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Executive Summary

Die Industrie ist das Rückgrat der deutschen Wirtschaft – und sie birgt ein gewaltiges digitales Potenzial. 

Ausgehend von dieser Prämisse wurde in Deutschland vor knapp zehn Jahren die Vision von einer intelligent-

vernetzten Industrie geboren, die Vision von Industrie 4.0. Unternehmen, ihre Belegschaft, Gewerkschaften, 

Verbände, Wissenschaft und Politik haben sich gemeinsam auf den Weg gemacht, um diese Vision Wirklich-

keit werden zu lassen.

Heute können wir ein positives Zwischenfazit ziehen. Die aktuelle Industrie 4.0-Studie des Digitalverbandes 

Bitkom zeigt: Bereits sechs von zehn deutschen Industrieunternehmen mit mehr als 100 Mitarbeiterinnen 

und Mitarbeitern (59 Prozent) nutzen Industrie 4.0-Anwendungen. Weitere 22 Prozent planen die Anwen-

dung. Knapp drei Viertel der Unternehmen (73 Prozent) werden im Zuge von Industrie 4.0 nicht nur einzelne 

Abläufe verändern, sondern ganze Geschäftsmodelle. Die Zahlen sind im Vergleich zu den Vorjahren konti-

nuierlich und deutlich nach oben gegangen. Der vielfache Nutzen von Industrie 4.0 wird immer sichtbarer.

Das COVID-19-Virus wird diese Entwicklung nicht bremsen, sondern beschleunigen – denn die Digitalisie-

rung erlaubt es uns besser mit der Krise umzugehen und schneller wieder aus ihr herauszukommen. Die Krise 

zeigt, wie wichtig die strategische Entscheidung war, Industrie 4.0 proaktiv und gemeinsam voranzutreiben. 

Doch es bleibt viel zu tun. Unser „Leitbild 2030 für die Industrie 4.0“ gibt den inhaltlichen Rahmen, um die 

Wettbewerbs- und Widerstandsfähigkeit der Industrie weiter zu stärken.

Die Plattform hat zahlreiche Konzepte entwickelt, die zunehmend in die Praxis überführt werden. Grundlage 

bei der Entwicklung hin zu digitalen Ökosystemen sind drei Handlungsstränge – Souveränität, Interopera-

bilität und Nachhaltigkeit. In allen Strängen haben wir mit unseren Partnern deutliche Fortschritte in den 

letzten Jahren erzielt:

Lieferschwierigkeiten und starke Nachfrage-Schwankungen in Folge der Corona-Pandemie haben vielerorts 

das Vertrauen in die etablierten Wertschöpfungsketten gestört. Die Arbeitsgruppe „Digitale Geschäftsmodelle 

in der Industrie 4.0“ hat zehn Thesen zur Zukunft digitaler Geschäftsmodelle für die Zeit nach der Corona-

Krise formuliert. 

Eine leistungsfähige und skalierbare Digital-Infrastruktur ist essenziell für die deutsche und europäische 

Souveränität – das zeigte auch die Pandemie. Das europäische Projekt GAIA-X für den Aufbau einer ver-

trauenswürdigen, souveränen Infrastruktur erhält vor diesem Hintergrund eine noch größere Bedeutung. 

Die Plattform Industrie 4.0 und ihre Akteurinnen und Akteure sind Mitinitiatoren des Projekts. Mit ihren 

Konzepten, wie Security-by-design und Verwaltungsschale, tragen unsere Expertinnen und Experten weiter 

maßgeblich zur technischen Entwicklung bei. Die Industrie wird von dem Projekt zudem massiv profitieren, 

denn sie wird ein zentrales Anwendungsfeld von GAIA-X sein. Der fiktive Use Case „Collaborative Condition 

Monitoring“ illustriert den Mehrwert von GAIA-X für die Industrie. 

https://www.bitkom.org/Presse/Presseinformation/Industrie-40-so-digital-sind-Deutschlands-Fabriken
https://www.plattform-i40.de/IP/Navigation/DE/Industrie40/Leitbild2030/leitbild-2030.html
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/Corona_Thesen.html
https://www.data-infrastructure.eu/GAIAX/Navigation/EN/Home/home.html
https://www.plattform-i40.de/IP/Redaktion/DE/Kurzmeldungen/2020/2020-02-18_Collaborative-Condition-Monitoring.html
https://www.plattform-i40.de/IP/Redaktion/DE/Kurzmeldungen/2020/2020-02-18_Collaborative-Condition-Monitoring.html


3EXECUTIVE SUMMARY

Interoperabilität ist die Voraussetzung für die intelligente Vernetzung unterschiedlicher Akteure in den B2B-

Ökosystemen der Industrie 4.0. Die Plattform hat mit vorwettbewerblichen Konzepten das Fundament für 

offene Standards und Interoperabilität gelegt und führt die Konzepte nun mit Projekten in die Umsetzung: 

Die Verwaltungsschale als „digitaler Zwilling für die Industrie“ wird kontinuierlich weiterentwickelt und ist 

inzwischen fester Bestandteil von über 30 Umsetzungsprojekten. Zudem ist sie seit diesem Jahr eine offizielle 

IEC Normreihe. Im Projekt „Interoperable Interfaces for Intelligent Production“ wird der Schnittstellenstan-

dard OPC UA mit Hilfe von Konzepten der Plattform („Security by design“, RAMI4.0) weiterentwickelt. So soll 

die Interoperabilität im gesamten Maschinen- und Anlagenbau erhöht werden. Im Projekt „Recht-Testbed“ 

und dem KI-Reallabor werden Rechtssicherheit und intelligente Anwendung interoperabler Systeme erprobt. 

Zahlreiche weitere Umsetzungsprojekte für die Konzepte der Plattform sind bereits in Planung. Über 250.000 

jährliche Downloads unserer Fachpublikationen aus aller Welt illustrieren das Interesse an unserer Arbeit – 

insbesondere im Bereich Standardisierung.

Deutschland und Europa sind bei Industrie 4.0 weltweit führend. Durch die Verknüpfung von Industrie 4.0 

und Nachhaltigkeit kann diese Position im internationalen Wettbewerb gefestigt oder gar ausgebaut werden. 

Denn: Industrie 4.0 kann zu einer nachhaltigeren Gesellschaft beitragen. Die Plattform rückt deshalb Unter-

nehmensbeispiele in den Mittelpunkt, die bereits heute innovative Wege aufzeigen, um digitale Industrie und 

ökologische Nachhaltigkeit zusammenzubringen. Soziale Nachhaltigkeit wird durch die Sozialpartnerschaft 

befördert. Die Arbeitgeber- und Arbeitnehmervertreterinnen und -vertreter arbeiten in der Plattform sozial-

partnerschaftlich an neuen Formen des Lernens und der Arbeitsorganisation, um die Belegschaft beim digi-

talen „Skill shift“ zu begleiten. 

Die Plattform Industrie ist das zentrale Netzwerk für die digitale Transformation in Deutschland. Sie arbeitet 

eng mit ihren europäischen Nachbarn und Partnern aus der ganzen Welt zusammen. Die COVID-19-Pande-

mie stärkt die Bedeutung dieser Zusammenarbeit, denn: Die digitale Transformation der Industrie ist essen-

ziell für ein wettbewerbsfähiges und krisenbeständiges Europa. Lassen Sie es uns anpacken. Gemeinsam. 

Europäisch. Global.

Ihre Plattform Industrie 4.0

https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/verwaltungsschale-im-detail-pr%C3%A4sentation.html
https://opcua.vdma.org/viewer/-/v2article/render/47556061
https://www.plattform-i40.de/IP/Redaktion/DE/Newsletter/2018/Ausgabe10/2018-10-vier-herausforderungen.html
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/rami40-einfuehrung-2018.html
https://legaltestbed.org/
https://www.plattform-i40.de/IP/Redaktion/DE/Kurzmeldungen/2020/2020-03-19-KI-Reallabor.html
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Leitbild 2030 für Industrie 4.0

Offene, digitale Ökosysteme: das 
neue Paradigma datengetriebener 
Geschäftsmodelle

Daten, digitale Plattformen, neue Technologien und Kun-
denerwartungen verändern die Wertschöpfung für produ-
zierende Unternehmen. Wertschöpfungsanteile verschie-
ben sich von der Produktion auf datenbasierte Dienst-
leistungen. Eine neue Generation von Geschäftsmodellen 
entsteht an der Schnittstelle von Produkt und Daten.

Mechanismen verstehen, Chancen aufzeigen und Emp-
fehlungen geben – das ist die Mission der Arbeitsgruppe 
„Digitale Geschäftsmodelle in der Industrie 4.0“. Die 
Arbeitsgruppe analysiert die grundlegenden Mechanismen 
digitaler Geschäftsmodelle. Auf dieser Basis bestimmt sie 
betriebs- und volkswirtschaftliche Chancen und Heraus-
forderungen. Schließlich zeigt die Arbeitsgruppe Politik 
und Unternehmen Wege auf, wie die Potenziale digitaler 
Geschäftsmodelle genutzt werden können. Im Folgenden 

zeigen wir Ihnen die wichtigsten Ergebnisse sowie einen 
Blick auf die kommenden Monate.

Ergebnisse

Mit der Publikation „Ambidexterity: Product Develop-
ment in the NEW“ legte die Plattform den Fokus auf orga-
nisationale Ambidextrie („Beidhändigkeit“) für die Innova-
tionskraft von Unternehmen. Ambidextrie beschreibt die 
Fähigkeit, Innovationen im Geschäftsmodell einzuführen 
und gleichzeitig das Kerngeschäft zu erhalten. Diese Fähig-
keit ist essenziell für einen erfolgreichen Weg zur Industrie 
4.0. Die Publikation zeigt, wo und wie Organisationen sich 
verändern müssen, um Ambidextrie im Unternehmen zu 
etablieren. In einem Diskussionsbeitrag zur Datenstrategie 
der Bundesregierung bezieht die Plattform Stellung. Vertre-
terinnen und Vertreter der Plattform begrüßen die Strategie. 
Wichtig für die Implementierung ist eine konsequente Ver-
bindung der nationalen mit der europäischen Datenstrategie. 
Zudem hat die Plattform zehn Thesen zur Zukunft digitaler 

Seit 2019 zeigen die Akteurinnen und Akteure der Platt-
form Industrie 4.0 mit dem Leitbild 2030 einen ganzheit-
lichen Lösungsansatz zur Gestaltung digitaler Ökosysteme 
auf. Ausgehend von den spezifischen Voraussetzungen und 
etablierten Stärken des Industriestandortes Deutschland 

soll so der Rahmen einer zukünftigen Datenökonomie im 
Einklang mit den Anforderungen einer sozialen Marktwirt-
schaft gesetzt werden: Offene Ökosysteme, die Vielfalt und 
Pluralität betonen und den Wettbewerb aller Beteiligten 
am Markt unterstützen.

Standards und
Integration

Regulatorischer
Rahmen

Wett-
bewerbs-

recht

Daten-
souve-
ränität

RAMI 
4.0

Security in
RAMI 4.0

IEC
63088

VWS

KI in
Industrie

4.0

Autonomie-
stufen

Zur Gestaltung von komplexen, 
dezentral organisierten Ökosystemen 
ist die nahtlose Zusammenarbeit aller 
Akteure erforderlich. 

Nur Interoperabilität, zu der sich alle 
im Ökosystem bekennen und beitra-
gen, gewährleistet eine umfassende 
Vernetzung. 

Dazu braucht es Standards, einen 
regulatorischen Rahmen sowie 
dezentrale Systeme und Künstliche 
Intelligenz.

Dezentrale
Systeme und

Künstliche
Intelligenz

Interoperabilität

https://www.plattform-i40.de/IP/Navigation/DE/Plattform/Struktur-Organisation/Arbeitsgruppen/AG06/digitale-geschaeftsmodelle-in-der-industrie-4-0.html
https://www.plattform-i40.de/IP/Navigation/DE/Plattform/Struktur-Organisation/Arbeitsgruppen/AG06/digitale-geschaeftsmodelle-in-der-industrie-4-0.html
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/ambidexterity_ENG.html
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/ambidexterity_ENG.html
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/Diskussionbeitrag_Datenstrategie.html
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/Diskussionbeitrag_Datenstrategie.html
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/Corona_Thesen.html
https://www.plattform-i40.de/IP/Navigation/DE/Industrie40/Leitbild2030/leitbild-2030.html
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Geschäftsmodelle in der Industrie 4.0 formuliert. Diese 
Thesen sollen den Unternehmen sowohl Impuls als auch 
Inspiration geben, sich aus strategischer Perspektive mit 
den Folgen der COVID-19-Pandemie auseinanderzusetzen.

In vier Fallstudien zeigt das Transfernetzwerk der Platt-
form Industrie 4.0 den Nutzen von Industrie 4.0 und Wege 
in die Digitalisierung auf. Sie sollen anderen Unternehmen 
Mut machen, ebenfalls eine Digitalisierungsstrategie zu 
entwickeln.

Im November 2019 brachte die Arbeitsgruppe „Digitale 
Geschäftsmodelle in der Industrie 4.0“ mehr als 130 Exper-
tinnen und Experten aus Wirtschaft, Wissenschaft und 
Politik zusammen: Auf dem Fachtag „Digitale Geschäfts-
modelle“ identifizierten die Diskussionsteilnehmerinnen 
und -teilnehmer Vernetzung, Austausch und Teamplay 
unter produzierenden Unternehmen als Grundvoraus-
setzungen für den Erfolg Deutschlands im Bereich 
Industrie 4.0. Dabei wurde auch die in Zusammenarbeit 
mit Fraunhofer erstellte Studie zur volkswirtschaftlichen 

Bedeutung von plattformbasierten Geschäftsmodellen in 
der Industrie diskutiert. Im Rahmen des „Digitising Euro-
pean Industry Stakeholder Forum 2019“ trug die Plattform 
Industrie 4.0 diese Diskussion auch auf europäische Ebene.

Die internationale Vernetzung zu digitalen Geschäfts
modellen wuchs zudem im Rahmen der Zusammenarbeit 
mit dem chinesischen Ministerium für Industrie und Infor-
mationstechnologie (MIIT): Die Deutsch-Chinesischen 
Arbeitsgruppe „Unternehmen Industrie 4.0 und Intelli-
gente Fertigung“ (AGU) kam u. a. im Mai 2019 im chinesi-
schen Changsha zusammen, um sich über Synergien und 
Erfolgsfaktoren auszutauschen. Ende Dezember 2019 trafen 
sich Vertreterinnen und Vertreter der Plattform Industrie 
4.0 mit der japanischen Robot Revolution & Industrial IoT 
Initiative. Hier stand der Wissenstransfer im Fokus. Von 
Seiten der Plattform wurden der RRI Fallbeispiele zur Ver-
fügung gestellt.

Über Social Media und traditionelle Medien wurde der 
Dialog zur Zukunft digitaler Geschäftsmodelle zudem 

Digitale Infrastruktur

Technologie-
entwicklung

Geschäfts-
modelle

Auftrags-
gesteuerte
Produktion

Value
Based

Services

Block-
chain 5G

Trust-
worthiness

Security
by

Design

Identity
manage-

ment

Secure
ecosystem

Souveränität ist die Freiheit aller, 
unabhängige Entscheidungen zu 
treffen und im fairen Wettbe-
werb miteinander zu agieren – 
vom Geschäftsmodell bis zur 
Kaufentscheidung des Einzelnen. 

Souveränität erfordert eine 
offene digitale Infrastruktur 
für alle, Datenschutz, IT- und 
Informationssicherheit sowie 
technologieoffene Forschung, 
Entwicklung und Innovationen.

Sicherheit

Souveränität

Klimaschutz und 
zirkuläre Wirtschaft

Gute Arbeit 
und Bildung

Gesellschaftliche
Teilhabe

Neue
Kompe-
tenzen

Cross
Sektorial

Agil
Sozial-

partner-
dialog

Kreislauf-
wirtschaft

Ressourcen-
ef�zienz

Lebens-
langes
Lernen

Soziale
Innovation

Ökonomische, ökologische und 
soziale Nachhaltigkeit stellen fun-
damentale Eckpfeiler der gesell-
schaftlichen Wertorientierung dar 
und müssen auch in Industrie 4.0 
verankert werden.

Schlüsselaspekte von Nachhaltig-
keit in den Ökosystemen der 
Zukunft sind gute Arbeit und 
Bildung, Klimaschutz und zirkuläre 
Wirtschaft sowie gesellschaftliche 
Teilhabe.

Nachhaltigkeit

Produkt-
Lebens-
zyklus

https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/Corona_Thesen.html
https://www.plattform-i40.de/IP/Redaktion/DE/Dossiers/Fallstudien-Industrie-4.0.html
https://www.plattform-i40.de/IP/Redaktion/DE/Kurzmeldungen/2019/2019-12-06_Fachtag-Gestaltung_Geschäftsmodelle.html
https://www.plattform-i40.de/IP/Redaktion/DE/Kurzmeldungen/2019/2019-12-06_Fachtag-Gestaltung_Geschäftsmodelle.html
https://www.plattform-i40.de/IP/Redaktion/DE/Kurzmeldungen/2019/2019-11-06- ISI Workshop.html
https://www.plattform-i40.de/IP/Redaktion/DE/Kurzmeldungen/2019/2019-11-06- ISI Workshop.html
https://www.plattform-i40.de/IP/Redaktion/DE/Kurzmeldungen/2019/2019-11-06- ISI Workshop.html
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einem breiteren und auch internationalen Publikum zu-
gänglich gemacht. Dabei setzt die Arbeitsgruppe „Digitale 
Geschäftsmodelle in der Industrie 4.0“ verstärkt auf Video-
botschaften, um direkter zu kommunizieren.

Ausblick

Aktuell wird eine weitere Publikation zu „KI in der Indus-
trie 4.0“ im Kontext digitaler Geschäftsmodelle entwickelt: 
Industrielle KI hat spezifische Merkmale, die häufig nicht 
den KI-Anwendungen im B2C-Bereich entsprechen. 
Anhand von Anwendungsbeispielen will die Arbeitsgruppe 
„Digitale Geschäftsmodelle in der Industrie 4.0“ die spezi-
fischen Geschäftspotenziale von KI für die Industrie 4.0 
beleuchten. Zudem wird ein umfassender Report zur Wett-
bewerbsfähigkeit der produzierenden Industrie im digi-
talen Zeitalter erstellt. Digitale Ökosysteme werden mit 
Hilfe von „Use Cases“ typologisiert. So werden Nutzen und 
Grenzen von datengetriebenen Geschäftsmodellen greifbar. 
Zudem können existierende Ökosysteme klar abgegrenzt 
werden, was eine bessere Analyse ermöglicht.

Die Fallstudien der Plattform Industrie 4.0 aus dem Trans-
fernetzwerk Mittelstand sollen ausgebaut werden. Eine 

„Projektion 2030“ soll die Entwicklungsmöglichkeiten 
digitaler Geschäftsmodelle im Bereich der produzierenden 
Industrie über einen längeren Horizont aufzeigen. Fragen 
sind hierbei unter anderem: Wie lassen sich Monetarisie-
rung und Skalierung realisieren? Wie findet Wertschöpfung 
im Ökosystem statt? Wie werden Geschäftsmodelle mittel-
fristig verändert, etwa durch Open-Source-Angebote oder 
die Verschiebung von Hardware zu Software?

Zudem wird die Arbeitsgruppe gezielt Expertenbeiträge zu 
digitalen Geschäftsmodellen platzieren und aktuelle politi-
sche Vorhaben und Rahmenbedingen kommentieren. Dazu 
wird sie die kommende deutsche EU-Ratspräsidentschaft 
als Rahmen nutzen. Strategische Allianzen oder Konsor-
tien zur besseren Vernetzung werden analysiert und nach 
Bedarf vertieft. In diesem Kontext wird die Arbeitsgruppe 
„Digitale Geschäftsmodelle in der Industrie 4.0“ den Dia-
log und die Kommunikation mit relevanten Akteurinnen 
und Akteuren sowie der Öffentlichkeit fördern – insbeson-
dere mit ihren europäischen, japanischen und chinesischen 
Partnern. Auch die Kooperation zwischen der Arbeits-
gruppe und dem „Industrial Internet Consortium“ soll wei-
ter ausgebaut und bei Branchenveranstaltungen intensi-
viert werden.
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Arbeitsgruppe „Digitale Geschäftsmodelle in der Industrie 4.0“

LEITUNG: Prof. Dr. Svenja Falk, accenture

Neue Technologien, Wettbewerbsdynamiken und Kun-
denbedarfe verändern Wertschöpfungsnetzwerke pro-
duzierender Unternehmen. Digitale Geschäftsmodelle 
stellen eine große Chance für die Differenzierung im 
Wettbewerb dar. Dafür bedarf es eines handlungsrelevan-
ten Verständnisses der Logik einer datenbasierten Öko-
nomie und der organisatorischen Anforderungen.

Die drei Unterarbeitsgruppen sind:

Unterarbeitsgruppe Datenmonetarisierung
Vollzieht die Entwicklung von digitalen Marktplätzen 
und deren Reifegrad nach. Es werden marktwirtschaft-
liche Mechanismen evaluiert, die insbesondere die Preis-
bildung für die Nutzung von Daten befördern.

Unterarbeitsgruppe Transformation der Organisation
Leistet einen Beitrag dazu, die Entwicklung von digitalen 
Geschäftsmodellen innerhalb von Organisationen anhand 
von Praxisbeispielen zu analysieren und zu fördern.

Aktuelle Veröffentlichungen der Arbeitsgruppe:

Digitale Transformation 
erfolgreich umsetzen

März 2020 | Ergebnispapier

https://bit.ly/3msPy5w

Corona und die Folgen – Zehn Thesen

Mai 2020 | Thesenpapier

https://bit.ly/3w4OO9V

Diskussionsbeitrag zur Datenstrategie 
der Bundesregierung

April 2020 | Diskussionsbeitrag

https://bit.ly/3BwfpxJ

Ambidexterity: Product Development 
in the NEW

Juli 2019 | Diskussionspapier

https://bit.ly/3mxmKcl

Unterarbeitsgruppe Bauplan
Analysiert und sortiert die Kernkompetenzen digitaler 
Fähigkeiten. Identifiziert für unterschiedliche Wertschöp-
fungsszenarien die jeweiligen Schlüsseltechnologien.

Der Beitrag der Arbeitsgruppe „Digitale Geschäftsmodelle 
in der Industrie 4.0“:

	z Dynamiken verstehen 
Bausteine und Mechanismen digitaler Geschäfts
modelle in der Industrie analysieren und sortieren

	z Chancen aufzeigen 
Chancen und Herausforderungen von digitalen 
Geschäftsmodellen und dynamischer Wertschöpfung 
identifizieren

	z Empfehlungen geben 
Handreichungen für Politik und Wirtschaft zur 
Gestaltung neuer Wertschöpfungsnetzwerke in der 
Plattformökonomie erarbeiten

https://www.plattform-i40.de/IP/Navigation/DE/Plattform/Struktur-Organisation/Arbeitsgruppen/AG06/digitale-geschaeftsmodelle-in-der-industrie-4-0.html
https://bit.ly/3msPy5w
https://bit.ly/3msPy5w
https://bit.ly/3msPy5w
https://bit.ly/3w4OO9V
https://bit.ly/3w4OO9V
https://bit.ly/3w4OO9V
https://bit.ly/3BwfpxJ
https://bit.ly/3BwfpxJ
https://bit.ly/3BwfpxJ
https://bit.ly/3mxmKcl
https://bit.ly/3mxmKcl
https://bit.ly/3mxmKcl
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Souveränität

Souveränität ist die Freiheit aller Akteure am Markt, selbst-
bestimmte, unabhängige Entscheidungen zu treffen und im 
fairen Wettbewerb zu agieren. Dies ist in Industrie 4.0-Öko-
systemen essenziell. Souveränität ist eine der drei Hand-
lungsstränge des Leitbildes 2030. Damit sie gewährleistet 
wird, arbeitet die Plattform Industrie 4.0 an Lösungen in 
den Bereichen digitale Infrastruktur, Sicherheit und Tech-
nologieentwicklung.

Digitale Infrastruktur

Eine leistungsstarke, souveräne Dateninfrastruktur ist 
essenziell für die stetig wachsenden industriellen Wert-
schöpfungsnetzwerke. Diese Dateninfrastruktur muss für 
alle Teilnehmerinnen und Teilnehmer offen zugänglich 
sein und ohne Einschränkungen zur Verfügung stehen. 

Ergebnisse

Hier setzt das Projekt GAIA-X an. Im Rahmen des Projek-
tes GAIA-X entwickeln Vertreterinnen und Vertreter aus 
Politik, Wirtschaft und Wissenschaft einen Vorschlag zur 
Gestaltung der nächsten Generation einer Dateninfrastruk-
tur für Europa. Sie haben sich das Ziel gesetzt, eine sichere 
und vernetzte Dateninfrastruktur aufzusetzen, die den 
höchsten Ansprüchen an digitale Souveränität genügt und 
Innovationen fördert. In einem offenen und transparenten 
digitalen Ökosystem sollen Daten und Dienste verfügbar 

gemacht, zusammengeführt und vertrauensvoll geteilt 
werden können. 

Das Projekt ist auf Initiative der Leitung der Plattform 
Industrie 4.0 erwachsen. Hierzu gehören das Bundesminis-
terium für Wirtschaft und Energie sowie das Bundesministe-
rium für Bildung und Forschung und – von Unternehmens-
seite – SAP, Telekom, Bosch, Siemens, Festo sowie Schunk. 

GAIA-X wird kontinuierlich mit fachlicher Expertise berei-
chert und weiterentwickelt. Bereits heute sind mehr als 300 
Organisationen aus sieben europäischen Ländern aktiv am 
Projektgeschehen beteiligt. Mit der Ankündigung der Grün-
dung der GAIA-X Foundation wird die Fortentwicklung der 
technologischen Umsetzung von GAIA-X auf breite Schul-
tern gestellt und international verankert. 

Die Teilnehmerinnen und Teilnehmer arbeiten an der 
technischen Umsetzung, an Anwendungsbeispielen – den 
so genannten „Use Cases“ – und an der Entwicklung von 
Demonstratoren. In aktuellen Publikationen wie „GAIA-X: 
A Pitch Towards Europe“ und „GAIA-X: Technical Archi-
tecture“ werden die konzeptionellen Gedanken für eine 
technische Architektur der souveränen Dateninfrastruktur 
skizziert. Kernelement der technischen Architektur sind 
die sogenannten föderierten Services. Sie umfassen z. B. die 
Implementierung eines sicheren und föderierten Identitäts-
management, die Einführung von Compliance Regeln sowie 
Zertifizierungs- und Akkreditierungsangeboten und die Ent-
wicklung von souveränen Datenservices, die die Identität 

https://www.data-infrastructure.eu/GAIAX/Navigation/EN/Home/home.html
https://www.data-infrastructure.eu/GAIAX/Redaktion/EN/Publications/gaia-x-a-pitch-towards-europe.html
https://www.data-infrastructure.eu/GAIAX/Redaktion/EN/Publications/gaia-x-a-pitch-towards-europe.html
https://www.data-infrastructure.eu/GAIAX/Redaktion/EN/Publications/gaia-x-technical-architecture.html
https://www.data-infrastructure.eu/GAIAX/Redaktion/EN/Publications/gaia-x-technical-architecture.html
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von Datenquelle und Datenempfänger sichern. „Use Cases“ 
aus mehr als acht Wirtschaftsdomänen auf der Webseite 
illustrieren die potenziellen Anwendungsbereiche.

Für die Industriedomäne steht das Anwendungsbeispiel 
„Collaborative Condition Monitoring“ (CCM) der Plattform 
Industrie 4.0. Der neue „Use Case“ der Plattform Industrie 4.0 
beschreibt den Mehrwert digitaler Geschäftsmodelle in einer 
datenorientierten Plattformökonomie. Zudem zeigt der das 
Anwendungsbeispiel, wie digitale Ökosysteme selbstbe-
stimmt gestaltet werden können. Denn in der Industrie 4.0 
bekommen Daten, digitale Technologien und digitale Infra-
struktur eine strategische Bedeutung für die Produktion. 

Ausblick

Die Partner des Projekts streben eine möglichst schnelle 
praktische Umsetzung an. Bis dahin sind weitere Veröffent-
lichungen zur technischen Umsetzung sowie den behan-
delten „Use Cases“ geplant. Zudem wird das Projekt europä-
isch ausgerollt – der Kreis der Projektpartner wird kontinu-
ierlich erweitert. 

Die Unternehmen der Plattform Industrie 4.0 werden 
GAIA-X weiterhin eng begleiten. Dabei entsteht ein wech-
selseitiger Mehrwert: GAIA-X ist eine zentrale Voraus-
setzung für die Umsetzung der Konzepte der Plattform 
Industrie 4.0 und das im Leitbild 2030 formulierte Ziel von 
offenen, digitalen Ökosystemen der Industrie 4.0. Gleich-
zeitig bieten die Konzepte und Erfahrungen aus der Indust-
rie 4.0-Domäne einen Mehrwert für die Weiterentwicklung 
des gesamten GAIA-X-Projekts.

Mehr Informationen finden Sie dazu auf der GAIA-X 
Homepage des Bundesministeriums für Wirtschaft und 
Energie (BMWi).

Sicherheit

Industrie 4.0 transformiert Wertschöpfung, unternehmeri-
schen Erfolg und Arbeit. Wertschöpfungsketten werden zu 
flexiblen, agilen und weltweit vernetzten Wertschöpfungs-
systemen. Darin sind Daten und deren Nutzung Kernelemen-
te digitaler Geschäftsmodelle. Sie entstehen kontinuierlich 
bei der Herstellung von Produkten, werden aber auch später 
über den gesamten Lebenszyklus hinweg durch die Produk-
te selbst erzeugt, verarbeitet und/oder gespeichert. Zur Auf-
rechterhaltung von Geschäftsprozessen und Services ist ein 
angemessener Schutz der Daten, z. B. vor Veränderung, Ver-
lust oder unerlaubtem Zugriff, von eminenter Bedeutung.

IT-Sicherheit ist damit eine Grundvoraussetzung für die 
Industrie 4.0, die Kooperation innerhalb digitaler Öko-
systeme und schafft die Basis für weltweites Vertrauen in 
Industrie 4.0. In der Plattform Industrie 4.0 macht sich vor 
allem die Arbeitsgruppe „Sicherheit vernetzter Systeme“ 
dafür stark.

Ergebnisse

Die Arbeitsgruppe entwickelt Konzepte für sichere Öko-
systeme und diskutiert sie mit internationalen Partnern. 
Seit dem letzten Bericht hat die Arbeitsgruppe „Sicherheit 
vernetzter Systeme“ Konzepte zur sicheren unterneh-
mensübergreifenden Kommunikation über OPC-UA in 
Industrie 4.0-Szenarien entwickelt. Umsetzungsmöglich-
keiten werden vorgestellt und Diskussionspunkte identifi-
ziert. Betreiber und Dienstleister finden konkrete Hinweise 
auf notwendige Funktionen und Maßnahmen.

Ein Vertrauensprofil für den unternehmens- und grenz-
überschreitenden Aufbau von Unternehmenskooperatio-

https://www.data-infrastructure.eu/GAIAX/Navigation/EN/Home/home.html
https://www.plattform-i40.de/IP/Redaktion/DE/Kurzmeldungen/2020/2020-02-18_Collaborative-Condition-Monitoring.html
https://www.data-infrastructure.eu/GAIAX/Navigation/EN/Home/home.html
https://www.data-infrastructure.eu/GAIAX/Navigation/EN/Home/home.html
https://www.plattform-i40.de/IP/Navigation/DE/Plattform/Struktur-Organisation/Arbeitsgruppen/AG03/sicherheit-vernetzter-systeme.html
https://www.plattform-i40.de/IP/Redaktion/DE/Standardartikel/handlungsfelder-sicherheit.html
https://www.plattform-i40.de/IP/Redaktion/DE/Standardartikel/handlungsfelder-sicherheit.html


SOUVERÄNITÄT10

nen wurde zusammen mit der japanischen Robot-Revolu-
tion Initiative entwickelt.

Ein weiteres Arbeitsergebnis ist die Publikation „Umgang 
mit Sicherheitsrisiken industrieller Anwendungen durch 
mangelnde Erklärbarkeit von KI-Ergebnissen“. Im Vor-
dergrund steht die Frage, wie menschliche Betrachterin-
nen und Betrachter die Entscheidungen eines KI-Systems 
verstehen. Das Fachpapier beantwortet, wie etwaige ver-
borgene Fehler in Architektur, Konfiguration und Training 
aufgespürt werden können, um sie zu korrigieren.

Zudem wurden Zugriffssteuerungs-Mechanismen für 
die Verwaltungsschale, die Teilmodelle und die enthalte-
nen Informationen entwickelt und in dem Metamodell 
der VWS integriert. Standardisierungs- und Technologie-
lücken sind in die Normungs-Roadmap 2020 und die For-
schungs-Roadmap eingeflossen.

Ausblick

In den kommenden zwölf Monaten steht die exemplarische 
Umsetzung des Vertrauensprofiles in einem Demonstrator 
an. Authentifizierungskonzepte werden im Rahmen eines 
Demonstrators entwickelt und exemplarisch verprobt.

In einer weiteren Arbeit werden die Anforderungen an 
eine Vertrauensinfrastruktur beschrieben, die Verträge und 
Geschäftsbeziehungen in der Industrie 4.0 ermöglichen. 

Damit ergeben sich aus IT-Sicherheitsperspektive sofort 
die Fragestellungen, wie Unternehmen vertrauenswürdig 
identifiziert werden können und wie man Dokumente ver-
trauenswürdig und nicht abstreitbar dem so identifizierten 
Kommunikationspartner zuordnet.

Im Fokus steht auch die Identifikation von Lücken im 
Bereich der Standardisierung von IT-Sicherheitsanforde-
rungen und -lösungen sowie der Technologie. Diese finden 
Einlass in die Normungs- sowie Forschungs-Roadmap. Die 
Kooperation mit nationalen und internationalen Partnern 
bleibt weiterhin essenziell für sichere vernetzte Systeme. 
Entsprechend werden bestehende Kooperationen weiter 
gepflegt, ausgebaut und neue Möglichkeiten konsolidiert. 
Die deutsch-japanische Kooperation der Plattform Indus
trie 4.0 wird im Exkurs vorgestellt.

Exkurs: Mit Sicherheit international – die deutsch-japanische Kooperation

Die Plattform Industrie 4.0 und ihr japanisches Pendant, die Robot Revolution & Industrial 
IoT Initiative, kooperieren seit 2016. Ziel der Zusammenarbeit ist es, das wirtschaftliche 
Potenzial der Digitalisierung zu nutzen, in beiden Ländern einen reibungslosen Übergang 
in das digitale Zeitalter zu erreichen und die positiven Auswirkungen auf die Wettbewerbs-
fähigkeit der Industrie in beiden Ländern zu maximieren. Zu den gemeinsam behandelten 

Themen gehören unter anderem Cyber Security, internationale Standardisierung, die Reform internationaler Regulierung 
sowie die Förderung kleiner und mittelständischer Unternehmen.

Um hier gemeinsame Standpunkte zu entwickeln, besuchen sich die Initiativen gegenseitig: Im Oktober 2019 fand in Japan 
die CEATEC unter Beteiligung beider Akteure statt. Auf der IREX (International Robot Exhibition) trafen sich Vertreterinnen 
und Vertreter beider Initiativen im Rahmen des jährlichen Symposiums der Robot Revolution & Industrial IoT Initiative. 
Die deutsche Delegation bestand aus Unterabteilungsleiter MinDirig Markus Heß (BMWi), Prof. Dr. Henning Kagermann 
(acatech), Prof. Dr.-Ing. Rainer Anderl (TU Darmstadt) und Dr. Boris Otto (IDS). Der Besuch wurde mit Workshops zur weite-
ren inhaltlichen Arbeit abgerundet.

In Zukunft wollen beide Partner weiter eng zusammenarbeiten, insbesondere zum Thema Sicherheit. Entsprechend ist ein 
internationales Expertinnen- und Expertentreffen in Deutschland geplant als Nachfolge der internationalen Security-
Konferenz im Mai 2018 in Berlin.

Mehr Informationen zur Kooperation finden Sie auf unserer Webseite.

Technologieentwicklung

Industrie 4.0 basiert in erster Linie auf neuer Technologie. 
Von diesen neuen entwickelten Technologien soll eine 
Bandbreite an deutschen Unternehmen und Instituten 
profitieren. Nur so können Innovationen in der Breite ent-
stehen. Deshalb sind Forschung und Entwicklung essen-
ziell für eine souveräne Industrie 4.0. In der Arbeitsgruppe 
„Technologie- und Anwendungsbeispiele“ sowie im 
Forschungsbeirat der Plattform Industrie 4.0 werden diese 
Themen dezidiert vorangetrieben.

https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/Umgang-mit-Sicherheitsrisiken.html
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/Umgang-mit-Sicherheitsrisiken.html
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/Umgang-mit-Sicherheitsrisiken.html
https://www.plattform-i40.de/IP/Navigation/DE/Plattform/Struktur-Organisation/InternationaleKooperationen/Japan/japan.html
https://www.plattform-i40.de/IP/Redaktion/DE/Standardartikel/arbeitsgruppe-02.html
https://www.plattform-i40.de/IP/Redaktion/DE/Standardartikel/arbeitsgruppe-02.html
https://www.plattform-i40.de/IP/Navigation/DE/Plattform/Struktur-Organisation/Forschungsbeirat/forschungsbeirat.html
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Ergebnisse

In der Arbeitsgruppe „Technologie- und Anwendungssze-
narien“ werden beständig Szenarien weiterentwickelt. Sie 
geben Einblick, wohin Forschung und Industrie sich ent-
wickeln können und wie dieser Weg vonstattengehen kann. 
Neu mit dabei ist der Wegweiser „KI in der Industrie 4.0: 
Orientierung, Anwendungsbeispiele, Handlungsempfeh-
lungen“. Der Wegweiser zeigt, wie KI in möglichen konkre-
ten Nutzungsszenarien wirkt. So werden Fragen und Aus-
wirkungen anschaulich illustriert. Das Papier unterstützt 
Akteurinnen und Akteure dabei, sich mit dem Thema KI in 
ihrer eigenen Produktion, Produktgestaltung, Geschäfts
modellentwicklung oder Gremienarbeit zu befassen.

Exkurs: Die Industrie 4.0-Transformation verstehen: der Themen- und Technologiekatalog

Partner des Transfer-Netzwerks Industrie 4.0 haben im letzten Jahr aus mehreren Quellen eine strukturierte Gesamtüber-
sicht von Industrie 4.0-relevanten Technologien und Themen erstellt. Der Katalog kann zum Nachschlagen und als Inspira-
tion verwendet werden. Er macht deutlich, dass Industrie 4.0 nicht diese oder jene Einzeltechnologie, sondern stets ein auf 
Produkt und Markt ausgerichtetes, unternehmensspezifisches Bündel von Technologien und Themen ist.

Der Katalog clustert über 100 Einzelthemen in 19 Themenbereiche. Diese wurden in drei Schwerpunktbereiche – Produk-
tion, Informations- und Kommunikationstechnologie und Unternehmenstransformation – gegliedert.

Lassen Sie sich inspirieren und tauchen Sie hier in die gelebte Industrie 4.0-Welt ein: der Themen- und Technologiekatalog.

Der Forschungsbeirat der Plattform Industrie 4.0 hat 
zudem vier Felder mit besonderem Forschungsbedarf iden-
tifiziert. In der Publikation „Themenfelder Industrie 4.0“ 
werden technische, ökonomische, entwicklungsmethodi-
sche und soziale/rechtliche Themen ausführlich beleuch-
tet. Der Beirat zeigt Richtungen auf, wo in Zukunft For-
schungs- und Entwicklungstätigkeiten gezielt betrieben und 
in die Anwendung transferiert werden müssen, um Indus-
trie 4.0-Ansätze erfolgreich zu implementieren – sowohl in 
großen als auch in kleinen Unternehmen. Das Papier richtet 
sich an Politik, Forschungseinrichtungen und Unternehmen.

https://www.plattform-i40.de/IP/Navigation/DE/Angebote-Ergebnisse/Themen-und-Technologiekatalog/themen-und-technologiekatalog.html
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/acatech-themenfelder-industrie-4-0.html
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Ausblick

In der Arbeitsgruppe „Technologie- und Anwendungs-
szenarien“ soll im Verlauf des Jahres 2020 ein weiteres 
Anwendungsbeispiel entwickelt werden. KI-Einflüsse sollen 
entlang der Wertschöpfungskette beleuchtet werden – 
vom Besteller, über Verträge, Fertigung, Logistik und Aus-
lieferung, bis hin zur Lieferung zum Kunden. Zusätzlich 
will sich die Arbeitsgruppe mit der Nutzung von digita-
len Standards, automatisierter Übersetzung (Babelfish) 

und Engineering in Industrie 4.0 Systemen befassen. Die 
bestehenden Anwendungsszenarien werden aktualisiert 
und das Szenario zur Kreislaufwirtschaft wird ausgebaut. 
Der Forschungsbeirat wird seine Arbeit vertiefen und ver-
stärkt den Austausch mit den anderen Gremien und Arbeits
gruppen der Plattform Industrie 4.0 suchen. Dazu wird der 
Themenradar weiterentwickelt. Der Themen- und Techno-
logiekatalog soll zudem ausgebaut werden. So sollen die 
theoretischen Ergebnisse verstärkt in die Praxis kommen.

Arbeitsgruppe „Sicherheit vernetzter Systeme“

LEITUNG: Michael Jochem, Robert Bosch GmbH

IT-Sicherheit wird als etablierter industrieller und gesell-
schaftlicher Wert betrachtet. Sie ist eine Grundvoraus-
setzung für Industrie 4.0 und die Kooperation inner-
halb digitaler Ökosysteme. Bei allen damit verbundenen 
Herausforderungen schafft sie die Basis für das weltweit 
hohe Vertrauen in Industrie 4.0.

Der Beitrag der Arbeitsgruppe „Sicherheit vernetzter 
Systeme“:

Aktuelle Veröffentlichungen der Arbeitsgruppe:

	z Anforderungen und Lösungsvarianten für sichere 
Ökosysteme entwickeln und mit internationalen 
Partnern diskutieren

	z Über „Security by design“ Security als Qualitäts
merkmal neuer digitaler Geschäftsmodelle verankern

	z Vertrauenswürdigkeit in der Supply-Chain

	z Empfehlungen für Hersteller, Integratoren, Betreiber 
und politische Entscheidungsträger geben

Umgang mit Sicherheitsrisiken indus
trieller Anwendungen durch mangelnde 
Erklärbarkeit von KI-Ergebnissen

September 2019 | Ergebnispapier

https://bit.ly/3CzZUq6

Künstliche Intelligenz in Sicherheits
aspekten der Industrie 4.0

Februar 2019 | Ergebnispapier

https://bit.ly/3BuWB26

Sichere unternehmensübergreifende 
Kommunikation mit OPC UA

März 2019 | Diskussionspapier

https://bit.ly/3bps5Mr

Zugriffssteuerung für 
Industrie 4.0-Komponenten

November 2018 | Diskussionspapier

https://bit.ly/3CrT9q6

https://www.plattform-i40.de/IP/Navigation/DE/Plattform/Struktur-Organisation/Arbeitsgruppen/AG03/sicherheit-vernetzter-systeme.html
https://bit.ly/3CzZUq6
https://bit.ly/3CzZUq6
https://bit.ly/3CzZUq6
https://bit.ly/3BuWB26
https://bit.ly/3BuWB26
https://bit.ly/3bps5Mr
https://bit.ly/3bps5Mr
https://bit.ly/3bps5Mr
https://bit.ly/3CrT9q6
https://bit.ly/3CrT9q6
https://bit.ly/3CrT9q6
https://bit.ly/3BuWB26
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Arbeitsgruppe „Technologie- und Anwendungsszenarien“

LEITUNG: Johannes Kalhoff, Phoenix Contact GmbH

Souveränität bei Industrie 4.0 setzt technologieoffene 
Forschung, Entwicklung und Innovationen in den Kern-
bereichen der digitalen industriellen Wertschöpfung 
voraus. Interoperabilität gewährleistet eine umfassende 
Vernetzung und die Gestaltung dezentraler Systeme und 
Künstlicher Intelligenz.

Der Beitrag der Arbeitsgruppe „Technologie- und Anwen-
dungsszenarien“:

	z Die Arbeitsgruppe macht – mit zehn Anwendungs- 
und zwei Technologieszenarien – die Vision für 
Industrie 4.0 greifbar. So gibt sie Unternehmen Inspi-
ration für ihre Digitalisierung.

	z Das Technologieszenario „KI in der Industrie 4.0“ 
beschreibt den Einfluss von Algorithmen der Künst-
lichen Intelligenz auf die Autonomie in Industrie
abläufen.

	z Der Wegweiser „KI in der Industrie 4.0: Orientierung, 
Anwendungsbeispiele, Handlungsempfehlungen“ zeigt 
an konkreten Anwendungsbeispielen aus dem indus-
triellen Alltag, welche Umsetzungsoptionen für KI in 
der Prozess- und Automatisierungsindustrie und beim 
Einsatz in der Produktion bestehen.

Technologieszenario „Künstliche 
Intelligenz in der Industrie 4.0

März 2019 | Working Paper

https://bit.ly/2XYPvF8

MGP – Mobil Gesteuerte Produktion/ 
5G für Digitale Fabriken

Januar 2018 | Ergebnispapier

https://bit.ly/3w4R5BZ

Aktuelle Veröffentlichungen der Arbeitsgruppe:

Benefits of Application Scenario 
Value-Based Service

Januar 2018 | Ergebnispapier

https://bit.ly/3GEVDEf

Usage Viewpoint of Application Scenario 
Value-Based Service

Februar 2018 | Diskussionspapier

https://bit.ly/3GwCEeZ

https://www.plattform-i40.de/IP/Redaktion/DE/Standardartikel/arbeitsgruppe-02.html
https://bit.ly/2XYPvF8
https://bit.ly/2XYPvF8
https://bit.ly/3w4R5BZ
https://bit.ly/3w4R5BZ
https://bit.ly/3GEVDEf
https://bit.ly/3GEVDEf
https://bit.ly/3GEVDEf
https://bit.ly/3GwCEeZ
https://bit.ly/3GwCEeZ
https://bit.ly/3w4R5BZ
https://bit.ly/3GwCEeZ
https://bit.ly/2XYPvF8
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Der Forschungsbeirat

Der Forschungsbeirat der Plattform Industrie 4.0 berät 
mit seinen circa 30 Vertreterinnen und Vertretern aus 
Wissenschaft und Wirtschaft als strategisches und un-
abhängiges Gremium die Plattform Industrie 4.0, ihre 
Arbeitsgruppen und die beteiligten Bundesministerien 
BMBF und BMWi. Als „Sensor“ von Entwicklungs-
strömungen beobachtet und bewertet der Forschungs-
beirat die Leistungsprofilentwicklung von Industrie 4.0 
in mittel- bis langfristiger Perspektive sowohl im deut-
schen als auch im internationalen Raum. Zudem versteht 
sich der Forschungsbeirat als „Impulsgeber“ für künftige 
Forschungsthemen und Begleiter bzw. Berater zur Um-
setzung von Industrie 4.0.

Um die Sensortätigkeiten zu bestärken, ist der Forschungs-
beirat u. a. eng mit dem „Global Representative and 
Advisor“ (GRA; derzeit Prof. Henning Kagermann) der 
Plattform Industrie 4.0 vernetzt. Der Forschungsbeirat 
und der GRA stehen in einem regelmäßigen und sich 
wechselseitig befruchtenden Arbeitsverhältnis zuein
ander. Während der GRA an den Veranstaltungen des 
Forschungsbeirats teilnimmt, dort die Inhalte und Ergeb-
nisse seiner Reisen im internationalen Ausland sowie die 
Chancen und Herausforderungen im Aufbau von Indus-
trie 4.0 als globale Marke darlegt, stellen die Expertisen 
des Forschungsbeirates eine wichtige Grundlage für den 
GRA dar, um Einblicke in zukünftige Entwicklungen der 
Industrie 4.0 zu erhalten und sie in der internationalen 
Vermittlung zu berücksichtigen. Der GRA trägt mit seiner 
Arbeit zudem zur internationalen Verbreitung der Ergeb-
nisse und Publikationen des Forschungsbeirats bzw. der 
Plattform Industrie 4.0 bei. Darüber hinaus finden unter 
den Mitgliedern des Forschungsbeirates der Plattform 
Industrie 4.0 und dem GRA Abstimmungen zur inter-
nationalen Industrie 4.0-Ausrichtung statt.

Um von der Vision „Industrie 4.0“ zu einer erfolgreichen 
Umsetzung in Unternehmen zu gelangen, müssen ver-
schiedene Themenbereiche wissenschaftlich und an-
wendungsorientiert betrachtet werden: Technologische 
Wegbereiter gelten als „Enabler“ der Industrie 4.0 und 
müssen, ebenso wie Methoden und Werkzeuge, zur 
Einführung von Industrie 4.0 regelmäßig gemeinsam 
mit Unternehmen erforscht werden. Neben sozio-

technischen, arbeitspolitischen und rechtlichen Frage-
stellungen steht der wertschöpfende Aspekt im Zentrum 
von Industrie 4.0.

Seit der Hannover Messe im April 2019 beschäftigte sich 
der Forschungsbeirat u. a. mit folgenden Inhalten:

	z Schneller zum Markterfolg. Memorandum des 
Forschungsbeirats der Plattform Industrie 4.0 für ein 
agileres und flexibleres Innovationssystem (DE/EN) – 
April 2019 
Der Forschungsbeirat nimmt mit dem Memorandum 
„Schneller zum Markterfolg“ Bezug auf das erfolg-
reiche Innovationssystem in Deutschland, innerhalb 
dessen neue Innovationen in Form von Produkten, 
Dienstleistungen oder Geschäftsmodellen entstehen 
können. Entwicklungsmethoden entlang der gesam-
ten Innovationskette werden im digitalen Zeitalter agi-
ler und interdisziplinärer. Die Beschleunigung der For-
schungs- und Entwicklungsprozesse wirkt sich somit 
auch auf das bestehende, starke Innovationssystem aus. 
 
Um den Anforderungen der Arbeitswelt im digitalen 
Zeitalter gerecht zu werden, sind neue Formen der Zu
sammenarbeit nötig, die eine agile, interdisziplinäre, 
lernende und zugleich langfristige Kollaboration von 
Forschungseinrichtungen, Ausbildungsstätten und 
Unternehmen aller technologischen Reifegrade ermög-
licht.  
 
Dazu gehören:
	z die Gestaltung neuer physischer Orte der Forschung 
	z die Entwicklung neuer Formate der Forschungs-
förderung
	z die Veränderung der Wissenschaftsindikatoren hin-
sichtlich stärkerer Anwendungsorientierung

z	Themenfelder Industrie 4.0 (DE/EN) – 
September/Oktober 2019 
In der Publikation Themenfelder Industrie 4.0 leitet 
der Forschungsbeirat, basierend auf dem Status quo 
der Umsetzung, Forschungs- und Entwicklungsbedarfe 
in vier Themenfeldern ab:

https://www.plattform-i40.de/IP/Navigation/DE/Plattform/Struktur-Organisation/Forschungsbeirat/forschungsbeirat.html
https://www.acatech.de/publikation/memorandum-des-forschungsbeirats/
https://www.acatech.de/publikation/memorandum-des-forschungsbeirats/
https://www.acatech.de/publikation/memorandum-des-forschungsbeirats/
https://www.acatech.de/publikation/themenfelder-industrie-4-0/
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Mitglieder des Forschungsbeirats bei der Sitzung am 27.11.2018

	z Wertschöpfungsszenarien für Industrie 4.0
	z Perspektiven technologischer Entwicklungen
	z Neue Methoden und Werkzeuge für Industrie 4.0
	z Arbeit und Gesellschaft

Diese Impulse richten sich an Politik, Forschungsein-
richtungen und Unternehmen. Sie zeigen konkrete 
Bedarfe auf, wo in Zukunft Forschungs- und Ent-
wicklungstätigkeiten gezielt betrieben und in die An-
wendung transferiert werden müssen, um Industrie 
4.0-Ansätze erfolgreich zu implementieren – sowohl 
in großen als auch in kleinen Unternehmen.

	z Akzeptanz von Industrie 4.0. Abschlussbericht zu 
einer explorativen empirischen Studie über die 
deutsche Industrie – Oktober 2019 
Diese Studie des Forschungsbeirats fokussiert die be-
triebliche Ebene und beschäftigt sich mit Akzeptanz-
problemen von Beschäftigten aller Hierarchieebenen 
auf dem „Shopfloor“. Dabei werden Ursachen und 
Ansatzpunkte für Lösungsmöglichkeiten zur Über-
windung von Akzeptanzproblemen ermittelt. Oft 
lassen sich somit Erfolgsmuster und „Good-Practice“-
Beispiele erkennen. 
 

Die empirischen Befunde zeigen, dass die Akzeptanz 
von Industrie 4.0-Lösungen steigt und Skepsis der Neu-
gier weicht, wenn diese Lösungen für Unternehmen 
und Beschäftigte selbst einen spürbaren Nutzen brin-
gen und die Arbeit erleichtern. 
 
Weiterhin können bei Einführungsprozessen neuer 
Technologien Widerstände der Beschäftigten verringert 
werden, wenn sie in einen transparenten, informati-
ven und überzeugenden betrieblichen Change-Pro-
zess eingebunden werden. 
 
Es ist folglich ein neues partizipationsorientiertes 
Führungsverständnis von Führungskräften gefordert, 
das auf das Erfahrungswissen aller Mitarbeiterinnen 
und Mitarbeiter zurückgreift und eine Innovations-
kultur mit Beteiligung der Beschäftigten fördert.

Informationen und Publikationen des Forschungsbeirats 
auf der Webseite der Plattform Industrie 4.0.

Darstellung des Forschungsbeirats auf der 
acatech-Webseite.

https://www.acatech.de/publikation/abschlussbericht-akzeptanz-in-der-industrie-4-0/
https://www.acatech.de/publikation/abschlussbericht-akzeptanz-in-der-industrie-4-0/
https://www.acatech.de/publikation/abschlussbericht-akzeptanz-in-der-industrie-4-0/
https://www.plattform-i40.de/IP/Navigation/DE/Plattform/Struktur-Organisation/Forschungsbeirat/forschungsbeirat.html
https://www.acatech.de/Projekt/forschungsbeirat-der-plattform-industrie-4-0/
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Interoperabilität spielt eine Schlüsselrolle, um agile Wert-
schöpfungsnetzwerke erfolgreich zu implementieren. Erst 
ein hohes Maß an Interoperabilität ermöglicht eine ope-
rative und prozessuale Vernetzung über Unternehmens- 
und Branchengrenzen hinweg. Dies ist nur möglich, wenn 
sich alle Partner eines Ökosystems auf einen gemeinsamen 
Rahmen einigen. So sind die folgenden Punkte maßgebend: 
gemeinsame Standards, Wege der Integration, ein klarer 
regulatorischer Rahmen sowie die Nutzung dezentraler 
Systeme und KI.

Standards & Integration

Die Produktion vernetzt sich. In den Standards müssen 
Hard- und Software, Anwender- und Anbieterbranchen 
sowie Produktdesign bis -recycling zusammengedacht wer-
den. Nur so können verschiedene Komponenten in digi-
talen Ökosystemen interoperabel sein, d. h. reibungslos 
zusammenarbeiten. Für Unternehmen – insbesondere den 
Mittelstand – sind einheitliche, offene Standards sehr wich-
tig. Sie sichern einen fairen Wettbewerb und senken Inves-
titionsrisiken.

Die Arbeitsgruppe „Referenzarchitekturen, Standards 
und Normung“ entwickelt die Grundlagen für einheit-
liche, offene Standards und trägt ihre Ideen in die inter-
nationalen Standardisierungsprozesse. Branchenübergrei-
fende Referenzarchitekturen und die Verwaltungsschale 

(englisch: Asset Administration Shell – AAS) bilden eine 
wichtige Basis für interoperable Schnittstellen – aktuelle 
Arbeitsfortschritte werden im Folgenden vorgestellt.

Ergebnisse

In der Plattform Industrie 4.0 treibt vor allem die Arbeits-
gruppe „Referenzarchitekturen, Standards und Nor-
mung“ die Weiterentwicklung und Institutionalisierung 
voran. So ist das Referenzarchitekturmodell RAMI 4.0 als 
DIN-Norm (DIN SPEC 91345) und als internationale Vor-
norm (IEC PAS 63088) anerkannt worden. RAMI 4.0 wird 
mit den Referenzarchitekturen aus den USA, Frankreich, 
Italien, Japan und China abgestimmt und aufeinander aus-
gerichtet.

Ein weiteres Produkt der Arbeitsgruppe ist die Verwal-
tungsschale. Die Verwaltungsschale bildet reale Produkte 
und Prozesse digital ab und ist die Umsetzung des „digi-
talen Zwillings“. Sie wird mehr und mehr in der Praxis 
angewendet und vernetzt: in Pilot-, Forschungs- und Ver-
bundprojekten sowie Spezifikationen, wie auch der Exkurs 
auf Seite 19 zeigt. Die Normung und Zertifizierung der 
Verwaltungsschale geht zudem voran: Das Projekt wurde 
als IEC 63278-1 ED1 „Asset administration shell for indus-
trial applications – Part 1: Administration shell structure” 
bei der internationalen Standardisierungsorganisation 
IEC/TC 65 angenommen.

Interoperabilität

https://www.plattform-i40.de/IP/Redaktion/DE/Standardartikel/arbeitsgruppe-01.html
https://www.plattform-i40.de/IP/Redaktion/DE/Standardartikel/arbeitsgruppe-01.html
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/rami40-einfuehrung-2018.html
https://www.beuth.de/de/technische-regel/din-spec-91345/250940128
https://www.vde-verlag.de/iec-normen/224330/iec-pas-63088-2017.html
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/verwaltungsschale-im-detail-pr%C3%A4sentation.html
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/verwaltungsschale-im-detail-pr%C3%A4sentation.html
https://www.iec.ch/dyn/www/f?p=103:38:0::::FSP_ORG_ID,FSP_APEX_PAGE,FSP_PROJECT_ID:1250,109,103536
https://www.iec.ch/dyn/www/f?p=103:38:0::::FSP_ORG_ID,FSP_APEX_PAGE,FSP_PROJECT_ID:1250,109,103536
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Parallel dazu diskutiert das zuständige DKE Gremium, 
wie weitere Teile der Verwaltungsschalen-Spezifikation 
international eingebracht werden können. Dabei ist eine 
Zusammenarbeit mit den internationalen Normungs
gremien ISO/TC 184 „Automation systems and inte-
gration“ und ISO/IEC-JTC 1 „Information technology“ 
in Diskussion. Die Partnerschaften mit dem „Labs Net-
work Industrie 4.0“ und dem „Standardization Council 
Industrie 4.0“ stärken die internationale Position.

Die internationale Adaption und Integration stehen im 
Fokus der geplanten Seminarreihe rund um „Industrie 4.0 
Asset Administration Shell (AAS) – Enabling Interopera-
bility and Innovation in Smart Manufacturing“, welche 
online stattfinden wird. Dort zeigen Mitglieder der Arbeits-
gruppe „Referenzarchitekturen, Standards und Normung“ 

wie die Verwaltungsschale für Interoperabilität sorgt, wo 
sie schon angewandt und wie sie als Norm etabliert wird. 
Aktuell ist die Verwaltungsschale in fast 30 Projekten im 
Einsatz. So werden Arbeitsergebnisse aus der Plattform 
Industrie 4.0 zum Maßstab für Industrie 4.0-Anwendungen 
weltweit.

Die Arbeitsgruppe veröffentlichte seit der letzten Hanno-
ver Messe zudem vier neue Publikationen im Jahr 2019. 
Im bisherigen Verlauf des Jahres 2020 kamen fünf weitere 
hinzu. Eines davon ist ihr Positionspapier zur Interopera-
bilität. Hier hat die Arbeitsgruppe erneut deutlich gemacht, 
dass Interoperabilität integrer Bestandteil für offene und 
plurale Industrie 4.0-Märkte ist. Die Arbeitsgruppe plädiert 
für die Verwaltungsschale als zentralem „Integrationsste-
cker“ für digitale Ökosysteme.

Exkurs: Verwaltungsschale weiterentwickeln – Das Verbundprojekt „Verwaltungsschale vernetzt“

Einheitliche Vokabeln, Satzbauregeln und Dialogabläufe – wer sich verständigen möchte, kommt an einer gemeinsamen 
Sprache nicht vorbei. Das gilt auch für die smarten Maschinen und Produkte in der Industrie 4.0. Die Plattform Industrie 
4.0 hat ein Leuchtturmprojekt angestoßen, welches durch das Bundesministerium für Wirtschaft und Energie gefördert 
wird. Ein Team bringt existierende Projekte, die die Verwaltungsschale umsetzen, in einer virtuellen Testumgebung zusam-
men und harmonisiert ihre Sprachen. Denn innerhalb der einzelnen Projekte funktioniert die Interaktion zwischen Verwal-
tungsschalen gut. Doch was passiert, wenn Verwaltungsschalen aus unterschiedlichen Initiativen und Unternehmen mit 
verschiedenen Technologien und Implementierungsvarianten aufeinandertreffen?

Die Plattform-Arbeitsgruppe „Referenzarchitekturen, Standards und Normung“ ist Initiator, Projektleiter ist Prof. Dr.-Ing. 
Christian Diedrich von der Otto-von-Guericke-Universität Magdeburg (OvGU) und dem ifak (Institut für Automation und 
Kommunikation).

Beim Kick-off-Meeting am 14. Juni 2019 an der Universität Magdeburg waren insgesamt 19 Teilnehmerinnen und 
Teilnehmer aus neun Projekten und Initiativen dabei:

	z BaSys 4.2 (gefördert vom BMBF)

	z Smart Factory Kaiserslautern (DFKI)

	z Projekt TeDZ (Fraunhofer IOSB-INA)

	z Projekte von ifak, wie das BMWi-Projekt INVITE4.0

	z Vorhaben bei IBM, Mitsubishi, SAP, Siemens und Wittenstein

	z �Die Firma Bosch und das Open-Source-Projekt openAAS nehmen prinzipiell teil, 
konnten aber keinen Vertreter zum Kick-off senden.

Geplant sind u. a. weitere Workshops, in denen „User Stories“ erstellt und Interaktionsprotokolle für unterschiedliche 
Szenarien getestet werden. Neben der Entwicklung einer Softwarespezifikation für das Testbed und eines beispielhaften 
Softwarequellcodes sind „Plugfeste“ vorgesehen, auf denen Unternehmen das Zusammenspiel ihrer Implementierungen 
testen können. Erstes Ergebnis 2019: Die Verbundpartner haben einen Service Provider für eine automatisierte Ausschrei-
bung nach der Richtlinie VDI/VDE 2193-2 umgesetzt. Das bedeutet: Es wurde ein Service Provider programmiert, der auf 
eine maschinell erstellte Ausschreibung autonom ein Angebot erstellen kann.

Mehr dazu lesen Sie in unserer Kurzmeldung.

https://www.iso.org/committee/54110.html
https://www.iso.org/committee/54110.html
https://www.iso.org/isoiec-jtc-1.html
https://lni40.de/
https://lni40.de/
https://sci40.com/de/
https://sci40.com/de/
https://www.plattform-i40.de/PI40/Redaktion/DE/Downloads/Publikation/Positionspapier-Interoperabilit%C3%A4t.pdf?__blob=publicationFile&v=3
https://www.plattform-i40.de/PI40/Redaktion/DE/Downloads/Publikation/Positionspapier-Interoperabilit%C3%A4t.pdf?__blob=publicationFile&v=3
https://www.plattform-i40.de/IP/Redaktion/DE/Kurzmeldungen/2019/2019-07-24-VWS.html
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Zudem erschien in Kooperation mit dem ZVEI eine 
Erweiterung zur Spezifikation der Verwaltungsschale 
auf Englisch: Die Publikation beschreibt, wie Unterneh-
men Informationen in der Verwaltungsschale aufbereiten 
und strukturieren können. So können sie alle enthalte-
nen Informationen als Paket (Dateiverbund) auf einheitli-
che Weise über mehrere Partner in der Lieferkette hinweg 
austauschen. Dabei muss nicht schon vorab ein Online-
Zugriff gestattet werden. Ein zweiseitiges Starter-Kit gibt 
einen prägnanten Überblick über die neuen Features. Die 
Beschreibung der Verwaltungsschalen-Spezifikation erfolgt 

in mehreren Teilen und wird immer mehr dahingehend 
weiterentwickelt, dass Verwaltungsschalen letztlich auto-
nom miteinander agieren können.

Mit ihrer ausführlichen Präsentation zur Verwaltungs-
schale, bietet die Arbeitsgruppe eine Einführung zur Indus-
trie 4.0-Komponente mit Verwaltungsschale. Sie zeigt auf, 
warum die Verwaltungsschale für die Interoperabilität von 
Komponenten in digitalen Ökosystemen wichtig ist und 
gibt mit „Use Cases“ einen Blick in die Praxis.

Exkurs: Standards weltweit – die deutsch-chinesische Kooperation

Das Bundesministerium für Wirtschaft und Energie (BMWi) vereinbarte 2015 mit dem 
chinesischen Ministerium für Industrie und Informationstechnologie (MIIT) in einem 
sogenannten „Memorandum of Understanding“ (MoU) eine Kooperation im Bereich Indus
trie 4.0. Ziel ist, das Umfeld und die Rahmenbedingungen für deutsche und chinesische 
Unternehmen zu verbessern sowie digitale Entwicklungen in der Industrie aktiv zu gestalten.

Rund 80 deutsche und chinesische Expertinnen und Experten aus Wirtschaft und Wissenschaft arbeiten seit Oktober 
2016 kontinuierlich zusammen, um Handlungsempfehlungen an die Politik und Wirtschaft beider Länder zu entwickeln. 
Die Expertengruppen zeigen anhand von Praxisbeispielen, wie etwa Unternehmen in Zukunft digitale Geschäftsmodelle 
entwickeln können. Sie legen dar, wie sich in der Industrie verstärkt Künstliche Intelligenz einsetzen lässt. Sie erläutern die 
Rahmenbedingungen und Standards, die es braucht, damit in globalen Ökosystemen Menschen, Maschinen und Produkte 
miteinander vernetzt sein können. Nicht zuletzt analysieren sie, welche Qualifikationen die Beschäftigten in der zukünfti-
gen Arbeitswelt der Industrie benötigen. Und sie geben Empfehlungen, um die Mitarbeiterinnen und Mitarbeiter frühzeitig 
auf den Wandel der Digitalisierung vorzubereiten.

Im Jahr 2016 wurde die Deutsche Gesellschaft für Internationale Zusammenarbeit (GIZ) GmbH als Bundesunternehmen 
auf deutscher Seite sowie das China Center for Information Industry Development (CCID) auf chinesischer Seite mit der 
Umsetzung der Kooperation beauftragt. Das deutsche Projektbüro in Peking unterstützt das BMWi mit einem rund zehn-
köpfigen Team bei der Kooperation.

Deutsch-chinesische Kooperation zu Normung und Standardisierung sowie Forschung und Entwicklung

Die Unterarbeitsgruppe Industrie 4.0/Intelligente Fertigung (UAG Industrie 4.0) der Deutsch-Chinesischen Kommission 
zur Zusammenarbeit in der Normung (DCKN) ist die maßgebliche Plattform für den bilateralen Austausch zu Normung 
und Standardisierung für Industrie 4.0 und Intelligente Fertigung. Gegründet im Mai 2015, fördert sie die Erarbeitung 
gemeinsamer Positionen und Normungsvorschläge für die internationale Normung in internationalen Gremien wie u. a. 
IEC und ISO. Durch den technischen Austausch werden bestehende Normungs- und Standardisierungslücken sowie 
potenzielle Abweichungen identifiziert und dessen Schließung bzw. Harmonisierung gefördert. Weitere Informationen zu 
dieser Normungskooperation finden Sie unter www.sci40.com und www.gpqi.org/china_en.

Die seit 2016 in Form von bilateral geförderten Kooperationsprojekten laufende Zusammenarbeit zu Forschung und Ent-
wicklung wird vom Bundesministerium für Bildung und Forschung (BMBF) koordiniert. Das BMBF und das chinesische 
Wissenschaftsministerium (MOST) unterstützt Kooperationsprojekte zum Themenbereich „Intelligente Fertigung (Indus
trie 4.0) und Smart Services“. Aktuelle Informationen über Zielsetzungen und Partner einzelner Verbundvorhaben finden 
Sie auf der Webseite des deutsch-chinesischen Kooperationsnetzwerks.

https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/Details-of-the-Asset-Administration-Shell-Part1.html
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/VWSiD%20V2.0.html
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/verwaltungsschale-im-detail-präsentation.html
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/verwaltungsschale-im-detail-präsentation.html
https://www.plattform-i40.de/IP/Navigation/DE/Plattform/Struktur-Organisation/InternationaleKooperationen/China/china.html
https://www.plattform-i40.de/IP/Navigation/DE/Plattform/Struktur-Organisation/InternationaleKooperationen/China/china.html
http://www.sci40.com
http://www.gpqi.org/china_en
https://www.produktion-dienstleistung-arbeit.de/de/I4GC.html
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Die Verwaltungsschale ist Basis für das neue Projekt 
„BaSys 4“. In Abstimmung mit der Plattform Industrie 4.0 
werden Verwaltungsschalen genutzt, um eine Open-Source-
Middleware zu entwickeln. Sie soll zentrale Konzepte der 
Industrie 4.0 zugänglich und anwendbar machen.

Zudem entwickelt der VDMA, Teil des Lenkungskreises 
der Plattform, branchenübergreifende Schnittstellen für 
Maschinen und deren Komponenten weiter. Im Projekt 
„Interoperable Interfaces for Intelligent Production“ 
(II4IP) wird der OPC UA Standard „OPC UA for Machinery“ 
definiert. Interoperabilität wird operationalisiert.

Ausblick

Die Plattform Industrie 4.0 möchte die erfolgreiche Umset-
zung der Verwaltungsschale weiter voranbringen. Parallel 

zur konzeptionellen Weiterentwicklung sollen die Grund-
lagen für eine flächendeckende, kommerzielle Anwendung 
der Verwaltungsschale geschaffen werden. Hierzu möchte 
die Arbeitsgruppe „Referenzarchitekturen, Standards und 
Normung“ weitere Umsetzungs- und Forschungsprojekte 
initiieren und koordinieren. Zusätzlich entwickelt sie ein 
Transferkonzept und treibt die didaktische Aufbereitung 
voran. Die Harmonisierung verschiedener Verwaltungs-
schalen-Projekte und „Use Cases“ soll ausgebaut werden – 
wie zum Beispiel im Verbundprojekt „Verwaltungsschale 
vernetzt“. Ein weiteres Anliegen der Arbeitsgruppe ist die 
Identifikation weiterer Standardisierungslücken, die es per-
spektivisch zu füllen gilt.

https://www.basys40.de
https://opcua.vdma.org/viewer/-/v2article/render/47556061
https://opcua.vdma.org/viewer/-/v2article/render/47556061
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Regulatorischer Rahmen

Industrie 4.0-Anwendungen verändern zunehmend 
Geschäftsprozesse und -modelle. Die Veränderungen 
bedeuten für viele Unternehmen eine neue Unsicherheit: 
Wie wende ich das aktuelle Recht auch morgen auf meine 
digitalisierte Produktion an?

Unklarheiten bei der Vertragsfindung, beim kartellrecht-
lichen Verhalten, bei Datennutzung und Haftung hindern 
Unternehmen nicht selten daran, den Schritt in die Indus-
trie 4.0 zu gehen. Die Arbeitsgruppe „Rechtliche Rahmen-
bedingungen“ zeigt auf, wo das deutsche und europäische 
Recht steht und wie es sich weiterentwickeln könnte. Bei-
spiele aus der Praxis und Informationsveranstaltungen 
schaffen Rechtssicherheit – insbesondere für den Mittel-
stand. Im Folgenden werden die wichtigsten Ergebnisse aus 
der Arbeitsgruppe präsentiert sowie die Kooperation der 
Plattform Industrie 4.0 mit Akteuren aus Frankreich und 
Italien vorgestellt.

Ergebnisse

In einer umfassenden Analyse zum Thema „Blockchain 
und Recht“ zeigte die Arbeitsgruppe auf, wie Nutzungs-
bedingungen und AGBs gestaltet werden müssen, damit 
Unternehmen an einer Blockchain teilnehmen können. In 
diesem Kontext wurde untersucht, welche Regelungen im 
internationalen Rechtsverkehr zu beachten sind, wie ein 
Vertragsschluss in einer Blockchain aussehen muss und 
inwieweit „Smart Contracts“ und Datenschutz eine Rolle 
spielen. Wichtige Aspekte waren Haftungsgrundsätze sowie 
der Umgang mit Leistungsstörungen.

In der Publikation „Künstliche Intelligenz und Recht im 
Kontext von Industrie 4.0“ wird deutlich, wie Haftungsre-
geln und insbesondere der Datenschutz, der Datenzugang 
und IP-Rechte ausgestaltet werden müssen. Das Papier 
zeigt auf, wie bestehende Rechtsnormen angewendet wer-
den können und wo es Potenziale zur Verbesserung gibt.

Das neue Pilotprojekt „Recht-Testbed“ geht sicherheits-
technische und rechtliche Fragen an, insbesondere zu 
„Smart Contracts“. So werden im „Recht-Testbed“ ver-

https://www.plattform-i40.de/IP/Navigation/DE/Plattform/Struktur-Organisation/Arbeitsgruppen/AG04/rechtliche-rahmenbedingungen.html
https://www.plattform-i40.de/IP/Navigation/DE/Plattform/Struktur-Organisation/Arbeitsgruppen/AG04/rechtliche-rahmenbedingungen.html
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/blockchain-und-recht-im-kontext-von-industrie-40.html
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/blockchain-und-recht-im-kontext-von-industrie-40.html
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/kuenstliche-intelligenz-und-recht.html
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/kuenstliche-intelligenz-und-recht.html
https://legaltestbed.org/
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schiedene Szenarien simuliert, in denen Maschinen Ver-
träge abschließen und verhandeln – z. B. bei Logistik- und 
Produktionsabläufen. Hier bewertet ein interdisziplinä-
res Team aus Juristen und Informatikern diese Vorgänge, 
erstellt Richtlinien und achtet auf die spätere Anschlussfä-
higkeit der Ergebnisse. Hinzu kommt der Sicherheitsaspekt 
bei „Smart Contracts“. Mit Hilfe von Blockchain-Technolo-
gien sollen sichere und bezahlbare Lösungen für die Praxis 
entwickelt werden.

Konkret wird im „Recht-Testbed“ eine Versuchsumge-
bung erzeugt, mit welcher Geschäftsprozesse entwickelt 
und umfangreich getestet werden können. Dabei werden 
verschiedene Muster für das Verhandeln von Maschinen 
erstellt, damit KMU eine leichte Übersetzung in ihre Praxis 
finden. Zudem werden Handlungsempfehlungen zu neuen 
rechtlichen Standards für die Politik und Unternehmen 
formuliert.

Das Projekt ist vor allem für deutsche KMU wichtig. Diese 
können effizient und sicher ihre neuen Geschäftsmodelle 
im Rahmen eines juristischen Stresstests im „Recht-Test-
bed“ untersuchen lassen. Vier Forschungsinstitute sind 
am Projekt beteiligt, geleitet vom Fraunhofer IML in Dort-
mund. Finanziert wird das vierjährige Projekt vom Bun-
desministerium für Wirtschaft und Energie. Die Plattform 
Industrie 4.0 unterstützt das Projekt über die Arbeitsgruppe 
„Rechtliche Rahmenbedingungen“. Diese hat eigens hier-
für eine Unterarbeitsgruppe gegründet, die das Projekt mit 

ihrer Expertise begleitet. Die Ergebnisse lässt die Plattform 
in eigene „Use Cases“ und ihr großes Netzwerk für den 
Praxistransfer einfließen.

Ausblick

Im Sommer will sich die Arbeitsgruppe „Rechtliche Rah-
menbedingungen“ in Brüssel zur Revision der DSGVO aus-
tauschen und die Strategie der neu besetzten Europäischen 
Kommission zu KI beleuchten. Am Austausch sollen Mit-
glieder der Kommission sowie Vertreterinnen und Vertreter 
des Rechtsausschusses des Europäischen Parlaments betei-
ligt werden. Zudem erfahren die Handlungsempfehlungen 
der Arbeitsgruppe eine „Generalüberholung“. Alle Unter-
arbeitsgruppen prüfen die bisherigen Empfehlungen, aktu-
alisieren und ergänzen diese.

Auch wird das „Recht-Testbed“ weiterentwickelt. Muster-
verträge für die Szenarien im „Recht-Testbed“ sollen eine 
neue Grundlage bieten. Ein erneuter „Tag der rechtlichen 
Rahmenbedingungen“ ist für die zweite Jahreshälfte anbe-
raumt. Schwerpunktthema werden Regulierungsfragen 
sein. Thematisch steht das Kartellrecht im Fokus für 2020, 
insbesondere durch den zunehmenden Einfluss internatio-
naler Plattformen. Die Arbeitsgruppe „Rechtliche Rahmen-
bedingungen“ will im kommenden Jahr ihre öffentliche 
Präsenz durch vermehrte Artikel in den Fachmedien ver-
stärken.

Exkurs: Europaweit einen gemeinsamen Rahmen schaffen – mit der Trilateralen Kooperation

Die deutsche Ratspräsidentschaft 2020 und die Formierung der neuen EU-Kommission bieten die Möglichkeit, das Thema 
Industrie 4.0 auf der europäischen Agenda zu stärken. So hat die Arbeitsgruppe zur politischen Unterstützung der trilatera-
len Kooperation zwischen Alliance Industrie du Futur, Piano Impresa 4.0 und der Plattform Industrie 4.0 mit ihrem neuen 
Positionspapier einen Meilenstein gelegt. Sie baut dabei auf der Arbeit der zwei weiteren Arbeitsgruppen der Kooperation 
auf.

In ihrem Positionspapier hat die trilaterale Kooperation ihre Empfehlungen für eine erfolgreiche digitale Transformation 
der europäischen Industrie präsentiert. Die neue Legislaturperiode der EU-Kommission bietet die Möglichkeit, Kräfte zu 
bündeln und gemeinsam wichtige Schritte in Richtung europäische Datenwirtschaft zu gehen und Europa als Vorreiter im 
Bereich Industrie 4.0 zu positionieren. Diese Gelegenheit möchte die trilaterale Kooperation nutzen, um ihre Empfehlun-
gen in den Bereichen Standardisierung, Rechtssicherheit, Forschung und Ausbildung zu präsentieren.

Zu diesen Themen sind auch die zuständigen Arbeitsgruppen im stetigen Austausch: Die Arbeitsgruppe 1 widmet sich 
aktuell insbesondere Fragen zur KI-Standardisierung und zum Smart Manufacturing. In der Arbeitsgruppe 2 werden 
Industrie 4.0-Szenarios weiterentwickelt und Forschungs- sowie Ausbildungsbedarf spezifisch für KMU analysiert.

Hier finden Sie das Positionspapier.

Hier geht es zu weiteren Informationen zur Trilateralen Kooperation.

https://bit.ly/3BwAWpW
https://bit.ly/3ebv36I
https://bit.ly/3pSnMBv


INTEROPERABILITÄT22

Dezentrale Systeme & Künstliche 
Intelligenz

Dezentrale, autonome System sind wichtiger Bestandteil 
des industriellen Ökosystems. Dabei muss die kooperative, 
transparente Nutzung sowie die Verknüpfung von Maschi-
nen- und Nutzerdaten möglich gemacht werden. Zudem 
spielt Künstliche Intelligenz (KI) eine zunehmend promi-
nente Rolle: Neue Lösungsansätze und Geschäftsmodelle 
sind durch KI möglich und werden in Zukunft vermehrt 
entstehen. So begleitet die Plattform Industrie 4.0 die Ent-
wicklungen dezentraler Systeme und KI zeigt Perspekti-
ven auf, wie die neuen Techniken Industrie 4.0 ganzheitlich 
weiterentwickelt können.

Ergebnisse

Die Arbeitsgruppe „Technologie- und Anwendungsszenarien“ 
hat die Publikation „Künstliche Intelligenz in Sicherheits
aspekten der Industrie 4.0“ veröffentlicht. Dieses Grundla-
genpapier zeigt die prinzipiellen technischen Wirkmecha-
nismen von modernen KI-Konzepten und deren Einfluss auf 
Sicherheitskonzepte auf. Auch die zentralen Sicherheitsan-
forderungen der Industrie 4.0 werden rekapituliert. In der 
Arbeitsgruppe „Arbeit-, Aus- und Weiterbildung“ ist zudem 
die Publikation „KI und Robotik im Dienste der Menschen“ 
erschienen, wie im folgenden Kapitel beschrieben.

Die Plattform Industrie 4.0 ist zudem am neuen KI-Real-
labor für Automation und Produktion in Lemgo beteiligt. 
Forschung und Praxis gehen weiterhin häufig auseinander 
bei KI. Deshalb soll das Projekt niedrigschwelliges Testen 
von Anwendungen ermöglichen. Das Labor wird ein Indus-
trie 4.0-konformes Datenportal entwickeln. Dieses führt 
Daten aus unterschiedlichen Quellen semantisch interope-
rabel zusammen. Die Daten stellt das Labor für eine wert-
schöpfende Nutzung zur Verfügung und wahrt dabei die 
digitale Souveränität durch Datenschutz und Nachvollzieh-
barkeit. Zusammen mit der Plattform Industrie 4.0, ZVEI, 
VDMA, der Allianz Industrie 4.0 Baden-Württemberg, der 
SmartFactoryOWL, dem KI-Marktplatz und dem Centrum 
Industrial IT, hat Fraunhofer das Labor ins Leben gerufen. 
Gefördert wird es vom Bundesministerium für Wirtschaft 
und Energie (BMWi).

Ausblick

In den kommenden zwölf Monaten werden viele Erfah-
rungswerte zum KI-Reallabor gesammelt und dieses ent-
sprechend weiterentwickelt. KI ist als Schlüsseltechnologie 
in zahlreichen Arbeitsgruppen der Plattform ein Thema. In 
der Arbeitsgruppe „Digitale Geschäftsmodelle in der Indus
trie 4.0“ wird zum Beispiel die neue Publikation zu „KI in der 
Industrie 4.0“ entwickelt. Auch die Arbeitsgruppe „Arbeit, 
Aus- und Weiterbildung“ untersucht stetig die Chancen und 
Hürden bei der Zusammenarbeit von Menschen mit KI.

https://www.plattform-i40.de/IP/Redaktion/DE/Newsletter/2019/Ausgabe17/2019-17-KI-Sicherheitsaspekte.html
https://www.plattform-i40.de/IP/Redaktion/DE/Newsletter/2019/Ausgabe17/2019-17-KI-Sicherheitsaspekte.html
https://www.plattform-i40.de/IP/Redaktion/DE/Kurzmeldungen/2020/2020-03-19-KI-Reallabor.html
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/BMWi%20KI%20und%20Robotik.html
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/BMWi%20KI%20und%20Robotik.html
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/KI-industrie-40.html
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/KI-industrie-40.html
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Arbeitsgruppe „Referenzarchitekturen, Standardisierung und Normen“

LEITUNG: Kai Garrels, ABB STOTZ-KONTAKT GmbH

In der Industriewelt verschwimmen Länder-, Branchen- 
und Unternehmensgrenzen. Anlagen, Maschinen und 
Produkte kommunizieren autonom in digitalen, weltweit 
vernetzten und dezentralen Ökosystemen. Die Struk-
turen darin sind komplex und müssen allen Industrie
akteuren unbeschränkt offenstehen – für plurale Märkte 
und einen fairen Wettbewerb. Das erreichen wir nur mit 
domänenübergreifender Interoperabilität. Der Begriff 
beschreibt die Fähigkeit von Systemen, Geräten oder 
Anwendungen miteinander zu kommunizieren und 
nahtlos zusammenzuarbeiten. Die Schlüsselkomponen-
ten für Interoperabilität sind offene Standards.

Der Beitrag der Arbeitsgruppe „Referenzarchitekturen, 
Standards und Normung“:

	z Wir erarbeiten gemeinsam offene Standards, die den 
Anforderungen digitaler Ökosysteme entsprechen.

Aktuelle Veröffentlichungen der Arbeitsgruppe:

	z Konnektivität und eindeutige Semantik: Wir entwi-
ckeln die Verwaltungsschale als genormten „digitaler 
Zwilling“ und zentralen „Stecker“ zwischen der ana-
logen und virtuellen Welt. Die Verwaltungsschale ist 
bereits auf dem Weg, eine IEC-Normenreihe zu wer-
den.

	z Datenintegrität und Security: Wir denken Daten-
Integrations- und -Schutzmechanismen in RAMI 4.0 
mit.

	z Einbezug von KI-Ansätzen: Unsere Konzepte ebnen 
den Weg zu neuen Geschäftsmodellen, indem sie allen 
Akteuren ermöglichen Maschinen- und Nutzerdaten 
kooperativ zu nutzen und zu verknüpfen.

Die Verwaltungsschale im Detail 
(Aktualisierte Version)

April 2020 | Leitfaden

https://bit.ly/3CxLoz4

Details of the Asset Administration 
Shell – Part 1

November 2018 | Diskussionspapier

https://bit.ly/3xlczLJ

Positionspapier Interoperabilität

November 2018 | Leitfaden

https://bit.ly/3Gvy2pg

Asset Administration Shell: Umsetzung 
des digitalen Zwillings für Industrie 4.0

April 2018 | Diskussionspapier

https://bit.ly/3mv0NL1

https://www.plattform-i40.de/IP/Redaktion/DE/Standardartikel/arbeitsgruppe-01.html
https://bit.ly/3Gvy2pg
https://bit.ly/3CxLoz4
https://bit.ly/3CxLoz4
https://bit.ly/3xlczLJ
https://bit.ly/3CxLoz4
https://bit.ly/3xlczLJ
https://bit.ly/3Gvy2pg
https://bit.ly/3Gvy2pg
https://bit.ly/3mv0NL1
https://bit.ly/3mv0NL1
https://bit.ly/3mv0NL1
https://bit.ly/3xlczLJ
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Arbeitsgruppe „Rechtliche Rahmenbedingungen“

LEITUNG: Dr. Hans-Jürgen Schlinkert, thyssenkrupp AG

Die Vision der AG „Rechtliche Rahmenbedingungen“ ist 
Interoperabilität in einem verlässlichen regulatorischen 
Rahmen zu ermöglichen. Viele Unternehmen spüren 
Unsicherheiten bei der vertraglichen Gestaltung und den 
rechtlichen Rahmenbedingungen von Industrie 4.0. Das 
aktuelle Recht erscheint aus Sicht der Unternehmen mit 
der schnelllebigen Entwicklung der digitalisierten Indus-
trie nicht immer Schritt zu halten.

Aktuelle Veröffentlichungen der Arbeitsgruppe:

Der Beitrag der Arbeitsgruppe „Rechtliche Rahmenbedin-
gungen“:

	z Dynamiken verstehen 
„Enabler“ und juristischer „Sparringspartner“ für 
Innovatoren sein.

	z Chancen aufzeigen 
Rechtssicher neue digitale Geschäftsmodelle begleiten 
und für nachhaltige juristische Lösungen eintreten.

	z Empfehlungen geben 
Ausgewogene Lösungen für eine moderne und neue 
Regulatorik erarbeiten und dafür bei Politik und 
weiteren Stakeholdergruppen werben.

Ergebnispapier des Expertentags 2019 
Industrie 4.0 und Recht

April 2019 | Ergebnispapier

https://bit.ly/3w3eTWN

Künstliche Intelligenz und Recht 
im Kontext von Industrie 4.0

Februar 2019 | Ergebnispapier

https://bit.ly/3Ew4zJZ

Der Wandel des Kartellrechts 
im Kontext von Industrie 4.0

Juli 2018 | Ergebnispapier

https://bit.ly/3nMrbPB

Blockchain und Recht im Kontext 
von Industrie 4.0

Februar 2019 | Ergebnispapier

https://bit.ly/3BAoUvL

https://www.plattform-i40.de/IP/Navigation/DE/Plattform/Struktur-Organisation/Arbeitsgruppen/AG04/rechtliche-rahmenbedingungen.html
https://bit.ly/3w3eTWN
https://bit.ly/3w3eTWN
https://bit.ly/3w3eTWN
https://bit.ly/3Ew4zJZ
https://bit.ly/3Ew4zJZ
https://bit.ly/3Ew4zJZ
https://bit.ly/3nMrbPB
https://bit.ly/3nMrbPB
https://bit.ly/3nMrbPB
https://bit.ly/3BAoUvL
https://bit.ly/3BAoUvL
https://bit.ly/3BAoUvL
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Ökonomische, ökologische und soziale Nachhaltigkeit sind 
wichtige Werte in der gesamtgesellschaftlichen Debatte. 
Auch Industrie 4.0 kann hierzu ihren Beitrag leisten. 
Schlüsselaspekte von Nachhaltigkeit in den Ökosystemen 
der Zukunft sind gute Arbeit und Bildung, Klimaschutz 
und zirkuläre Wirtschaft sowie gesellschaftliche Teilhabe. 
Deshalb widmet sich die Plattform Industrie 4.0 diesen 
Themen.

Gute Arbeit & Bildung

Der Übergang in eine vernetzte Industrie und eine gute 
Arbeitswelt von morgen kann nur gelingen, wenn alle 
in den Veränderungsprozess einbezogen werden – von 
Unternehmerin bis hin zum Arbeitnehmer. In der Platt-
form Industrie 4.0 kommen deshalb Bildungsverantwort-
liche aus den Unternehmensführungen und Betriebsräte 
in einem sozialpartnerschaftlichen Dialog zusammen, um 
Fragen zu Arbeit, Aus- und Weiterbildung zu diskutieren.

Ziel der Arbeitsgruppe „Arbeit, Aus- und Weiterbildung“ 
ist es, die anstehenden Veränderungen proaktiv und 
gemeinsam zu gestalten. Die neusten Ergebnisse der Exper-
tinnen und Experten sind im Folgenden aufgeführt.

Ergebnisse

Im Fokus der Arbeitsgruppe standen im Jahr 2019 die 
Themen „Agiles Arbeiten“, „Künstliche Intelligenz“ (KI) 
und „Lernkultur“. Sie verfolgt bei allen Themen zwei 
Fragestellungen: Wie werden Arbeit und Qualifizierung 
in der digitalisierten Industrie so organisiert, dass die 
Beschäftigten zu einer hohen Wertschöpfung und damit 
zur Wettbewerbsfähigkeit der Unternehmen beitragen? 
Wie werden gute Arbeitsbedingungen, eine humangerechte 
Arbeitsgestaltung und eine hohe Arbeitszufriedenheit 
erreicht?

Im September 2019 veröffentlichte die Arbeitsgruppe zu 
allen drei Themen Impulspapiere. Das Impulspapier „Für 
eine zukunftsfähige Lernkultur im Unternehmen“ sieht 
Kooperation, Partizipation, Kommunikation, Agilität und 
vorausschauendes Handeln als Basis für eine gelebte Lern-
kultur. Dazu müssen Unternehmensstrategien angepasst 
sowie Freiräume und Ressourcen geschaffen werden. 
Zudem sind Beratung, Coaching und Mentoring essenziell.

Im Impulspapier „Agiles Arbeiten“ beschreibt die Arbeits-
gruppe die Essenz des agilen Arbeitens. Sie gibt Beispiele 
zur Umsetzung und konkrete Empfehlungen, mit denen 

Nachhaltigkeit

https://www.plattform-i40.de/IP/Navigation/DE/Plattform/Struktur-Organisation/Arbeitsgruppen/AG05/arbeit-aus-und-weiterbildung.html
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/Impulspapier:%20Für%20eine%20zukunftsfähige%20Lernkultur%20im%20Unternehmen.html
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/Impulspapier:%20Für%20eine%20zukunftsfähige%20Lernkultur%20im%20Unternehmen.html
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/impulspapier-agiles-arbeiten.html
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Interessierte Agilität direkt ausprobieren können. Das 
Papier ist erst der Anfang: Die Arbeitsgruppe will die Dis-
kussion um neue Organisationsformen von Arbeit weiter-
führen – anhand konkreter Erlebnisberichte aus Industrie-
unternehmen.

Zusätzlich ist die Publikation „KI und Robotik im Dienste 
der Menschen“ erschienen. Sie illustriert die Veränderung 
der Arbeitswelten durch KI. Sowohl Expertinnen- und 
Expertenimpulse als auch Praxisbeispiele zeigen Wege auf, 
wie dieser Wandel menschenzentriert und produktivitäts-
steigernd vonstattengehen kann.

Im September 2019 fand der Sozialpartnerempfang 
„Künstliche Intelligenz für die Menschen: Intelligente 
Lösungen für Wirtschaft und Arbeit“ des BMWi statt. 
Hier diskutierten Mitglieder der Arbeitsgruppe „Arbeit, 
Aus- und Weiterbildung“ zu den Chancen und Heraus-
forderungen von KI für Wirtschaft und Arbeit. Die Ver-
anstaltungsreihe „Starke Frauen. Starke Wirtschaft“ des 
BMWi stellt das Thema Chancengleichheit in den Mittel-
punkt. Die Plattform Industrie 4.0 trieb den Austausch mit 
voran. Auf der „MS Wissenschaft“ des BMBF war auch die 

Plattform Industrie 4.0 im vergangenen Jahr mit an Bord: 
Durch Sozialpartnerdialoge förderte sie den Austausch der 
Akteure zur Arbeit der Zukunft.

Im Februar 2020 luden BMWi und BMBF, in Kooperation 
mit der Plattform Industrie 4.0, zur Fachkonferenz „Work 
in Progress – der Mensch in der Industrie 4.0“. 250 inter-
nationale, hochrangige Expertinnen und Experten 
besuchten die Veranstaltung. Schwerpunkte bildeten die 
Themen Künstliche Intelligenz, agiles Arbeiten sowie Aus- 
und Weiterbildung. Die Arbeitsgruppe „Arbeit, Aus- und 
Weiterbildung“ präsentierte dazu ihre Ergebnisse und dis-
kutierte mit den Teilnehmenden. Das Format der Plattform 
wurde zudem als ein innovatives, gut funktionierendes Bei-
spiel für gemeinsames Lernen präsentiert sowie für den 
Transfer von Forschungsergebnissen in die Praxis.

Zudem wirbt die Arbeitsgruppe „Arbeit, Aus- und Weiter-
bildung“ beständig für die Umsetzung ihrer Erkenntnisse 
in den Unternehmen – vor allem beim Mittelstand. Neben 
ihrer Publikation, ist hierfür eine Kooperation mit den 
Mittelstands-Kompetenzzentren Industrie 4.0 entstanden.

https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/BMWi%20KI%20und%20Robotik.html
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/BMWi%20KI%20und%20Robotik.html
https://www.bmwi.de/Redaktion/DE/Veranstaltungsarchiv/20190910-sozialpartnerempfang-2019.html
https://www.bmwi.de/Redaktion/DE/Veranstaltungsarchiv/20190910-sozialpartnerempfang-2019.html
https://www.bmwi.de/Redaktion/DE/Veranstaltungsarchiv/20190910-sozialpartnerempfang-2019.html
https://www.bmwi.de/Redaktion/DE/Bildergalerie/2020/20200304-starke-frauen-starke-wirtschaft.html
https://www.bmwi.de/Redaktion/DE/Bildergalerie/2020/20200304-starke-frauen-starke-wirtschaft.html
https://www.plattform-i40.de/IP/Redaktion/DE/Veranstaltungen/2019/2019-05-17-sozialpartnerdialog.html
https://www.plattform-i40.de/IP/Redaktion/DE/Kurzmeldungen/2020/2020-03-09_Fachtag-AG5.html
https://www.plattform-i40.de/IP/Redaktion/DE/Kurzmeldungen/2020/2020-03-09_Fachtag-AG5.html
https://www.mittelstand-digital.de/MD/Navigation/DE/Home/home.html
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Ausblick

Im kommenden Jahr möchte die Arbeitsgruppe ihre 
Kooperationen vertiefen und ausweiten. Gemeinsam 
mit den Kompetenzzentren sollen verschiedene Ver-
anstaltungsformate umgesetzt werden. Auch international 
will die Arbeitsgruppe Kontakte knüpfen und Austausch 
pflegen.

Neben den Themen Agilität, KI und Qualifizierung, sol-
len weitere Schwerpunkte etabliert werden. Diese sol-
len „aus der Praxis – für die Praxis“ entwickelt werden. 
Unternehmensbeispiele sollen gesammelt und aus diesen 
Gestaltungsempfehlungen abgeleitet werden. Ins Auge 
gefasst hat die Arbeitsgruppe hierzu:

z	menschenzentrierter, produktiver Einsatz digitaler 
Assistenzsysteme,

z	Mensch-Maschine-Kollaboration,

z	Ergonomie und gesundes Arbeiten,

z	Fachkräftesicherung, Diversität, grenzüberschreitendes 
Arbeiten,

z	Datengetriebe, digitale Geschäftsmodelle und 
Beschäftigtendatenschutz.

Im Endergebnis soll eine Art „Charta der guten Arbeit 
in der digitalisierten Industrie“ entstehen. Gemeinsame 
normative Anforderungen an die Gestaltung der Arbeit 
in der Industrie 4.0 sollen skizziert werden – im Sinne der 
Beschäftigten sowie im Interesse der Unternehmen.

Gesellschaftliche Teilhabe

Während Arbeit und Bildung seit jeher Bestandteile der 
Arbeit der Plattform Industrie 4.0 sind, ist gesellschaftliche 
Teilhabe mit dem Leitbild ein neuer Aspekt. Industrie 4.0 
stellt einen gesamtgesellschaftlichen Transformations-
prozess dar. Damit Industrie 4.0 industrielle sowie soziale 
Innovation ermöglicht, müssen alle beteiligt werden. Über 
Unternehmenskooperationen, sozialpartnerschaftlichen 
Dialog und weitere Formate will die Plattform Industrie 4.0 
deshalb gemeinsam mit Partnern den Austausch mit der 
Öffentlichkeit suchen.

Ausblick

Am Digitaltag (19. Juni 2020) sollen online unterschiedli-
che Aspekte der Digitalisierung beleuchtet und gemeinsam 
diskutiert werden. Fokus sind die Sorgen und Ängste, Chan-
cen und Herausforderungen der Digitalisierung. Ziel ist es, 
deutschlandweit einen jährlich stattfinden Aktionstag zu di-
gitalen Themen durchzuführen und die digitale Teilhabe für 
alle zu fördern. Die verantwortliche Initiative „Digital für 
alle“ mit 20 Partnern wurde vom Bitkom ins Leben gerufen. 
Mit Niklas Veltkamp wird die Initiative durch ein Mitglied 
des Lenkungskreises der Plattform Industrie 4.0 geführt. Auf-
bauend auf den Ergebnissen wird die Plattform Industrie 4.0 
ausloten, wie der Dialog mit der breiten Bevölkerung in Zu-
kunft gewinnbringend für alle gestaltet werden kann.

Klimaschutz

Als Weltmeister im Maschinenexport hat Deutschland gro-
ßen Einfluss auf und Verantwortung für nachhaltige Ent-
wicklung. Die deutsche Industrie leistet bereits einen wich-
tigen Nachhaltigkeitsbeitrag durch effiziente Produktion 
oder Bewertungssysteme von Nachhaltigkeitskriterien. Das 
Potenzial ist groß, jedoch müssen auch mögliche Rebound-
Effekte berücksichtigt werden. Damit Industrie 4.0 zum 
„Enabler“ einer klimafreundlichen Zukunft wird, muss 
Klimaschutz bei neuen Entwicklungen aktiv mitgedacht 
werden.

https://digitaltag.eu/
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Ergebnisse

Die Plattform Industrie 4.0 möchte gezielt die Industrie-
perspektive in die anlaufende Debatte einbringen und 
aufzeigen, wie die digitale Industrie von morgen auf eine 
nachhaltigere Welt hinwirken kann. Seit Ende 2019 hat 
sie eine „Taskforce Nachhaltigkeit“ mit Expertinnen und 

Experten gegründet, die sich mit dem Zusammenspiel 
von Nachhaltigkeit, Digitalisierung und Industrie aus-
einandersetzen wird. Sie folgt dabei ihrem bewährtem 
Prinzip Perspektiven aus Wissenschaft, Wirtschaft, Politik 
und Gewerkschaften zusammenzuführen. Die „Taskforce“ 
ist bereits zu zwei Workshops zusammengekommen.

Wirtschaftsminister Peter Altmaier, Forschungsministerin Anja Karliczek und Dr. Frank Melzer, Vorstand Product and Technology Management, Festo 
AG & Co. KG und Leiter des Lenkungskreises Plattform Industrie 4.0, mit Mitgliedern der Leitung, Arbeitsgruppenleitern und Lenkungskreis der Platt-
form Industrie 4.0 auf dem Leaders’ Dialogue der Hannover Messe 2019

Bundesministerin Karliczek und Bundesminister Altmaier beim Leaders’ Dialogue der Hannover Messe 2019
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Arbeitsgruppe „Arbeit, Aus- und Weiterbildung“

LEITUNG: Martin Kamp, IG Metall

Eine souveräne und wettbewerbsfähige Industrie 4.0 
trägt zum Erhalt eines hohen Beschäftigungsniveaus bei. 
Neue agile Wertschöpfungsnetzwerke machen es erfor-
derlich, dass Kompetenzen, Fähigkeiten und Fertigkeiten 
der Beschäftigten interoperabel sind. Allen Beteiligten 
werden neue Chancen eröffnet – mit hohen Bildungsni-
veaus und lebensbegleitendem Weiterlernen. Durch enge 
Kooperationen in und zwischen den Betrieben werden 
alle beteiligt und bestimmen mit.

Der Beitrag der Arbeitsgruppe „Arbeit, Aus- und Weiter-
bildung“:

	z Wir stellen den Menschen ins Zentrum einer digitali-
sierten Industrie und lernen voneinander.

	z Wir geben Impulse, Handlungsempfehlungen und 
sammeln „Best-Practice“-Beispiele.

	z Wir entwickeln ein gemeinsames Verständnis von 
guter Arbeit in der digitalisierten Industrie.

Aktuelle Veröffentlichungen der Plattform Industrie 4.0 zu KI:

Impulspapier: Für eine zukunfts
fähige Lernkultur im Unternehmen

September 2019 | Impulspapier

https://bit.ly/2ZAJKxV

KI und Robotik im Dienste 
der Menschen

September 2019 | Impulspapier

https://bit.ly/3w3AMFF

Impulspapier: Agiles Arbeiten

September 2019 | Impulspapier

https://bit.ly/3Ex4fux

Industrie 4.0 gemeinsam gestalten – 
Beitrag der Sozialpartner zu guter Arbeit, 
Aus- und Weiterbildung

Dezember 2017 | Ergebnispapier

https://bit.ly/3mv5J2k

Ausblick

Der Digital-Gipfel 2020 der Bundesregierung hat das 
Thema Nachhaltigkeit als seinen Schwerpunkt gesetzt. Zu 
diesem Anlass will die „Taskforce Nachhaltigkeit“ der Platt-
form Industrie 4.0 mit einer Publikation Unternehmen und 
Politik Impulse mitgeben: Welche Potenziale können aus 

einem gelungenen Zusammenspiel von digitalen Techno-
logien entstehen? Wie wird Industrie Teil einer nach-
haltigen Zukunft? Unternehmensbeispiele bilden die Basis, 
um real gelebte digitale Transformationen hin zur Nach-
haltigkeit zu illustrieren. Sie werden zeigen, was bereits 
möglich ist und wie eine nachhaltige digitale Zukunft mit 
der Industrie gestaltet werden kann.

https://www.plattform-i40.de/IP/Navigation/DE/Plattform/Struktur-Organisation/Arbeitsgruppen/AG05/arbeit-aus-und-weiterbildung.html
https://bit.ly/2ZAJKxV
https://bit.ly/2ZAJKxV
https://bit.ly/3w3AMFF
https://bit.ly/3w3AMFF
https://bit.ly/3w3AMFF
https://bit.ly/3Ex4fux
https://bit.ly/3Ex4fux
https://bit.ly/3mv5J2k
https://bit.ly/3mv5J2k
https://bit.ly/2ZAJKxV
https://bit.ly/3Ex4fux


30

NEU Fallstudien Industrie 4.0: 
Digitalisierte Industrie im Detail

Das Transfernetzwerk Mittelstand der Plattform Indus-
trie 4.0 präsentiert Portraits von Unternehmen und 
ihren ersten Schritten in die vernetzte Produktion. Die 
vier Fallstudien zeigen den Nutzen von Industrie 4.0 
und Wege in die Digitalisierung auf. Sie sollen anderen 
Unternehmen Mut machen, ebenfalls eine Digitalisie-
rungsstrategie zu entwickeln. Weitere Fallstudien sol-
len folgen.

NEU Themen- und Technologiekatalog: 
Methoden der Industrie 4.0

Das Verständnis von Industrie 4.0 hat sich in den letz-
ten Jahren deutlich erweitert. Industrie 4.0 umfasst ein 
großes Spektrum von Möglichkeiten und Gestaltungs-
bereichen. Dazu gehören sowohl technologische Ent-
wicklungen als auch viele Aspekte der Unternehmens-
transformation. „Condition Monitoring“ oder „Prädik-
tive Wartung“ sind nur zwei von über 100 Ansätzen, mit 
denen ein Unternehmen heute seinen Weg in die Indus-
trie 4.0 gestalten kann. Der Online-Katalog gibt einen 
Überblick, welche Technologien und Themen welche 
Chancen für die Industrie 4.0-Transformation bieten.

Hintergrund: Die Plattform Industrie 4.0

Unterstützungsangebote

https://www.plattform-i40.de/IP/Navigation/DE/Angebote-Ergebnisse/Fallstudien/fallstudien.html
https://www.plattform-i40.de/IP/Navigation/DE/Angebote-Ergebnisse/Themen-und-Technologiekatalog/themen-und-technologiekatalog.html
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Online-Bibliothek Industrie 4.0: 
Expertinnen- und Expertenwissen aufbereitet

Über die Online-Bibliothek sind die Ergebnisse und 
Leitfäden der Plattform ebenso wie Publikationen von 
Partnern der Plattform zugänglich. Insgesamt sind 
über 140 Publikationen als kostenfreie Downloads 
verfügbar. Die Bandbreite reicht von einführenden 
Dokumenten rund um das Thema Industrie 4.0 bis hin 
zu hochspezialisierten Fachbeiträgen, von Handlungs-
empfehlungen sowie Studien bis hin zu Leitfäden und 
Guidelines.

Alle Publikationen stehen in der Online-Bibliothek der Plattform 
Industrie 4.0 zum Download zur Verfügung:
www.plattform-i40.de/IP/Online-Bibliothek
Auch in Englisch verfügbar

Landkarte Industrie 4.0: 
Anwendungsbeispiele und 
Anwendungsbeispiele aus der Praxis

Auf der Online-Landkarte der Plattform Industrie 4.0 
sind über 370 Beispiele aus der Industrie 4.0-Praxis 
in Deutschland abgebildet. Darüber hinaus bildet die 
Karte 80 Testzentren ab, in und mit denen Unter-
nehmen ihre Industrie 4.0-Anwendungen erforschen, 
testen und weiterentwickeln können. Unternehmen 
finden außerdem 67 Netzwerke, Cluster, Zentren und 
Initiativen, die nicht-kommerzielle Informations- und 
Beratungsangebote anbieten.

https://www.plattform-i40.de/SiteGlobals/IP/Forms/Listen/Downloads/DE/Downloads_Formular.html?cl2Categories_Typ_name=veroeffentlichung
https://www.plattform-i40.de/SiteGlobals/IP/Forms/Listen/Downloads/DE/Downloads_Formular.html?cl2Categories_Typ_name=veroeffentlichung
http://www.plattform-i40.de/IP/Online-Bibliothek
https://www.plattform-i40.de/IP/Navigation/Karte/SiteGlobals/Forms/Formulare/karte-anwendungsbeispiele-formular.html
https://www.plattform-i40.de/IP/Navigation/Karte/SiteGlobals/Forms/Formulare/karte-anwendungsbeispiele-formular.html
https://www.plattform-i40.de/IP/Navigation/Karte/SiteGlobals/Forms/Formulare/karte-anwendungsbeispiele-formular.html
http://www.plattform-i40.de/IP/Online-Bibliothek
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Transfer-Netzwerk Industrie 4.0
„Gemeinsam mehr Wirkung erzielen“ – so könnte man den 
Leitgedanken des Transfer-Netzwerks Industrie 4.0 zusam-
menfassen. Dabei geht es insbesondere um die Zielgruppe 
Mittelstand. Durch Vernetzung und Austausch wollen die 
Partner Synergien identifizieren und Ressourcen bündeln, 
um den Mittelstand insgesamt noch besser bei der Digitali-
sierung der industriellen Wertschöpfung zu unterstützen.

Verschiedene Projekte zahlen bereits auf dieses Ziel ein. 
Der Technologie- und Themenkatalog und die Fallstudien 
wurde im Transfer-Netzwerk entwickelt. In den „Fallstudien 
Industrie 4.0“ präsentiert das Netzwerk Portraits von 
Unternehmen und ihren ersten Schritten in die vernetzte 
Produktion. Sie zeigen den Nutzen von Industrie 4.0 und 
Wege in die Digitalisierung auf. Zudem begleitet das Netz-
werk die „Vorstudie zur Entwicklung einer bedarfs- und 
nutzergerechten KMU-Unterstützung zur Einführung 
und Anwendung von Industrie 4.0“.

Die Geschäftsstelle der Plattform Industrie 4.0 unterstützt 
das Transfer-Netzwerk sowie den Austausch und die Ver-
netzung der Partner. Gleichzeitig ist die Plattform Industrie 
4.0 selbst Netzwerkpartnerin und Treiberin eigener Trans-
fer-Aktivitäten auf Augenhöhe mit den Partnern. Das Netz-
werk steht weiteren Transfer-Treibenden im Bereich Indus-
trie 4.0 offen.

https://www.plattform-i40.de/IP/Redaktion/DE/Dossiers/transfer-aktivitaeten-projekte.html
https://www.plattform-i40.de/IP/Navigation/DE/Plattform/Struktur-Organisation/Transfer-Netzwerk/transfer-netzwerk-industrie-40.html
https://www.plattform-i40.de/IP/Navigation/DE/Angebote-Ergebnisse/Themen-und-Technologiekatalog/themen-und-technologiekatalog.html
https://www.plattform-i40.de/IP/Redaktion/DE/Dossiers/Fallstudien-Industrie-4.0.html
https://www.plattform-i40.de/IP/Redaktion/DE/Dossiers/Fallstudien-Industrie-4.0.html
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/KMU-Vorstudie.html
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/KMU-Vorstudie.html
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/KMU-Vorstudie.html
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Die Struktur der Plattform Industrie 4.0

Leitung
BM Altmaier, BM’in Karliczek

Vertreter Wirtschaft, Gewerkschaft, Wissenschaft
Politische Flankierung

Arbeitsgruppen Transfer-Netzwerk
Industrie 4.0

Labs Network
Industrie 4.0 e.V.

Standardization Council
Industrie 4.0Geschäftsstelle

Organisation, Kommunikation, Prozessmanagement

Lenkungskreis

Forschungsbeirat

Inhalte Steuerung

Internationale Kooperationen

Internationales

Umsetzung

• Referenzarchitekturen, Standards
 und Normung
• Technologie- und Anwendungsszenarien
• Sicherheit vernetzter Systeme
• Rechtliche Rahmenbedingungen
• Arbeit, Aus- und Weiterbildung
• Digitale Geschäftsmodelle in der 
 Industrie 4.0

• Leitung durch Unternehmen
• Unternehmensvertreter
• AG-Leiter/-innen
• BMWi, BMBF
• Branchenverbände
 (BDI, BITKOM, VDMA, ZVEI)

• Einheitliche globale Grundlagen
• Standardisierung
• Austausch & Best Practice

• BMWi, BMBF
• Bundesländer
• DIHK & IHKs
• Verbände (BDI, BITKOM, 
 VDMA, ZVEI)
• Regionale Initativen
• Mittelstand 4.0-Kompetenz-
 zentren
• Labs Network Industrie 4.0 e.V.
• Fraunhofer-Gesellschaft
• Weitere

• Leitung durch Wissenschaft und 
 Unternehmen
• Vertreter aus Wissenschaft und Industrie

Quelle: BMWi
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Niederlande
Smart Industry

Program 

DACH
Verein Industrie 4.0 (AT) 

Industrie 2025 (CH)

Japan
Robot Revolution &

Industrial IoT Initiative  

Trilaterale Kooperation
Alliance Industrie du Futur

Piano Industria 4.0

EU-
Kommission

USA

Mexiko
Mexican Ministry of

Economic Affairs

Tschechien
MPO

Südkorea

Australien
Industry 4.0 Advanced
Manufacturing Forum 

China
Made in China 2025

(MIIT), MOST 

Quelle: Plattform Industrie 4.0

Internationale Kooperationen
In zahlreichen bilateralen und multilateralen Kooperatio-
nen greift die Plattform zukunftsweisende Fragen auf und 
gestaltet internationale Debatten zur digitalen Transfor-
mation der Produktion mit. Die Handlungsfelder des Leit-
bildes 2030 spiegeln sich im internationalen Austausch 
wider. Hier finden Sie einen Überblick über die aktuel-
len Kooperationen. Details finden Sie zudem auf unserer 
Webseite.

https://www.plattform-i40.de/IP/Navigation/DE/Plattform/Struktur-Organisation/InternationaleKooperationen/internationale-kooperationen.html


HINTERGRUND: DIE PLATTFORM INDUSTRIE 4 .0 35

Niederlande
Smart Industry

Program 

DACH
Verein Industrie 4.0 (AT) 

Industrie 2025 (CH)

Japan
Robot Revolution &

Industrial IoT Initiative  

Trilaterale Kooperation
Alliance Industrie du Futur

Piano Industria 4.0

EU-
Kommission

USA

Mexiko
Mexican Ministry of

Economic Affairs

Tschechien
MPO

Südkorea

Australien
Industry 4.0 Advanced
Manufacturing Forum 

China
Made in China 2025

(MIIT), MOST 



HINTERGRUND: DIE PLATTFORM INDUSTRIE 4 .036

Möglichkeiten, sich einzubringen

Mit der breiten Einbindung und Vernetzung aller relevanten Akteurinnen und Akteure ermöglicht die Plattform 
Industrie 4.0 den nötigen Austausch, um innovative Antworten auf die Herausforderungen der Digitalisierung der 
Industrie zu finden.

Die Arbeitsgruppen sind grundsätzlich für alle interessier-
ten Vertreterinnen und Vertreter von Unternehmen und 
Betriebsräten offen. Weitere Expertinnen und Experten 
werden als wichtige Impulsgeber, Austauschpartner und 
Mitgestalter für die inhaltlichen Debatten der Arbeits
gruppen als Gäste eingeladen.

Unternehmen können ihre 
Industrie 4.0-Lösungen als 
Anwendungsbeispiele für die 
Online-Landkarte Industrie 4.0 
vorschlagen.

Forschungsinstitute können 
Testumgebungen für Industrie 4.0- 
Anwendungen für die Online-Land-
karte vorschlagen.

Die Teilnahme an den Veranstaltungen 
der Plattform Industrie 4.0 ermöglicht 
Interessierten den Austausch zu Indus
trie 4.0-Themen und die Vernetzung 
mit anderen Akteuren.

Teilnahme in den Arbeitsgruppen
Bei Interesse zur Teilnahme oder Mitarbeit in den 
Arbeitsgruppen schicken Sie uns gerne ein kurzes 
Kompetenzprofil:
Geschäftsstelle Plattform Industrie 4.0
Bülowstraße 78
10783 Berlin
Tel.: +49 30 2759506650
geschaeftsstelle@plattform-i40.de

Einreichung von Anwendungsbeispielen Industrie 4.0
Sie haben in Ihrem Unternehmen eine Industrie 4.0- 
Lösung im Einsatz und möchten Ihr Beispiel gerne 
auf der Landkarte sehen? Senden Sie uns eine kurze 
Beschreibung Ihres Projektes und Ihre Kontakt
informationen über unser Kontaktformular.

Präsentation von Testumgebungen für Industrie 4.0
Sie möchten eine Testumgebung für die Online-Karte 
vorschlagen, in denen Industrie 4.0-Anwendungen von 
Unternehmen getestet werden können? Schicken Sie 
uns gerne Ihren Vorschlag und verwenden Sie dafür 
unser Kontaktformular.
info@lni40.de

Veranstaltungen der Plattform Industrie 4.0
Informieren Sie sich über die aktuellen Veranstaltungen 
der Plattform Industrie 4.0 und ihrer Akteure unter 
‚Termine‘ auf der Webseite.
www.plattform-i40.de

https://bit.ly/3l01cUj

http://bit.ly/2ukZQaf

https://www.plattform-i40.de/IP/Navigation/DE/Plattform/Struktur-Organisation/Arbeitsgruppen/arbeitsgruppen.html
https://www.plattform-i40.de/IP/Navigation/DE/Angebote-Ergebnisse/Industrie-4-0-Landkarte/Projektvorschlag/projektvorschlag.html
https://www.plattform-i40.de/I40/Navigation/DE/In-der-Praxis/Karte/Projektvorschlag/projektvorschlag.html

https://www.plattform-i40.de/IP/Navigation/DE/Angebote-Ergebnisse/Veranstaltungen/veranstaltungen.html
mailto:geschaeftsstelle@plattform-i40.de
mailto:info@lni40.de
http://www.plattform-i40.de
https://bit.ly/3l01cUj
http://bit.ly/2ukZQaf
http://bit.ly/2ukZQaf
https://bit.ly/3l01cUj
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Mitwirkende in der Plattform 
Industrie 4.0

Die Plattform Industrie 4.0 wird getragen von Politik, 
Wirtschaft, Wissenschaft, Verbänden und Gewerkschaften. 
Insgesamt arbeiten über 300 Akteure aus über 150 Organi
sationen (Stand: Mai 2020) aktiv in der Plattform mit:

A
ABB AG
ABB Automation GmbH
ABB STOTZ-KONTAKT GmbH
acatech – Deutsche Akademie der Technikwissenschaften
Accenture Dienstleistungen GmbH
Active Research Environment for the Next Generation of 
Automobiles
ARENA2036 e. V.
admeritia GmbH
aicas GmbH
Airbus Group SE
Airbus Operations GmbH
Alibaba Cloud Germany
Allianz Industrie 4.0 Baden-Württemberg
Amazon Deutschland Services
Assystem Germany GmbH
Atos AG
Atos Deutschland
AUDI AG

B
BASF SE
Bayerisches Staatsministerium für Wirtschaft, 
Landesentwicklung und Energie
Benteler Deutschland GmbH
Bird & Bird LLP
Bizerba SE & Co. KG
BMW Group
Bodenseezentrum Innovation 4.0
BOGE KOMPRESSOREN Otto Boge GmbH & Co. KG
Bosch Rexroth AG
Bosch Software Innovation GmbH
Brose Fahrzeugteile GmbH & Co. KG
Bundesamt für Sicherheit und Informationstechnik (BSI)
Bundesdruckerei GmbH
Bundeskanzleramt
Bundesministerium der Justiz und für Verbraucherschutz
Bundesministerium des Innern
Bundesministerium für Arbeit und Soziales

Bundesministerium für Bildung und Forschung
Bundesministerium für Wirtschaft und Energie
Bundesnetzagentur
Bundesverband der Deutschen Industrie e. V. (BDI)
Bundesverband Informationswirtschaft, 
Telekommunikation und neue Medien e. V. (BITKOM)

C
Carl Zeiss AG
Coriant GmbH & Co. KG

D
Daimler AG
DCSO GmbH
Deutsche Kommission Elektrotechnik Elektronik 
Informationstechnik in DIN und VDE (DKE)
Deutsche Telekom AG
Deutscher Industrie- und Handelskammertag (DIHK) e. V.
Deutsches Forschungszentrum für Künstliche Intelligenz 
GmbH (DFKI)
Deutsches Institut für Normung e. V. (DIN)
Deutsches Zentrum für Luft- und Raumfahrt (DLR)
Diemer Consulting 4.0 UG
Digitalagentur Niedersachsen
Dürr Aktiengesellschaft
DXC Technology

E
EABB Consulting
Ericsson GmbH
ESR Pollmeier GmbH Servo-Antriebstechnik

F
Festo SE & Co. KG
Festo Didactic SE
Forschungskuratorium Maschinenbau e. V. (FKM)
Fraunhofer-Einrichtung für Mikrosysteme und Festkörper-
Technologien (EMFT)
Fraunhofer-Gesellschaft e. V.
Fraunhofer-Institut für Angewandte und integrierte 
Sicherheit (AISEC)
Fraunhofer-Institut für Experimentelles Software 
Engineering (IESE)
Fraunhofer-Institut für Materialfluss und Logistik (IML)
Fraunhofer-Institut für Optrinik, Systemtechnik und 
Bildauswertung (IOSB)
Fraunhofer-Institut für Produktionsanlagen und 
Konstruktionstechnik (IPK)



HINTERGRUND: DIE PLATTFORM INDUSTRIE 4 .038

Fraunhofer-Institut für Produktionstechnik und 
Automatisierung (IPA)
Fraunhofer-Zentrum für Internationales Management und 
Wissensökonomie (IMW)
Friedrich-Alexander-Universität Erlangen-Nürnberg
Fritz Communication
Fujitsu Technology Solutions GmbH

G
GE Digital
GEA Group AG
genua GmbH
Giesecke + Devrient Mobile Security GmbH
GREIF-VELOX Maschinenfabrik GmbH

H
HARTING Stiftung & Co. KG
HDI Global SE
HEKUMA GmbH
Helmut-Schmidt-Universität, Institut für 
Automatisierungstechnik
Hessen Trade & Invest GmbH
Hewlett Packard Enterprise
Hirschmann Automation and Control GmbH
HiSolutions AG
Hitachi High –Technologies Europe GmbH
Hochschule Kaiserslautern
HUAWEI TECHNOLOGIES Deutschland GmbH
HUAWEI TECHNOLOGIES Düsseldorf GmbH
Hugo Sinzheimer Institut für Arbeitsrecht

I
IABG mbH
IBM Deutschland GmbH
IBM Switzerland Ltd.
ifak, Institut für Automation & Kommunikation e. V. 
Magdeburg
ifm solutions GmbH
IG Metall
Infineon Technologies GmbH
Infrastruktur und Kommunikationsdienste GmbH
Intel Deutschland GmbH
ISRA VISION AG
it‘s OWL Clustermanagement GmbH
IUNO-Koordinierungsstelle

J
Jones Day

K
Kaeser Compressors
Kärcher
Karlsruher Institut für Technologie (KIT)
KLOECKNER DESMA Schuhmaschinenfabrik GmbH
KOBIL Systems
Kompetenzzentrum Mittelstand 4.0 Siegen
KORAMIS GmbH
KPMG International
KrausMaffei
KUKA AG
KUKA Roboter GmbH

L
Labs Network Industrie 4.0
Landesnetzwerk Mechatronik BW GmbH
Laserline
Lenze SE
Luther Rechtsanwaltsgesellschaft mbH

M
Merck KGaA
Microsoft Corporation
Microsoft Deutschland GmbH
Ministerium für Finanzen und Wirtschaft Baden-
Württemberg
Mitsubishi Electric Europe B.V.
Mittelstand 4.0-Kompetenzzentrum Magdeburg 
Mittelstand/Transfernetzwerk Darmstadt
Mittelstand/Transfernetzwerk Kaiserslautern
Morning Consult UG

N
NewTec GmbH
Niedersächsisches Ministerium für Wirtschaft, Arbeit und 
Verkehr
Noerr LLP
NXP Semiconductors Germany GmbH

O
OECD
OFFIS Institut für Informatik, Universität Oldenburg
OPTIMA Packaging Group
Phoenix Contact GmbH & Co Kg
Otto-von-Guericke-Universität. Magdeburg (OVGU)
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P
Pepperl + Fuchs GmbH
PHOENIX CONTACT GmbH & Co. KG
Physikalisch-Technische Bundesanstalt
Projektträger Karlsruhe
PSI Automotive & Industry GmbH

Q
Qualcomm CDMA Technologies GmbH

R
relayr GmbH
Robert Bosch GmbH
Rockwell Automation
Roi Management Consulting AG

S
SAP SE
Scaltel AG
Schaeffler AG
Schaeffler Technologies AG & Co. KG
Schneider Electric Automation GmbH
Schuler AG
Schunk GmbH & Co. KG
secunet Security Networks AG
SEF Smart Electronic Factory e. V.
Sick AG
Siemens AG
SKW Schwarz Rechtanwälte mbB
Smart Factory
Software AG
Standardization Council Industrie 4.0
STEAG New Energies GmbH

T
T/S/C Fachanwälte für Arbeitsrecht Schipp & Partner 
Rechtsanwälte mbB
Technische Universität Berlin, Institut für 
Werkzeugmaschinenbau und Fabrikbetrieb
Technische Universität Chemnitz
Technische Universität Darmstadt
Technische Universität Dortmund
Technische Universität Kaiserslautern
Technische Universität München, Institut für 
Werkzeugmaschinen und Betriebswissenschaften, Institut 
für Informatik
thyssenkrupp AG
TRUMPF GmbH + Co. KG

TRUMPF Werkzeugmaschinen GmbH + Co. KG
T-Systems International GmbH
TÜV Rheinland Industrie Service GmbH

U
UNITY AG
Universität der Künste Berlin
Universität Göttingen
Universität Hohenheim
Universität Jena
Universität Kassel
Universität Paderborn, Heinz Nixdorf Institut
Universität Passau
Universität Siegen
Universität Stuttgart, Institut für Industrielle Fertigung und 
Fabrikbetrieb (IFF)
Universität zu Köln, Lehrstuhl für Bürgerliches Recht, 
Kartell- und Regulierungsrecht, Recht der digitalen 
Wirtschaft

V
Vattenfall GmbH
VDI Verein Deutscher Ingenieure e. V.
VDI/VDE Innovation + Technik GmbH
Verband Deutscher Maschinen- und Anlagenbau e. V. (VDMA)
VDMA Landesverband Baden-Württemberg
viastore SYSTEMS GmbH
Vodafone GmbH
Voith GmbH
Volkswagen AG

W
Weidmüller Holding AG & Co.KG
Weidmüller Interface GmbH
Werkzeugmaschinenlabor WZL
WIBU Systems
Wissenschaftliches Institut für Infrastruktur und 
Kommunikationsdienste GmbH
WITTENSTEIN SE

X
Yaskawa Europe GmbH

Z
Zentrum Digitalisierung Bayern
ZF Friedrichshafen
ZVEI – Zentralverband Elektrotechnik- und 
Elektronikindustrie e. V.
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Publikationen der Plattform Industrie 4.0 auf einen Blick

Plattform Industrie 4.0 / AG-übergreifend

Positionspapier

Positionspapier 
Leitbild 2030 für 
Industrie 4.0

Positionspapier

Digitalising the
European
Manufacturing 
Industry

Leitbild

Leitbild 2030 für 
Industrie 4.0 – Digi-
tale Ökosysteme 
global gestalten

Industrie 4.0 
gestalten. Souverän. 
Interoperabel. 
Nachhaltig.  
2020

Auch auf Englisch

Alle Publikationen stehen in der Online-Bibliothek der 
Plattform Industrie 4.0 zum Download zur Verfügung:
www.plattform-i40.de/IP/Online-Bibliothek

Industrie 4.0 
gestalten. Souverän. 
Interoperabel. 
Nachhaltig.
2019

FortschrittsberichtFortschrittsbericht

02.2020 09.2019 05.2019 04.201906.2020

Studie

Vorstudie zur Entwick-
lung einer bedarfs- 
und nutzergerechten 
Unterstützung von 
KMU bei der Einfüh-
rung und Anwendung 
von Industrie 4.0

04.2019

AG 1: Referenzarchitekturen, Standards und Normung

06.2017

ERGEBNISPAPIER

10-Punkteplan für Industrie 4.0
Handlungsempfehlungen der Plattform Industrie 4.0

10-Punkteplan

10-Punkteplan für 
Industrie 4.0 – 
Handlungsempfeh-
lungen der Platt-
form Industrie 4.0

04.2017

ERGEBNISPAPIER

Anwendungsszenario trifft Praxis: 
Auftragsgesteuerte Produktion eines  
individuellen Fahrradlenkers 

Ergebnispapier

Anwendungsszenario 
trifft Praxis: 
Auftragsgesteuerte 
Produktion eines 
individuellen Fahr-
radlenkers

Positionspapier

Positionspapier
Interoperabilität

Veröffentlichung

Verwaltungsschale 
im Detail 
(Aktualisierte 
Version)

Diskussionspapier

Verwaltungsschale 
in der Praxis

Leitfaden

Die Verwaltungs-
schale im Detail – 
von der Idee zum 
implementierbaren 
Konzept

11.2019

Zusammenfassung

Verwaltungsschale 
in der Praxis (Flyer)

03.201907.2019 03.2019 03.2019 04.201804.201811.2018

Leitfaden

Welche Kriterien 
müssen Industrie-
4.0-Produkte 
erfüllen?

Diskussionspapier

Sicherer Bezug von 
CAE-Daten

DISKUSSIONSPAPIER

Sicherer Bezug von CAE-Daten

29

2

2

2 23

3

3

3

4 4

4

5

5

5

6

6

6
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7

7

7

1111

12

18
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21
22

18
30

20
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9
177

3

1

7
5

8

Einordnung der Beispiele der Industrie 4.0-   
Landkarte in die Anwendungsszenarien
Alexander Fay, Jürgen Gausemeier, Michael ten Hompel (Hrsg.)
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●● Welche Kooperationspartner zur Ressourcen-Teilung ste-
hen in verteilten Produktions- und Wertschöpfungsnetz-
werken bereit und in welchem Maß müssen vertrauens-
würdige Daten mit diesen Partnern ausgetauscht werden?

●● Welche Verträge müssen ggf. mit den Kooperationspart-
nern zum Beispiel hinsichtlich der Zurechnung und Haf-
tung durch Leistungsstörungen oder der Eigentums-
rechte an den bereitgestellten bzw. verarbeiteten Daten 
geschlossen werden?

●● Welche Maschinen, Komponenten und Produkte sollen 
in einer Industrie 4.0 aus der eigenen Produktion nach 
außen kommunizieren und benötigen eine Identität mit 
entsprechenden Eigenschaften?

●● Wie kann in der Produktion eine gesicherte Kommunika-
tion nach außen realisiert werden, um die Integrität und 
Vertraulichkeit der übermittelten Informationen sicher-
zustellen?

●● Welche Mitarbeiter sind für IT-Sicherheit in der Produk-
tion und der Verwaltung im eigenen Unternehmen 
zuständig?

Jetzt handeln: Was kann im eigenen Unter nehmen 
heute getan werden, um sicher in die Industrie 
4.0 einzusteigen?

Welche Schritte eingeleitet werden sollten, um das eigene 
Un  ternehmen und insbesondere die eigene Produktion aus 
Sicht von IT-Security weiterzuentwickeln, hängt zunächst 
von der individuellen Situation des jeweiligen Unterneh-
mens ab. Die obigen Fragen helfen bei einer ersten Selbstein-
schätzung. 

Die erfolgreiche Teilnahme an vernetzten Wertschöpfungs-
netzwerken der Industrie 4.0 erfordert IT-Security. In vielen 
Fällen lassen sich die Grundvoraussetzungen durch einfach 
umzusetzende Maßnahmen schaffen. 

Für den Einstieg in die Schaffung der Voraussetzungen für 
Industrie 4.0 sind aus Sicht der Arbeitsgruppe häufig fol-
gende Themen zu priorisieren:      

1.  Security-Verantwortlichen im Sinne eines Informations-
sicherheitsmanagementsystems (ISMS) benennen und 
qualifizieren.

2.  Sensibilisierungsmaßnahmen für IT-Sicherheitsrisiken 
für die Mitarbeiter in der Produktion aufsetzen und 
durchführen.

3.  Sicherheitskonzepte für Netzwerkzugänge (Fernwartung, 
WLAN, Cloud etc.) erarbeiten und umsetzen.

4.  Regelungen zum Umgang mit Wechseldatenträgern 
(USB-Sticks etc.) und externer Hardware (Programmier-
geräte und Diagnosesysteme etc.) treffen.

5.  Bewusstsein für Risiken bei der Verwendung von Smart-
phones und Tablet-Systemen in der Produktion schaffen.

6.  Sicherheitsvorkehrungen gegenüber Schadsoftware in 
der Produktion bei der Beschaffung neuer Maschinen 
und Anlagen fordern.

7.  Aktuelle Betriebssysteme und Software in den Produkti-
onsanlagen und Sicherheitsupdates von den Herstellern 
fordern.

AUTOREN DER AG SICHERHEIT VERNETZTER SYSTEME: 

Dr. Bernd Kosch, Fujitsu Technology Solutions GmbH | Michael Krammel, Koramis GmbH | Lukas Linke, ZVEI | Jens 
Mehrfeld, Bundesamt für Sicherheit in der Informationstechnik (BSI) | Michael Sandner, Volkswagen AG | Andreas Teuscher, 
Sick AG | Thomas Walloschke, Fujitsu Technology Solutions GmbH | Steffen Zimmermann, VDMA

FAZIT: Die Industrie 4.0 ist geprägt durch die vertrauens-
volle Zusammenarbeit mit vielen Partnern. Damit Indus-
trie 4.0 gelingt und ihr Potenzial für den deutschen Mit-
telstand gehoben werden kann, ist es heute notwendig, 
das eigene Unternehmen auf einen Stand zu bringen, von 
dem aus die zukünftigen Sicherheitsanforderungen 
erfüllt werden können.

Diese Publikation ist ein Ergebnis der AG Sicherheit vernetzter 
Systeme (Plattform Industrie 4.0).

Weiterführende Informationen sind unter anderem in 
folgenden Veröffentlichungen verfügbar:

●● Auf dem Weg zur smarten Fabrik – Positionspapier 
Industrie 4.0, ZVEI – Zentralverband Elektrotechnik- 
und Elektronikindustrie e. V.

●● Ausblick Security Industrie 4.0, ZVEI – Zentralverband 
Elektrotechnik- und Elektronikindustrie e.  V.

●● Fragenkatalog Industrial Security – Einfach anfangen, 
Verband Deutscher Maschinen- und Anlagenbau (VDMA)

●● ICS Security Kompendium, Bundesamt für Sicherheit in 
der Informationstechnik (BSI) 

●● Light and Right Security ICS (LARS ICS), Bundesamt für 
Sicherheit in der Informationstechnik (BSI) 

●● VdS-Richtlinien 3473 – Cyber-Security für KMU, VdS 
Schadenverhütung GmbH 

●● Security in Automation – INS-Studie, DIN/NAM/VDMA 

●● Status Quo der Security in Produktion und Automation – 
Studie, Verband Deutscher Maschinen- und Anlagenbau 
(VDMA)
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