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1. Einfihrung

Das heute iibliche Sicherheitsmodell der industriellen Unternehmens-IT ist konzeptionell veraltet und bedarf deshalb

einer grundlegenden Neudefinition

Die heutigen IT-Landschaften haben sich ausgehend von
zentralistisch organisierten Hardware-, Software- und Be-
triebsprinzipien in den siebziger Jahren durch vollstindige
Diversifizierung aller Betriebsmittel in unterschiedlichste
Grofienklassen, Bereitstellungsformen, Zweckbestimmun-
gen, Eigentumsverhaltnisse und viele andere Nutzungsas-
pekte drastisch verdndert. Datenhaltung und Rechenleis-
tung werden heute aus global verteilten Cloud-Instanzen
von heterogen organisierten Dienstleistern bezogen. Alle
Ressourcen werden aus vielfaltigsten, individuell organisier-
ten Zugingen angesprochen. Daher ist die Unterscheidung
zwischen einem auf Vertrauen basierenden ,Inneren“ und
einem nicht kontrollierbaren ,,Aufleren” immer weniger
moglich: Es reift die Erkenntnis: , Trust is a Vulnerability*.

Das vorliegende Papier der Unterarbeitsgruppe ,Kiinstliche
Intelligenz fiir [40-Security“ der Arbeitsgruppe ,,Sicherheit
vernetzter Systeme* der Plattform Industrie 4.0 stellt mit
diesem Diskussionspapier einen aktuellen technischen Sta-
tus und die wichtigsten Trends zu ZTA und KI sachlich dar.

Das Dokument soll insbesondere den Klein- und mittleren
Unternehmen, die z. B. im Bereich der Maschinen- und An-
lagen-Entwicklung und -Herstellung titig sind, einen Uber-
blick geben, welche Prozess-Verinderungen mit der Zero
Trust Architecture (ZTA) im Industrial Internet of Things
(IIoT) verbunden sein konnen und wie KI-Algorithmen eine
Teilautomatisierung ermoglichen. Neben den neuen Chancen
werden auch neue Grenzen und mogliche Risiken der KI-
basierten Umsetzung von ZTA-Entscheidungen aufgezeigt.
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2. Begriffsbestimmung Zero Trust heute

Am 5. November 2010 veroffentlichte der Forrester-Analyst
John Kindervag den Aufsatz ,Build Security into Your Net-
work’s DNA: The Zero Trust Network Architecture” (1], Das
Papier stellte eine konsolidierte Zusammenfassung vorhe-
riger Forrester-Berichte aus 2009 und 2010 dar, die durch
Ratschlage und Vorhersagen fiir Security-Professionals
erweitert wurde und heute als Beginn der Diskussion um
das Thema ,Zero Trust Architecture (ZTA)“ gilt. Kindervag
positioniert sein Papier selbst als Bestandteil einer Folge von
Berichten, die sich den konzeptionellen Grundkonzepten
des neuen Ansatzes widmet, Architecture-Komponenten,
Funktionalititen und erforderliche Technologien skizziert
und mit Fallstudien, Best Practices und Vorteilen darstellen
will. Es handelt sich also nicht um eine unmittelbar um-
setzbare technische Anleitung fir die betriebliche Implemen-
tierung oder die Beschreibung eines integrierten Produktes

aus Hardware, Software und konkreten Dienstleistungen.
Zero Trust Architecture bezeichnet vielmehr den Ubergang
zu einem strikten, radikal andersartigen Sicherheitsprinzip:
Statt darauf zu vertrauen, dass das Netzwerk in einen gesi-
cherten (inneren) und einen ungesicherten (dufferen) Bereich
aufgeteilt werden kann, gilt in einer ZTA, dass der gesamte
Netzverkehr als unsicher betrachtet wird: ,Thus, security
professionals must verify and secure all resources, limit and
strictly enforce access control, and inspect and log all net-
work traffic”

Es existiert keine Beschreibung der Zero Trust Architecture,
in der diese als Technologie formuliert wird. Es besteht aber
ein allgemeines Verstindnis dartiber, welche Prinzipien in
einer ZTA besonders vorrangig umgesetzt werden miissen.

Tt exactly two objects,

the

las




e [AM (identity and access management): Die Identititen
aller beteiligten HW-Komponenten, SW-Komponenten
und Personen miissen vor jedem Zugriff auf sensitive
Daten gepriift und verifiziert werden.

e Least privileged access: Jeder Zugang wird nur fr
geringstmoglichen Umfang (Scope) und Zeit gewihrt,
die die jeweilige Transaktion erfordert. Zugriffe auf be-
nachbarte Sachgebiete und/oder in unnétigen Zeitfens-
tern werden so unterbunden oder zumindest erschwert.

e Mikrosegmentierung: Trennung von Netzwerkkompo-
nenten in eine fein granulare Struktur, um dadurch
potenzielle Angriffsflichen zu minimieren. Auf diese
Weise werden Angriffsrisiken verringert und die Aus-
breitung von Schidden eingrenzbar gemacht. Mikroseg-
mentierung erleichtert die Erkennung von Bedrohungen
und ermoglicht automatisierte Reaktionen in Echtzeit.

e MFA (Multifaktor-Authentifizierung): ZTA betrachtet
Vertrauen als Verletzungsrisiko und ist deshalb bestrebt,
dieses durch mehrfache Authentifizierungsnachweise
und deren kontinuierliche Priifung zu verringern. MFA
ist ein Kernprinzip der ZTA und senkt das Kompromit-
tierungsrisiko von Identitdten.
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e Aufklirung und Security-Analytik: Sicherheitsalgorith-
men, statistische Analysen und fortgeschrittene Metho-
den des Machine Learning kdnnen Einsichten in das
Verhalten von Benutzenden innerhalb des Perimeters
liefern. Insbesondere konnen hochdimensionale Auf-
falligkeiten erkannt werden, die Zweifel an der Identitit
oder den Zielen eines Benutzers begriinden und in ver-
stiarkte Aufmerksamkeit der Uberwachung miinden
kénnen.

In einer zunehmend vernetzten digitalen Welt wird ,,Zero
Trust” inzwischen weithin als ein wichtiges Konzept zur
Erh6hung der Sicherheit von IT-Systemen angesehen.

Im Jahr 2003 wurden die Herausforderungen bei der Festle-
gung der Grenzen der IT-Systeme eines Unternehmens auf
dem Jericho-Forum hervorgehoben, als der Trend zur ,Ent-
perimeterisierung®, wie es damals genannt wurde, diskutiert
wurde. Der Gedanke des klassischen Perimeterschutzes spielt
im Bereich der produzierenden Industrie auch 21 Jahre spiter
noch eine grofe Rolle, insbesondere vor dem Hintergrund
des Spannungsfeldes, das durch unternehmensiibergreifende
Vernetzung der Daten im Rahmen von Digitalisierung und
Industrie 4.0 entsteht. Die notwendige Auflésung des Peri-
meterschutzes ist daher eine der Triebfedern fiir die Einfiih-
rung der Zero Trust Architecture im Umfeld von Industrie 4.0.

Eine der Grundideen des OSSTMM (Open Source Security Testing Methodology Manual)-Rahmenwerks fiir die
Durchfiihrung von Sicherheitstests und -bewertungen von Informationssystemen ist, dass ,Vertrauen als Schwach-
stelle“ betrachtet werden kann, da falsches Vertrauen in ein Informationssystem zu Sicherheitsliicken fithren kann.
OSSTMM definierte 2007 hierzu verschiedene Vertrauensstufen, die auf die Zuverlassigkeit und Sicherheit von

Informationssystemen angewendet werden konnen:

e Kein Vertrauen (Zero Trust): In dieser Vertrauensstufe wird dem Informationssystem oder seinen Komponenten
kein Vertrauen entgegengebracht. Alle Elemente des Systems, einschlieRlich Benutzer, Anwendungen und Netz-
werke, werden als potenziell unsicher betrachtet und miissen entsprechend streng kontrolliert und Giberwacht

werden.

e Begrenztes Vertrauen: Bei diesem Vertrauensniveau wird bestimmten Elementen des Informationssystems be-
grenztes Vertrauen entgegengebracht, wihrend anderen Elementen nicht vertraut wird. Besondere Kontrollen
und MafRnahmen werden ergriffen, um die Teile des Systems zu schiitzen, denen vertraut wird, wahrend andere

Teile streng kontrolliert und tiberwacht werden.

e Bedingtes Vertrauen: Bei diesem Vertrauensniveau wird das Vertrauen auf der Grundlage bestimmter Bedingun-
gen oder Kriterien gewihrt. Es werden Kontrollen und Uberwachungen durchgefiihrt, um sicherzustellen, dass
diese Bedingungen erfiillt sind, bevor das Vertrauen ausgesprochen wird.
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2.1 Frithe und aktuelle Ansdtze im Vergleich

Der Begriff ,Zero Trust®, wie er heute verstanden wird und
erst in den letzten Jahren populdr geworden ist, basiert im
Kern auf élteren Prinzipien und Ideen. Viele dltere Doku-
mente oder Forschungsarbeiten, die sich mit 4hnlichen
Konzepten unter teilweise anderen Namen beschiftigen,
konnen daher als Vorlaufer des heutigen ,,Zero Trust*-
Ansatzes betrachtet werden.

e _The Protection of Information in Computer Systems*
von Jerome Saltzer und Michael D. Schroeder (1975):
Dieses Dokument, das oft als ,,Saltzer- und Schroeder-
Papier” bezeichnet wird, stellt acht Prinzipien fiir den
Schutz von Informationen in Computersystemen vor.
Diese Prinzipien betonen die Notwendigkeit, den Zugang
zu Informationen zu beschrianken und die Vertraulich-
keit, Integritit und Verfiigbarkeit von Informationen zu
gewihrleisten, dhnlich wie es im ,,Zero Trust“-Ansatz
betont wird.

e _BeyondCorp: A New Approach to Enterprise Security”
von Neal Stephenson/2!: Dieses Dokument von Neal
Stephenson, einem Mitarbeiter von Google, beschreibt
Googles Sicherheitsmodell ,,BeyondCorp*, das als Vor-
laufer des ,Zero Trust“-Ansatzes gilt und bereits 2009 bei
Google implementiert wurde. Es wird die Dringlichkeit
betont, dass Unternehmen sich nicht auf vertrauenswiir-
dige interne Netzwerke verlassen sollten, sondern statt-
dessen den Zugang auf Benutzerebene kontrollieren und
kontextbezogene Informationen auf der Grundlage von
Gerit, Standort und anderen Faktoren nutzen sollten.

e _The Forrester Wave: Zero Trust eXtended Ecosystem
Platform Providers, Q4 2019“ von Chase Cunningham
(2019): Dieser Bericht von Forrester Research beschreibt
das Konzept ,Zero Trust“ als neuen Ansatz fiir IT-Sicher-
heit und bewertet verschiedene Anbieter von Zero-Trust-
Plattformen.

Nachfolgend eine tabellarische Zusammenfassung der Un-
terschiede zwischen diesen frithen Ansétzen von 1975 bis 2010
und den heutigen Zero-Trust-Ansitzen in Tabelle 1 (S. 5).

Zusammenfassend lasst sich feststellen, dass aktuelle
Ansitze des ,Zero Trust“-Konzepts eine Weiterentwicklung
der ersten Ansitze von 1975 bis 2010 darstellen und darauf
abzielen, den Anforderungen einer durch die Digitalisierung
zunehmend vernetzten, dezentralen IT- und OT-Landschaft
gerecht zu werden. Im Mittelpunkt stehen dabei der ein-
zelne Nutzer, die kontextsensitive Authentifizierung und
Autorisierung, die kontinuierliche Uberwachung aller kom-
munizierenden Entititen (Mensch, Maschine, Software etc.)
sowie die dynamische Anpassung von Zugriffsrechten an-
hand verschiedener Faktoren wie Nutzerrolle, Geritetyp,
Standort oder Zugriffszeit. Dadurch kénnen Zugriffsrechte
dynamisch angepasst und Risiken besser eingeschitzt werden.

Im Gegensatz zu fritheren Ansitzen, die primar auf Netz-
werkebene und internen Vertrauenspositionen basierten,
misstrauen aktuelle Ansitze allen Gerdten und Nutzenden,
unabhingig von Standort oder Netzwerkbereich. Zudem
werden Nutzerverhalten und Geritezustand umfassender
iiberwacht, Anomalien erkannt und Zugriffsrechte konti-
nuierlich Gberprift. Fiir komplexe IT-Umgebungen und
Cloud-Infrastrukturen sind aktuelle Ansétze besser geeignet.
Der Fokus liegt auf der Erkennung und Abwehr von Bedro-
hungen.
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Tabelle 1 - Vergleich frither und aktueller Zero-Trust-Ansitze

Friihe Ansitze (vor 2010)

Aktuelle Ansitze (nach 2010)

Hauptsachlich auf einzelnen Systemen und Zugriffs-

Ganzheitlicher Ansatz mit Fokus auf Benutzerebene, kontextba-

Fokus kontrollen, basierend auf Netzwerkgrenzen und inter-  sierte Authentifizierung und Autorisierung sowie kontinuierliche
nen Vertrauensstellungen. Uberwachung und Validierung von Benutzenden und Geriten.
Vertrauensmodell Vertrauen in interne Netzwerke und Systeme. Mhlsst.rauen gegenuber allen Geraten und Benu_tzenden, unab-
hangig von ihrem Standort oder Netzwerkbereich.
Zugrfskontralt Hauptschiich auf Netzwerkebene it Fewal-Regeln ol L BBt i R, e
g und VPNs, oft auf Basis von IP-Adressen. & g
management.
. Umfassende Uberwachung von Benutzerverhalten, Geratezustand,
Uberwachung Begrenzte Uberwachung von Netzwerkverkehr und Anomalieerkennung und kontinuierliche Uberpriifung von

Systemprotokollen.

Zugriffsrechten.

Kontextuelle Informationen

Wenig bis keine Verwendung von kontextuellen
Informationen wie Benutzerrolle, Geratetyp, Standort
oder Zeitpunkt des Zugriffs.

Starke Verwendung von kontextuellen Informationen zur
dynamischen Anpassung von Zugriffsrechten und Risiko-
bewertung basierend auf verschiedenen Faktoren.

Skalierbarkeit

Weniger Skalierbarkeit fir komplexe IT-Umgebungen
und hybride Cloud-Infrastrukturen.

Hohere Skalierbarkeit fiir komplexe, dynamische IT-Umgebungen,
einschlieBlich Cloud-Infrastrukturen und mobilen Benutzenden.

Bedrohungserkennung

Wenig bis keine Fokussierung auf Echtzeit-Bedrohungs-
erkennung oder Incident Response.

Aktive Bedrohungserkennung und Incident Response mit konti-
nuierlicher Uberwachung und Analyse von Sicherheitsereignissen.

Quelle: Plattform Industrie 4.0

Zusitzliche Information: In der jiingeren Vergangenheit wurden aufbauend auf den Zero-Trust-Prinzipien Reife-
gradmodelle (engl. Maturity Model) aufgesetzt, die es ermoglichen, Zero-Trust-Ansitze und deren Status in einem
Unternehmen oder einer Organisation beziiglich bestimmter Kategorien und Kriterien besser zu beurteilen, ver-

stdndlicher zu machen und bei deren Umsetzung schrittweise vorzugehen. Eine genauere Information hierzu be-
findet sich im Anhang (vgl. 8.1).



3. Bezug von Zero Trust Architecture zu
Industrie 4.0

In der bisherigen Industrie 3.0 hatten Produktionsnetze
strikt abgetrennte Perimeter, bei denen ein Datenaustausch
mit Entititen auferhalb des jeweiligen Produktionsnetzes
nicht vorgesehen war.

Die neuen Anwendungsfille der Industrie 4.0 sehen jedoch
eine Vernetzung mit einer hohen Dynamik vor: Unterneh-
men vernetzen sich horizontal (in Bezug auf die Automati-
sierungspyramide) iber die Lieferkette hinweg, sie tauschen
sensible Daten aus und verarbeiten externe Daten auf allen
Ebenen ihrer Betriebe. Der Shop-Floor von heute ist in vielen
Fallen ohne Datenaustausch nicht mehr konkurrenzfihig.
Folglich sind die Produktionsnetze also keine strikt abge-
trennten Perimeter mehr, sodass sich die mogliche Angriffs-
flache fir Angreifer vergrofiert (vgl.Bl).

In der Industrie werden diese Risiken bereits haufig bertick-
sichtigt und zum Teil werden in heutigen kommerziellen
Produkten und besonders in konzeptionellen Lésungen
schon vereinzelte IT-Securitymafinahmen eingeplant.

Beispiele fiir solche Anwendungsfille im
Industrie 4.0-Kontext sind:

® Die Teilnahme an einer Industrie 4.0-Wert-
schopfungskette: siehe Anhang 8.2.1

e Die Teilnahme an einem Daten-Okosystem
oder Data Space: sieche Anhang
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Eine Zero Trust Architecture bedarf allerdings einer gesamt-
heitlichen Sicherheitsbetrachtung und des Zusammenspiels
aller Securitymafinahmen. Die meisten der existierenden
Teillosungen fiir Securityanforderungen, wie die Security-
konzepte der Plattform Industrie 4.0, sind geeignet, um in
einer ZTA aufgenommen zu werden. Beispielhaft sei in die-
sem Zusammenhang auf die vertffentlichten Konzepte in den
Publikationen , Zugriffssteuerung fir Industrie 4.0-Kompo-
nenten zur Anwendung von Herstellern, Betreibern und Inte-
gratoren“®l,  Sichere Kommunikation fir Industrie 4.0“[5],
Vertrauensinfrastrukturen im Kontext von Industrie 4.0[6],
,Technischer Uberblick: Sichere Identititen“[” verwiesen.

Die Autorisierung fiir den Zugriff auf eine Industriekompo-
nente beruht heutzutage hauptséchlich auf der Identitat
des anfragenden Subjekts, die mit einem Zertifikat nachge-
wiesen wird. Dabei ist zu beachten, dass das Vertrauen in
Identitaten nicht statisch istl6], da das damit reprisentierte
Vertrauen beispielsweise durch den Verkauf des Assets an
einen nicht vertrauenswiirdigen neuen Verwender erldschen
kann. In der Regel sind Zertifikate daher nur tiber einen
definierten Zeitraum giiltig und werden nach Ablauf der
Giiltigkeitsdauer nicht mehr anerkannt.

Die Nebenbedingungen fiir die Ausstellung der Zertifikate
werden heute nach der Ausstellung der Zertifikate in der
Regel nicht erneut gepriift. Entsprechend der Dynamik der
Identitdten sollte jedoch auch die Einschdtzung der Vertrau-
enswirdigkeit der Nebenbedingungen regelmaiflig erfolgen.
Dies ist wichtig, da sich die dufieren Umstinde wie die geo-
politische Lage, die Bedrohungslage, die Betriebssicherheits-
anforderungen oder das Betriebsvermdgen etc. indern
koénnen.

Vor diesem Hintergrund ist Constant Verification ein Prinzip
der ZTA. Dabei werden Sessions moglichst kurz gehalten.
D.h. anstatt eine Entitdt nur einmal zu authentifizieren und
ggf. zu autorisieren, sieht ZTA die Authentifizierung und
Autorisierung bei jeder Zugriffsanfrage vor.

Mit Attribute Based Access Control (ABAC) konnen neben
dem Identitatsnachweis weitere Priifkriterien fiir die Ge-
wihrung des Datenzugriffs festgelegt und gepriift werden.
Bedingungen koénnen beispielsweise fiir unterschiedlich
vertrauliche Datenkategorien oder aktuelle Randbedingun-
gen etc.l4) 6] in die Zugriffsregeln aufgenommen werden.
ABAC unterstitzt also eine der Grundlagen der ZTA.

Im Sinne von Zero Trust miissen die Priifungen bei der Daten-
kommunikation und beim Datenzugriff zukiinftig noch
héufiger als bisher unter sich &ndernden Randbedingungen
(z.B. aktuelle geopolitische Verdnderungen etc.) erfolgen.
Zusammen mit dem aktuellen Fachkriaftemangel und dem
Axiom, dass stdndige Authentisierung, Authentifizierung und
Autorisierung den Echtzeitanforderungen nicht zuwider-
laufen diirfen, machen diese Anforderungen einen hohen
Automatisierungsgrad bei der Umsetzung der Zugriffssteu-
erung in der ZTA unabdingbar.

Statische, zum groften Teil manuell aufgestellte Priifregeln,
wie bei ABAC, erfiillen nur begrenzt diese Anforderungen,
da die Priifregeln veralten, neue hinzukommen oder andere
wegfallen. Zudem konnen komplexe Prifungen gegebenen-
falls nicht mehr in ein festes Regelwerk iibersetzt werden.
Daher kénnen zur Losung dieser Herausforderungen KI-
basierte Prifungen als zusitzliches Regelwerk geeignet sein.



4. Verwendung von kinstlicher Intelligenz,
um Zero-Trust-Ansitze zu verwirklichen

Nachdem die bahnbrechende Publikation von Hinton et al.[8]
den Backpropagation-Algorithmus als mathematisch kor-
rekte Methode zur Implementation der seit 30 Jahren aus
neurologischer Perspektive ersonnenen Phantasien tiber
neuronale Netze etablierte, war die Business-Zukunft von
KI im Sinne von Machine Learning (ML) offenkundig. In
den 90er-Jahren entstanden konkrete Verfahren zur Muste-
rerkennung in Bild-, Text- und Sprachdaten, die wirtschaft-
liche Revolutionen auslosten. Beispiele sind die Automati-
sierung der Postsortierung, Sprachsteuerung von Geriten
oder maschinelle Sprachiibersetzung. Mit ,,Deep Learning“
und globalen Initiativen zur Beschaffung von Trainings-
daten wurden ab 2012 kontinuierlich neue Rekorde in Klas-
sifikation, strategischer Zielerreichung und kreativer Daten-
erzeugung aufgestellt. Die frihere Vorstellung, dass das
menschliche Gehirn mit acht Neuronenschichten eine ide-
ale Konfiguration hitte, wurde immer fragwurdiger, und
im Zeitraum bis 2017 sank die Fehlerrate bei Bildklassifika-
tion durch immer tiefere Neuronale Netze von 28 Prozent
auf 2,3 Prozent. Schon ab 2015 waren die neuen Rekorde
von ResNet, Inception und dhnlichen Netzen der geschitz-
ten menschlichen Rate von 4,6 Prozent deutlich iberlegen.
Es war ein Zustand erreicht, in dem hoch qualifizierte Sys-
teme sehr viele hoch spezialisierte Aufgaben nicht nur viel
schneller, sondern auch qualitativ viel besser bewéltigen
konnten als menschliche Spezialisten. Neue Firmen fokus-
sierten sich auf Anwendungsfelder, die nur mit ,,superhuman®
Performance erfolgreich erschlossen werden konnten.

Das Argument gegen die wachsende Uberlegenheit maschi-
nellen Lernens schrumpfte zu der Aussage, dass maschinelle
Intelligenz nur sehr spezielle Aufgaben besser als Menschen
ausfiihrt — aber eben blof ein einziges Thema perfekt be-
herrscht. Eine Perspektive zu ,,Allgemeiner Kiinstlicher
Intelligenz“ (GAI) schien damals noch unvorstellbar und
eventuell gefihrlich, aber sicherlich noch Jahrzehnte ent-
fernt. Noch wihrend in 2012-2017 die Schlacht der DL
Architecture die Bilderkennungsrekorde auf 2,3 Prozent
Fehler reduzierte, entstand ab 2014 weitgehend unbeachtet
eine vollig neue Idee auf dem Gebiet der Verarbeitung na-
tarlicher Sprache (NLP). Diese Idee wurde perfektioniert
und in dem richtungsweisenden Paper , Attention is all you
need“l'8 von Google Brain, Google Research und der Uni-
versitit Toronto veroffentlicht. Kern dieses Papers ist die
revolutiondre Architecture des , Transformers“ auf Basis der
LAttention-Mechanismen*

Transformers wandeln eine Eingabesequenz in eine Ausgabe-
sequenz Uiber eine Hidden-Layer-Struktur. Es gibt Moglich-
keiten, den Prozess zu verkiirzen und encoder- oder decoder-
only Strukturen zu erzeugen. Transformers galten anfangs
als Weiterentwicklung der Rekurrenten NN aus den 90er-
Jahren (LSTM, GRU), bis klar wurde, dass der Attention-
Mechanismus nicht nur eine Prozess-Parallelisierung, eine
viel grofiere Erinnerungsreichweite und eine Verallgemei-
nerung auf diverse vollig andere Anwendungsfelder (hoch-
auflosende Bilder, Videos, Grafiken, etc.) ermoglicht.



4. VERWENDUNG VON KUNSTLICHER INTELLIGENZ

Gleichzeitig entstand die Idee fiir eine neue Form ,unsuper-
vised training® zur Erzeugung sehr grofier Sprachmodelle
mit Word-embeddings in der Form sogenannter Tokens.
Das sind Kombinationen oder Bestandteile von Wortern,
die unter einer hochdimensionalen Abstandsmetrik in Be-
ziehung gesetzt werden - typisch sind tiber 1000 Dimensio-
nen. Je kiirzer der Abstand, desto enger ist die Beziehung
der Tokens. Large Language Models (LLMs) sind generative
Modelle, die auf einer (unsupervised) vortrainierten Menge
von Tokens Aufgaben der Art ,,Fiillen von (maskierten)
Licken in einem Text“ bearbeiten. Bekannt wurde die LLM-
Technik vorwiegend durch Systeme, die dem Sprachmodell
mit einem Chat-Frontend den Einsatz als intelligentes Dia-
logsystem ermoglichten. Ein frei formulierter Text wird da-
bei in einem sogenannten ,Prompt* als Frage an das LLM
gerichtet, die das LLM beantwortet. Das LLM erzeugt dann
zundchst das erste Wort (aus den wahrscheinlichsten
Tokens, die es fiir diesen Fragetext gelernt hat) und schreibt
es in das ,,Chatfenster”, wo auch die Frage abgelegt wurde.
Aus dem aktuellen Inhalt dieses Fensters (Frage und begon-
nene Antwort) erzeugt das LLM iterativ weitere Tokens fiir
die Antwort, bis es die se entweder als beantwortet betrach-
tet oder bis der verfiigbare Platz im Chatfenster erschopft
ist. Solange kein neuer Chat explizit gestartet wird, nimmt
der Chatbot weitere Fragen entgegen. Es entsteht ein Dia-
log, der einen wachsenden Kontext fiir die Unterhaltung
zwischen Menschen und Maschine bildet. Die Kunst, eine
Sequenz guter Prompts zu schreiben, besteht darin, fiir eine
komplexe Fragestellung schrittweise mdglichst viel relevan-
ten Kontext im Dialog aufzubauen (,Prompt engineering®).

Solche Systeme bilden eine neue Art von KI-Systemen fiir
neue Aufgaben, vorwiegend im Umfeld von Sprache. Sie
konnen Texte in vielen Sprachen iibersetzen, zusammen-
fassen oder erweitern, andere Systeme (wie DBMS, Tabellen-
kalkulation oder andere Office-Funktionen, Bilderkennung
u.A) in Verbiinde einbeziehen und sie kénnen nach natiir-
lich-sprachlicher Anweisung in diversen Computersprachen
programmieren. Aber sie liefern Ergebnisse, die zumindest
heute noch dem Risiko der Halluzination unterliegen und
insofern nicht gesichert technisch korrekt sind, also einer
Kontrolle bediirfen.

Chat ist nur eine spezielle Anwendung fiir LLM. Sie hat eine
gewaltige Offentlichkeitswirkung erzeugt: Jeder konnte ohne
Vorkenntnisse mit einer Maschine in nattirlicher Sprache
reden und dabei, basiert auf einem gewaltigen gelernten
Literaturwissen, erstaunlich kluge Antworten bekommen.
Der Bot antwortet immer in der Sprache der jeweiligen Frage.
Fiir weitergehende Anwendungen haben LLM eine API-
Schnittstelle und themenspezifische ,pretrained” Varianten,
beispielsweise flir medizinische, juristische, steuerliche
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oder andere Themenkreise, zu denen auch IT-Security
gehort.

Fiir die meisten heute existierenden LLMs sind wenig Kapa-
zitatsdaten veroffentlicht. Die aktuelle (noch frei verfiigbare)
Version 3.5 des GPT (Generative Pretrained Transformer) von
OpenAl mag eine Vorstellung tiber die Dimension solcher
Modelle vermitteln. Alle bisherigen Versionen des GPT sind
decoder-only Transformer. Fiir GPT-3.5 gilt:

® 175 Mrd. Gewichte in 96 hidden layers

e Trainingsset aus 500 Mrd. Tokens (im Wesentlichen aus
common crawl, books1, books2, Wikipedia, WebText2)
im Umfang von 45 TB

Training auf einer Konfiguration mit 285.000 CPU-Kernen
und 10.000 GPUs, die kumulative Verweilzeit auf diesen
GPUs (2020 Technologie) betrug ca. 355 GPU-Jahre (im
Parallelbetrieb ca. 8 Monate)

Dieses System ist also etwa 2000-mal grofier als die bislang
grofdten pretrained Open source CNNs. Die kostenpflichtige
Nachfolgeversion GPT-4 befindet sich noch im Training und
wird mit etwa 6-facher Kapazitit erwartet. Testversionen
sind bereits verfiigbar. Der konkurrierende Chatbot ,,BARD*
von Google ist noch in der Entwicklung, aber bereits zum
kostenlosen Testen freigegeben. Die Benutzererfahrung ist
dhnlich. Im Gegensatz zu GPT-3.5 sind die Daten tagesaktu-
ell und die Antwortzeiten sind oft kiirzer. BARD gibt auch
Hinweise und Tipps, nach denen gar nicht gefragt wurde.
Alle LLM-Systeme sind anfillig fiir Halluzination, beson-
ders dann, wenn Prompts missverstiandlich sein kénnten.

Zusammenfassend kann man zum aktuellen Stand der
kiinstlichen Intelligenz feststellen:

e Neuronale Netze haben fir diverse technische Anwen-
dungsfelder tibermenschliche Leistungsmerkmale in
Prézision, Geschwindigkeit und Kapazitit erreicht und
haben neue Datentypen, insbesondere Graphen, als An-
wendungsgebiete erschlossen (Graph Neural Networks -
GNN). Solche Syteme dienen oft der Erkennung von
Mustern in Bildern, Ténen, mathematischen Konstruk-
ten oder systematischem Verhalten mit Zielen wie Klas-
sifikation, Vorhersage, Lokalisierung oder semantischer
Segmentierung. Meist haben diese Verfahren ein einziges
spezielles Aufgabengebiet und erreichen darin hohe Zu-
verlassigkeit und geringe Fehlerraten. Man bezeichnet
sie oft als klassisches ML.
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e Aus einer neuen Methode zur Verarbeitung von natiir-
licher Sprache hat sich ein Ansatz (Transformer mit
Attention-Mechanismen) entwickelt, der auf der Basis
von sehr grof? angelegtem, nicht iiberwachtem Lernen
aus Literatur, Texten und Programmierung intelligente
Antworten auf unterschiedlichste Fragen geben kann.
Dieser Ansatz hat bisher nicht die Zuverlissigkeit erreicht,
die in den klassischen monothematisch spezialisierten
Systemen heute gegeben ist. Diese Systeme werden oft
als Basismodelle (Foundation Models) oder als grofie
Sprachmodelle (Large Language Models — LLM) bezeich-
net und werden meist mit einer Dialogschnittstelle als
Chatbots verwendet.

Eine Zero Trust Architecture (ZTA) besteht in der Regel aus
mehreren Komponenten, die von spezialisierten Beratern
integriert werden und fiir Uberwachung oder Vertrauens-
monitoring ML-Technologie verwenden. Die jeweiligen Soft-
warekomponenten sind dabei nicht unbedingt vom selben
Hersteller. Mehrere bekannte Hersteller von IT-Security
Software haben inzwischen Komponenten oder ganze Sys-
teme angekiindigt, die von einschligig spezialisierten Inte-
gratoren zumindest in Teilbereichen den Aufbau einer ZTA
und damit die Abkehr vom tiberkommenen Modell des Peri-
meterschutzes ermoglichen. Genaue Beschreibungen solcher
Systeme sind, wie bei Security-SW tiblich, schwer zu ermit-
teln, und Vergleiche konnen kaum angestellt werden.

Es wird davon ausgegangen, dass andere Systeme dhnliche
Merkmale aufweisen wie die im Folgenden beschriebenen,
die wir aus offentlichen Quellen und aus Befragungen des
Google Chatbots BARD fiir das Google-Cloud-System
~BeyondCorp“ ableiten konnten. Sie soll als Beispiel fiir den
Stand der heutigen Technik hier in ihren Kernkonzepten
dargestellt werden.

4.1 Stand der Technik: BeyondCorp Enterprise
(BCE)

Die Softwaresuite BeyondCorp Enterprise (BCE) stellt eine
ZTA dar, die im eigenen Konzern implementiert wurde und
die inzwischen als Produkt im Markt angeboten wird. Es
existiert ein frei verfiigbares Papier (Rory Ward, Betsy Beyer:
~BeyondCorp: A New Approach to Enterprise Security*,
Usenix Mag. 39(6) (2014)), das die Konzepte und die Imple-
mentationssystematik darstellt. Mehrere LLMs berichten
tber die verwendeten Technologien, beispielsweise Graph
Neural Networks (GNN) und andere ML-Methoden, die

in BeyondCorp Enterprise (BCE) zum Einsatz kommen.
GNNss gelten bereits seit dem bekannten Artikel von Key-
van Ramezanpour, Jithin Jagganath: , Intelligent Zero Trust

Architecture for 5G/6G Tactical Networks: Principles, Chal-
lenges and the Role of Machine Learning“®! als die geeig-
nete ML-Technik fiir die Implementation von Verfahren
zur Erkennung von Anomalien in den Graphstrukturen
von Netzwerken (siehe auch den Uberblicksartikel ,,Auto-
mation and Orchestration of Zero Trust Architecture:
Potential Solutions and Challenges* [19 und den speziellen
Artikel ,Anomalous distributed traffic: Detecting Cyber
Security Attacks amongst microservices using Graph con-
volutional networks, ScienceDirect* [11). Eine genaue Be-
schreibung der in BCE verwendeten und implementierten
Technologien oder deren Konfigurationen ist natiirlich
nicht offengelegt.

Plattformen fiir BCE sind hybride Cloud- und On-Premise
Umgebungen. Es werden Anwender wie Microsoft, Cisco
und Amazon genannt, aber auch hier werden Konfigurati-
onsdetails und Einsatzszenarien selbstverstindlicherweise
verschwiegen.

Googles Chatbot Bard beschreibt BCE auf Anfrage so:
»BeyondCorp ist ein Zero-Trust-Sicherheitsmodell, das von
Google entwickelt wurde. Es basiert auf der Idee, dass kein
Geridt oder Benutzer innerhalb eines Netzwerks automatisch
vertrauenswiirdig ist. Stattdessen wird der Zugriff auf Res-
sourcen auf der Grundlage des Kontexts gewdhrt, einschlief3-
lich der Identitdt des Benutzers, des Gerdts, von dem er aus
zugreift, und der Art der Ressource, auf die er zugreifen mochte.
BeyondCorp basiert auf den Prinzipien:

e Vertrauen Sie niemandem: Kein Gerdt oder Benutzer wird
innerhalb eines Netzwerks automatisch als vertrauens-
wiirdig angesehen.

e Gewdhren Sie Zugriff auf Grundlage des Bedarfs: Der
Zugriff auf Ressourcen wird auf der Grundlage des Kon-
texts gewdhrt, einschliefilich der Identitdt des Benutzers,
des Gerdts, von dem er aus zugreift, und der Art der Res-
source, auf die er zugreifen méchte.

e Untersuchen Sie verddchtige Aktivitdten: Anomalien und
potenzielle Angriffe werden iiberwacht und untersucht.

BeyondCorp kann in einer Reihe von Umgebungen imple-
mentiert werden, einschliefSlich On-Premises-, Cloud- und
hybriden Umgebungen. Es kann verwendet werden, um den
Zugriff auf Unternehmensressourcen von tiberall aus zu
schiitzen, unabhdngig davon, wo sich die Benutzer oder Gerdte
befinden. BeyondCorp ist ein umfassendes Sicherheitsmodell,
das Unternehmen dabei helfen kann, ihre Daten und Anwen-
dungen vor unbefugtem Zugriff zu schiitzen.
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Nattrlich kennen auch andere Chatbots BeyondCorp und
liefern dhnliche Beschreibungen.

BeyondCorp betreibt ein umfangreiches Partnernetzwerk
unter dem Namen BeyondCorp Alliance, dem diverse nam-
hafte grofie Hersteller aus dem Bereich Security-Software
und -Loésungen angehoren. Unter anderem werden Palo
Alto Networks, Symantec, VMware, Citrix und Crowdstrike
auf den offentlichen Internetseiten! genannt.

Von der Autorenschaft des vorliegenden Diskussionspapiers
konnten keine 6ffentlich verfiigbaren, konkreten Leistungs-
daten iber ZTA-Implementationen im Hinblick auf Fehl-
alarme gefunden werden. Egal jedoch, mit welcher statisti-
schen Methodik die eingesetzte KI arbeitet, die willkiirliche
Kalibrierung zur Steuerung der Anomalie-Erkennung fiir
das Auftreten von false negative und false positive Alarmen
bleibt ein intrinsisches Einstellungsproblem jeder speziellen
Implementation.

4.2 Umsetzung von ZTA mit allgemeinen
Large Language Models

Es existieren auch Vorschlige, wie man die ZTA-Prinzipien
mit Unterstiitzung durch ein LLM umsetzen kann. Im
Gegensatz zu dem oben beschriebenen Paradigmenwech-
sel, der zumindest bei Technologiefiihrern offenbar ange-
laufen ist, konnte die Autorenschaft in 2023 noch keine
belastbaren Informationen iber Nutzungsszenarien von
LLMs in einer mit der Implementation von ZTA verbunde-
nen Funktion recherchieren.

Auch Literatur-Recherchen zeigen noch keine konkreten
Aussagen tiber Testinstallationen, Proofs of Concept (POC)
oder erste Erfahrungsberichte und Testergebnisse. Offenbar
gibt es aber in den Tiefen des Internets Quellen, aus denen
LLMs gelernt haben, zu Aussagen tiber ihre Eignung zur
Unterstiitzung von ZTA zu kommen. GPT-4 ist dabei eher
zurlickhaltend und bezeichnet LLMs nicht als zentrale
Technologie fiir die Implementierung einer ZTA. GPT-3
(ChatGPT-3.5) und PaLM2 (BARD) prisentieren eine andere
Einschitzung.

BARD und GPT-3.5 wurden von den Autoren nach solchen
Vorschliagen befragt, und beide haben geantwortet, dass
LLMs im Allgemeinen und ihre Systeme ChatGPT und BARD
im Konkreten solche Unterstiitzung leisten kénnen. ChatGPT
verwechselte dabei BARD mit einem anderen System aus
dem ZTA-Umfeld. Es werden zwar ausschweifende Antwor-
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ten gegeben. Sie bleiben aber meist im Ungefidhren, und
man kann kaum beurteilen, welche Aussagen verlasslich
sind, weil der BOT selbst keine Vorstellung von der ,wahren“
Bedeutung seiner Aussagen haben kann. Es ist stets unklar,
wo die Grenze zur Halluzination liegt: Hier ein Antwortbei-
spiel von BARD auf die von der Autorenschaft gestellte Frage
nach dem Nutzen von LLM fir ZTA:

»,Google Bard kann die Implementation einer Zero Trust Archi-
tecture unterstiitzen. Zero Trust basiert auf dem Prinzip, dass
jeder Benutzer oder jedes Gerdit, das versucht, auf eine ge-
schiitzte Ressource zuzugreifen, als nicht vertrauenswiirdig
angesehen wird, bis seine Identitdt und Absichten verifiziert
sind. Bard kann dabei helfen, dieses Prinzip umzusetzen,
indem es folgende Aufgaben erfiillt:

e Authentifizierung und Autorisierung: Bard kann ver-
wendet werden, um Benutzer und Gerdte zu authentifizie-
ren und autorisieren. Dies kann durch die Verwendung von
kiinstlicher Intelligenz und maschinellem Lernen erfolgen,
um die Identitdt eines Benutzers oder Gerdts zu tiberpriifen.

e Netzwerksegmentierung: Bard kann verwendet werden,
um Netzwerke in Segmente zu unterteilen, die jeweils mit
unterschiedlichen Sicherheitsrichtlinien versehen sind. Dies
kann dazu beitragen, den Schaden zu begrenzen, wenn ein
Angriff erfolgreich war.

e Endpunktschutz: Bard kann verwendet werden, um End-
punkte vor Angriffen zu schiitzen. Dies kann durch die Ver-
wendung von kiinstlicher Intelligenz und maschinellem
Lernen erfolgen, um bdsartige Aktivitdten zu erkennen.

e Log-Analyse: Bard kann verwendet werden, um Sicher-
heitsprotokolle zu analysieren, um Anomalien und poten-
zielle Angriffe zu erkennen.

Im Folgenden sind einige konkrete Beispiele dafiir, wie Bard
eine Zero Trust Architecture unterstiitzen kann:

e Bard kann verwendet werden, um Benutzer anhand ihrer
Verhaltensmuster zu authentifizieren. Dies kann dazu bei-
tragen, bosartige Benutzer zu erkennen, die versuchen, sich
mit gestohlenen Anmeldeinformationen anzumelden.

® Bard kann verwendet werden, um Gerdte anhand ihrer Soft-
warekonfiguration zu authentifizieren. Dies kann dazu bei-

tragen, Gerdte zu erkennen, die mit Malware infiziert sind.

® Bard kann verwendet werden, um den Zugriff auf Ressour-

1 : . . i i i oogle-cloud-announces-new-partners-in-its-beyondcorp-alliance
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cen auf der Grundlage des Benutzers, des Gerdts und der Art
der Ressource zu autorisieren. Dies kann dazu beitragen,
den Schaden zu begrenzen, wenn ein Angriff erfolgreich ist.

e Bard kann verwendet werden, um Endpunkte auf Anoma-
lien zu tiberwachen, die auf Angriffe hindeuten kénnten.
Dies kann dazu beitragen, Angriffe friihzeitig zu erkennen
und darauf zu reagieren.”

Auch ChatGPT-3.5 behauptet, dhnliche Beitriage zu ZTA-Im-
plementationen liefern zu konnen. Angesichts der Tatsache,
dass LLM-basierte Chatbots bislang kaum echte seriose Ar-
gumentationsfihigkeiten besitzen, die tiber den rein sprach-
basierten Aspekt hinausgehen, ist in solchen Fillen eine
sorgfiltige Verifikation erforderlich.

In einem anderen Chat wurde GPT-3.5 nach Eigenschaften
und Fahigkeiten von BARD befragt. Er verwechselte aber
das Chat-Frontend mit einem ganz anderen Google-System,
das speziell fiir die Unterstlitzung von ZTA positioniert ist,
und kam deshalb zu offenkundigen Halluzinationen, die
fuir beide Google-Produkte zweifelhaft waren. Es entstand
der Eindruck, dass der GPT durch seine offensichtliche Ver-
wirrung so sehr vom Kurs abkam, dass er iiber ein noch
ganz anderes drittes Produkt sprach.

4.3 Umsetzung von ZTA mit fine-tuned
Large Language Models

Neben der Integration von allgemeiner LLM-Technologie
in eine individuell gestaltete ZTA existieren inzwischen
vorgefertigte fine-tuned LLM-Variaten, die sich speziell auf
den Security-Bereich richten und Schwerpunkte der ZTA-
Prinzipien adressieren. SecPALM2 von Google ist ein Bei-
spiel, das kurz vor der allgemeinen Produktfreigabe steht.
Es wird nach MedPALM2 wahrscheinlich das zweite umfas-
sende fine-tuned LLM auf der Basis von Googles PALM2
LLM sein. Aktuell sind noch keine konkreten Beschreibun-
gen der Leistungsmerkmale und keine Positionierung der
Einsatzschwerpunkte verfiigbar. Insbesondere ist auch
noch unbekannt, in welcher Hinsicht SecPALM2 tber die
allgemeinen Fahigkeiten von PALM2 und BARD im Hin-
blick auf Security und darin speziell auf ZTA hinausgeht.

Vor diesem Hintergrund wurde Bard dann von der Autoren-
schaft gefragt, ob BeyondCorp PALM2 nutzt und und gab
folgende Antwort:

,Ja, BeyondCorp nutzt PALM2, ein KI-Framework von Google,
das fiir die Erkennung und Abwehr von Bedrohungen in Zero-
Trust-Umgebungen entwickelt wurde. PALM2 verwendet
maschinelles Lernen, um Anomalien in Benutzerverhalten und
Gerdteaktivitdten zu erkennen. Diese Anomalien kénnen auf
Angriffe hindeuten, wie z. B. Phishing, Malware oder Denial-
of-Service-Angriffe. PALM2 wird in einer Reihe von Bereichen
in BeyondCorp verwendet, darunter:

® Authentifizierung: PALM2 kann verwendet werden, um
Benutzer anhand ihrer Verhaltensmuster zu authentifizieren.
Dies kann dazu beitragen, bésartige Benutzer zu erkennen,
die versuchen, sich mit gestohlenen Anmeldeinformationen
anzumelden.

e Autorisierung: PALM2 kann verwendet werden, um den
Zugriff auf Ressourcen auf der Grundlage des Kontexts zu
autorisieren. Dies kann dazu beitragen, dass nur die Be-
nutzer Zugriff auf Ressourcen erhalten, die sie fiir ihre
Arbeit bendtigen.

e Verwaltung: PALM2 kann verwendet werden, um die Sicher-
heit von BeyondCorp zu verwalten und zu verbessern. Dies
kann dazu beitragen, dass das System auf dem neuesten
Stand bleibt und Bedrohungen friihzeitig erkannt werden.

Im Folgenden sind einige konkrete Beispiele dafiir, wie
PALM?2 in BeyondCorp verwendet wird:

e Authentifizierung: PALM2 kann verwendet werden, um
die Tastaturgewohnheiten eines Benutzers zu analysieren,
um festzustellen, ob sie sich von den gewohnten Gewohn-
heiten des Benutzers unterscheiden. Wenn PALM2 eine
Anomalie erkennt, kann es einen Benutzer daran hindern,
sich anzumelden.

e Autorisierung: PALM2 kann verwendet werden, um die
Rolle eines Benutzers zu bestimmen, um festzustellen, ob er
Zugriff auf eine bestimmte Ressource hat. Wenn PALM2
feststellt, dass ein Benutzer nicht autorisiert ist, kann es
den Zugriff auf die Ressource verweigern.

e Verwaltung: PALM2 kann verwendet werden, um Sicher-
heitsprotokolle zu analysieren, um Anomalien und poten-
zielle Angriffe zu erkennen. Wenn PALM2 eine Bedrohung
erkennt, kann es einen Sicherheitsadministrator benach-
richtigen. PALM?2 ist ein wichtiges Element von Beyond-
Corp, da es dazu beitrdgt, die Sicherheit des Systems zu
verbessern und Bedrohungen friihzeitig zu erkennen.”
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4.4 Einschidtzung des Standes der Technik zur
Anwendung von LLM zur Umsetzung von ZTA

LLM-basierte Chatbots haben bemerkenswerte Fihigkeiten,
wenn die Aufgabe ausschlieflich auf rein textbasierte
Aspekte fokussiert, die weitgehend frei von semantischen
Inhalten sind (iibersetzen, zusammenfassen, themenbasiert
entwerfen, programmieren nach Anweisung etc.), konnen
aber in manchen Fillen versagen, in denen semantische
Argumentation gefragt ist2. Im Prompt Engineering miis-
sen Sondermafinahmen ergriffen werden, um Halluzina-
tion zu verhindern - hier liegt heute noch eine grofie
Schwiiche der LLMs, deren Uberwindung bislang noch
nicht absehbar ist.

Microsoft hat die Testversion des GPT-4 im Edge Browser
zum Test kostenlos bereitgestellt und an OpenAl einen
zweistelligen Milliardendollarbetrag tibertragen. Google
spricht schon seit der globalen Entwicklerkonferenz 2023
iber den PALM2-Nachfolger GEMINI, der GPT-4 Gbertref-
fen soll. Auch Microsoft hat bekannt gegeben, in das KI-
Hardwaregeschift mit eigenen Prozessoren einzusteigen.
Das Rennen um die Vormachtstellung in KI-Performance
nimmt immer mehr Fahrt auf, weil die Geschéftserwartun-
gen formlich explodieren.

Ob das neue Mega-Thema LLM die vollstindige Automati-
sierung von ZTA befliigeln oder komplett umsetzen kann,
bleibt eine offene Frage. Klar ist aber, dass IT-Security in
diesem Fall ein Thema sein wird, das zu nennenswerten
Teilen in den Oligopolbereich sehr weniger dominierender
Cloud-Provider oder derer Partnernetzwerke tiberfiihrt
werden konnte.

2 Gemeint sind Aufgabenstellungen wie das Ablegen einer Priifung nach dem Erlernen eines universitiren Unterrichtsstoffs aus Vorlesungen,
beispielsweise in Medizin, Jura, Betriebswirtschaftslehre oder anderen Fiachern, in denen weitgehend Textwissen aufgenommen wird. Selbst
an den namhaften amerikanischen Hochschulen bestehen LLMs Priifungen zwar nicht unbedingt mit einem A-degree, aber mit guten
B-degrees und sind somit qualifiziert/approbiert als Arzt, Anwalt, Buchhalter, Wirtschaftspriifer 0.A.



5. Rolle und Moglichkeiten des Einsatzes
sowie Grenzen von Machine Learning in
Verbindung mit ZTA-Prozessen

Die Verwendung von kiinstlicher Intelligenz im Allgemei-
nen sowie zur Verwirklichung von Zero-Trust-Netzwerk
Architectures ist auf dem Vormarsch. Generelle Restriktio-
nen beziehungsweise Grenzen der Umsetzung mit Hilfe
von KI wurden ausfiihrlich im Papier ,Kinstliche Intelli-
genz in Sicherheitsaspekten der Industrie 4.0 [12] diskutiert.
Solche generellen Restriktionen beim Einsatz von KI sind
beispielsweise:

e Teilweise oder ungeeignete/unvollstindige Lerndaten:
Wenn die Lerndaten das adressierte Problem nicht voll-
stindig beschreiben, kann die KI auch nur ungeeignete
Ergebnisse liefern.

e Aspekte des Schutzes der KI gegen Manipulationen
beziehungsweise Cyber-Angriffe: Wie jede andere Secu-
rity-Mafdnahme ist das KI-gestiitzte Bewertungssystem
gegen jegliche Manipulation zu schiitzen, angefangen
beim Lernprozess, beispielsweise durch verfilschte/
manipulierte Lerndaten, bis zum produktiven Einsatz.

Beispielsweise Manipulation des fertig gelernten neuro-
nalen Netzwerks oder Angriffe mithilfe von KI, bei denen
die manipulierte Datenzugriffsanfrage von der legitimen
Anfrage kaum mehr zu unterscheiden ist.

Grundsitzlich ist eine eigenstindige Aktion oder Reaktion
einer KI - genau wie andere automatische Aktionen aufler-
halb einer KI-Steuerung - an unternehmensspezifische
Policies gebunden und muss entsprechend dieser Policies
trainiert sein. Im Rahmen der Erarbeitung solcher Policies
ist eine Risiko-Betrachtung bzgl. der Eigenstindigkeit einer
eingesetzten KI erforderlich. Grundsatzlich ist zu bedenken,
dass eine KI ein Werkzeug ist und daher bei Fehlern nicht
zur Verantwortung gezogen werden kann. Im Industrie 4.0-
Kontext befinden sich die Verantwortlichkeiten im Bereich
des Betreibers oder des Herstellers. Rechtliche Aspekte des
Einsatzes von KI werden in diesem Dokument jedoch nicht
naher behandelt, sondern in anderen Industrie 4.0-Arbeits-

gruppen.

Attribute Based Access Control (ABAC) kann eine Basis zur Umsetzung von ZTA sein: Nach NIST 800-162 werden
fiir ABAC mehrere Instanzen beschrieben, die in ZTAs zur Anwendung kommen sollten. Dazu gehéren:

e Anfrage an Policy Administration (PA)

e ML-basierte Prafung der Policy Engine (PE)

e Verbindungsherstellung tiber Policy Enforcement Point (PEP)

Diese unterschiedlichen Instanzen sind fir eine ZTA-Einfiihrung in die industrielle Produktion zu definieren,
festzulegen und einzufiihren. Sie kdnnten Teile eines ZTA-Management-Systems sein.

Fir Anlagen, Gerate und Maschinen konnen beispielsweise folgende ,,Credentials” definiert werden und zur
Anwendung kommen: MAC-Adresse, IP-Adresse, Port, Ort, Zeitpunkt, Zweck, aber auch Stromverbrauch etc.
Fiir Personen in der Produktion und in der Verwaltung kommt tibliche Multifaktor-Authentifizierung

(z.B. Name, Rolle, PIN, Biometrie etc.) zum Einsatz.
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6. Handlungsempfehlungen

Die AG ,Sicherheit vernetzter Systeme“ hat bereits in der
Publikation ,Kinstliche Intelligenz (KI) in Sicherheitsas-
pekten der Industrie 4.0“ [13] darauf hingewiesen, dass KI
sowohl zur Verbesserung des Schutzes eingesetzt werden
als auch durch Angreifer als Angriffswerkzeug genutzt
werden kann.

Die seinerzeit beschriebenen Mafnahmen und Sicherheits-
regeln werden mit weitergehender Automatisierung und
KI-gestutzter Weiterentwicklung der Gefahrenabwehr im-
mer wichtiger: Eine ZTA sollte sich nie auf Standard-Soft-
ware im Auslieferungszustand verlassen, sondern immer
ein hohes Maf an Individualisierung erfahren und diese
sollte nicht statisch sein, sondern einem dynamischen Ver-
dnderungsmechanismus ihrer Policies unterliegen und

dabei technische Fortschritte moglichst umgehend imple-
mentieren.

Die damals beschriebenen generativen feindlichen Algorith-
men haben sich inzwischen auf viele neue Anwendungs-
felder ausgedehnt und kénnen heute nicht nur Bild, Ton,
Video oder andere vermeintlich sicher unterscheidbare
Muster perfekt falschen. Mit weiterentwickelter GAN-Tech-
nologie konnen die spieltheoretisch erzeugten Gleichge-
wichte, die Abwehrsysteme blenden, gefunden werden,
sobald erkannt wird, wie in der jeweiligen Implementie-
rung der ZTA Anomalien aufgesplrt werden. Es ist deshalb
auch empfehlenswert, den Fortschritt der professionell wis-
senschaftlich erzeugten Technologie-Fortschritte solcher
Algorithmen mittels kompetenter Beratung zu verfolgen.
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7. Zusammenfassung und Ausblick

Zero Trust Architecture (ZTA) ist ein Sicherheitsansatz, der
auf der Annahme basiert, dass kein Benutzer, Gerit oder
Netzwerk a priori vertrauenswiirdig ist. Daher miissen alle
Zugriffsversuche auch innerhalb eines Netzwerkes von ver-
meintlich vertrauenswiirdigen Assets authentifiziert und
autorisiert werden.

Der Einsatz von KI fiir ZTA kann vor diesem Hintergrund
dazu beitragen, die Sicherheit zu verbessern, indem kom-
plexere und prizisere Entscheidungen tiber den Zugriff auf
Ressourcen getroffen werden.

Die Grundprinzipien der IT-Sicherheitstechnologie befin-
den sich in einem grundlegenden Wandel, der schnell vor-
anschreitet, dabei bereits grofie Verdnderungen hervorge-
bracht hat und dessen erwartbares Ende in keiner Weise
vorhersehbar ist. Die IT-Sicherheitstechnologie ist nach den
Vorbildern, die wir aus den Entwicklungen anderer Tech-
nologiefelder seit Jahren kennen, auf dem Weg zu einer KI-
basierten Automatisierung - Sicherheitssysteme werden
autonom und Gbernehmen in wachsendem Umfang ihre
eigene Steuerung.

In Analogie zu den hauptsachlichen Verkehrssystemen wie
Automobil, Bahn, Flugzeug, Schiff oder Maschinen, die
immer weniger Steuerung durch menschliche Bediener
brauchen und deshalb die Fehlerursache ,menschliches
Versagen* trotz stark wachsender Leistung weitgehend aus-
schalten, wachst die Wirtschaftlichkeit der darauf basieren-
den Prozesse. Vom autonomen Auto wird erwartet, dass
diese Technologie verglichen mit den menschlich gesteuer-
ten Vorgidngern und dem Einsatz von Assistenzsystemen
und autonomen Steuerungen ca. 10 Prozent weniger Ver-
kehrsunfille, viel weniger Verletzungen und Verkehrstote
und signifikante Zeit- und Kosteneinsparungen bewirkt.

ZTA ist der Schritt in Richtung einer weitgehend autono-
men Sicherheitsarchitektur, vor allem in den Unternehmen
der Industrie und den Wertschopfungsketten des produzie-
renden Gewerbes. Die Vision besteht darin, dass immer
seltener Security Incidents in wochenlangen forensischen
Analysen verstanden werden miissen, um den ndchsten
Angriff zu verhindern. Vielmehr wird erwartet, dass sich
Technologie fiir IT-Security durch autonome Steuerungen
in wenigen Jahren so weit entwickelt, dass sie nach erfolg-
reicher autonomer Abwehr dem Sicherheitspersonal einen
Bericht tiber den nicht eingetretenen Zwischenfall liefert.
Die Rolle des Personals verandert sich also von Analyse und
Ursachenforschung der oft teuren Security Incidents auf
die stindige Weiterentwicklung und Perfektionierung des
autonomen Abwehrsystems, das die Zahl der aufgetretenen
Zwischenfille drastisch verringert.

Im Zuge dieser Entwicklung ist damit zu rechnen, dass die
IT-Security-Software-Industrie in dem neuen ZTA- und
Autonomie-bezogenen Software- und Dienstleistungs-
markt eine deutliche Spezialisierung und Konzentration
erleben wird. GrofRe Teile der Implementierungen und
Funktionsbereitstellungen werden in den Mérkten der
dominierenden Cloud-Provider erfolgen, die hier eventuell
grofe neue Geschiftspotenziale finden. Eine signifikante
Zukunftsindustrie fokussiert sich wahrscheinlich auf Nord-
amerika und China.

Die weitere Entwicklung von ZTA wird voraussichtlich von
folgenden Aspekten gepragt sein:

e [dentifikation, Authentifikation und Autorisierung wer-
den weiter vor dem Hintergrund zunehmender Anzahl
kommunizierender Assets automatisiert.

e Beschrinkte Anzahl von Anbietern fur Identifikation,
Authentifikation und Autorisierung, die tiber ausreichende
Infrastrukturen verfiigen. Dementsprechend ist mit
einem zunehmend monopolisierten Markt zu rechnen.

e Eine Differenzierung zwischen den Anbietern von ZTA-
Implementierungen wird aufgrund einer fehlenden Metrik
beziiglich des Sicherheitsgewinns nicht erfolgen kdnnen.

e Dezentrale Ansitze zu verfolgen, die global auf Basis
internationaler Standardisierung durchsetzbar sind, ist
winschenswert.

Werden die zuktnftigen Sicherheitstechnologien so intelli-
gent sein, dass sie industrielle Sicherheitsrisiken eliminieren
und auch die ,fortgeschrittensten Hacker keine Chance
mehr haben? Nattiirlich nicht: Es wird immer eine Grenze
fir die Autonomie geben, die ,,der Mensch* als solcher an
eine Maschine aus rationaler Erwagung abgibt. Auch das
autonome Auto wird Unfille verursachen und die auto-
nome ZTA wird Security Incidents erleben. Es wird also
Grenzen geben, an die sich die autonome KI halten muss,
Grenzen, die mit statistisch ermittelten Restrisiken fiir die
jeweiligen Entscheidungskompetenzen rational von Men-
schen in einer geeigneten Sicherheitspolitik geregelt wer-
den. Die letzte Instanz der Verantwortung kann auch in der
vollkommen implementierten maschinellen Autonomie
keine Maschine sein.

Das vorliegende Diskussionspapier stellt den gerade begin-
nenden Paradigmenwechsel zum Stand Frithjahr 2024 in
seinen Grundziigen dar. Wir planen ein Folgedokument
nach ca. 12 Monaten zu veroffentlichen, um so die Dyna-
mik des ablaufenden Prozesses im Jahr 2025 zu belegen.



8. Anhang

8.1 Einfiihrung eines Zero-Trust-Maturity-
Modells

Zero Trust ist keine fertig etablierte Losung, sondern ein
andauernder Prozess, der entsprechend nicht ad hoc im-
plementierbar ist. Dies gilt auch fiir viele Use Cases der
Industrie 4.0.

Insbesondere in der Industrie (3.0, 4.0) sind gewachsene
Strukturen und etablierte Prozesse mitunter starr und his-
torisch gewachsen. Dadurch ergibt sich ein ,Brown Field“
fir die Einfiihrung von Zero Trust Architecture, das grofRe-
rer (aber schrittweiser) Verdnderungen der technischen
Landschaft bedarf.

Ein Zero-Trust-Maturity-Modell beschreibt den Grad der
Implementierung einer Zero Trust Architecture. Es gibt
mehrere Abbildungen von Zero-Trust-Maturity-Modellen
(z.B. das Modell der U.S. Cybersecurity and Infrastructure
Security Agency [14], das Modell von Palo Alto Networks [15]
sowie Abbildungen in verschiedenen Forschungsarbei-
ten (16 17]),

Im Weiteren wird auf das Maturity-Modell der CISA[4!
Bezug genommen.

Es basiert auf finf Saulen, die sich aus Identitét (Identity),
Geriten (Devices), Netzwerk (Networks), Anwendungen
(Applications), Arbeitsbelastung (Workloads) und Daten
(Data) zusammensetzen. Innerhalb dieser finf Siulen fin-
det die Anpassung verschiedener Faktoren statt, die zur
Optimierung des Zero-Trust-Grades fithren. Dabei werden
vorhandene Prozesse beleuchtet und vereinheitlicht inner-
halb der jeweiligen Teilbereiche. Die Geschwindigkeit des
Optimierungsgrades kann von Sdule zu Saule variieren.

Der Reifegrad des Zero-Trust-Modells pro Saule wird zu-
satzlich in vier verschiedene Stufen eingeteilt3, anhand
derer die zu ergreifenden Maffnahmen zur Implementie-
rung abgeleitet werden. Das Maturity-Modell ist geeignet,
den Status der Umsetzung des jeweiligen Use Cases zu
tberprifen.

Ein Security-Maturity-Level kann u.a. auch als eine Min-
destanforderung im Standard einer Geschiftsbeziehung
herangezogen werden. Allerdings sind nicht fiir alle Use
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Cases auch alle Sdulen relevant, bei welchen das Maturity-
Level gepriift wird. Je nach Erfahrungswert der Stakeholder
in den Use Cases empfiehlt sich die Anwendung eines
Maturity-Modells zur Prifung des Zero-Trust-Grades und
zur Implementierung und andauernden Uberpriifung des
Konzepts.

Im Industrie 4.0-Kontext hilft ein Zero-Trust-Maturity-
Modell, beispielsweise bei der Bestimmung des Abdeckungs-
grades einer kontinuierlichen Priifung von insbesondere
Datenzugriffen auf Daten aus Verwaltungsschalen oder
innerhalb eines Datenraumes beziehungsweise Daten-Oko-
systems (z.B. Catena-X, Manufacturing-X), sowie bei der
Priifung von Kommunikationswegen innerhalb einer
Industrie 4.0-Wertschopfungskette.

8.2 Detailbetrachtung der Beispiele zum
Industrie 4.0-Kontext von Zero-Trust-
Ansidtzen aus Kapitel 5

Die Detailbetrachtungen in den folgenden Unterkapiteln
untersuchen fiir die gegebenen Industrie 4.0-Beispiele ver-
schiedene Security-Aspekte, wie Teilnehmerpriifung, Authen-
tisierung, Autorisierung beim Datenzugriff, Priifung der
Sicherheit der Kommunikation und Kommunikationswege
sowie Sicherheit der Datenablage. Diese Betrachtungen
werden durchgefiihrt unter Bezugnahme auf die in Kapitel 2
erlauterten Zero-Trust-Prinzipien:

e [AM (Identity and Access Management)

Least privileged access

Mikrosegmentierung

MFA (Multifaktor-Authentifizierung)

Aufklarung und Security-Analytik

Es findet des Weiteren eine Gegeniiberstellung der gingigen
Security-MafRnahmen mit erweiterten Security-Maffnahmen,
die zur Vervollstaindigung von Zero-Trust-Ansétzen beitragen
konnen, statt. Hierbei kann oder muss KI zum Einsatz kom-
men, um komplexe Sachverhalte grundsitzlich priifbar zu
gestalten.

3 Traditionell (traditional), initial (initial), fortgeschritten (advanced), optimal (optimal).
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8.2.1 Beispiel der Teilnahme an einer Industrie 4.0-
Wertschopfungskette

Innerhalb der Wertschopfungskette kommunizieren deren
Teilnehmer (Menschen und Maschinen) miteinander und
erlangen Zugriff auf fiir sie notwendige (Teil-)Daten des
Produktes, der Produktion oder des Produktionsprozesses.
In diesem aktiven Zustand der Wertschopfungskette wer-
den im Folgenden mehrere Security- und Zero-Trust-
Aspekte betrachtet.

Generelle Priifung der Teilnehmer im Vorfeld
(Akkreditierung):

Im Vorfeld der Teilnahme an einer Wertschopfungskette
stellt sich die Frage, unter welchen Vorbedingungen ein
potenzieller Teilnehmer beziehungsweise Kandidat an der
Wertschopfungskette initial und dauerhaft teilnehmen
darf. Bei der Beurteilung spielen grundsétzliche Fragen
zum Kandidaten eine wichtige Rolle, wie z.B.:

e Ist der Kandidat bereits bekannt?

e [st der Kandidat vertrauenswiirdig?
e [st der Kandidat solvent?

e etc.

Stand heute werden diese Priifungen teils automatisiert,
teils manuell recherchiert vorgenommen. Das geschieht
durch die Beauftragung von Dienstleistern oder durch
eigene Recherchen seitens des Initiators der Wertschop-
fungskette, z.B. dem Auftraggeber in Bezug auf den Auf-
tragnehmer oder Zulieferer. Die Priifung wird sehr haufig
einmalig oder in regelméRigen, gréfReren Abstinden (z.B.
jahrlich) vorgenommen. Bei einigen Datendkosystemen
(z.B. Catena-X und Manufacturing-X) ist nach der Akkredi-
tierung fiir das Okosystem eine grundsitzliche Hiirde zur
Inanspruchnahme der Services des Okosystems iiberwun-
den, und der Teilnehmer erwirbt dadurch das Recht, grund-
legende Daten des Okosystems zu konsumieren.

Eine Anniherung an Zero-Trust-Ansitze ist erzielbar u.a.
durch regelmifiigere Aktualisierung der Priifungsergebnisse,
nicht nur zu Beginn, sondern auch wihrend der aktiven Phase
der Wertschopfungskette. Dabei konnen kritischere Teilas-
pekte ggf. ofter gepriift werden als unkritischere. Ein Beispiel
fiir kritischere Priifungen ist die Uberpriifung von aktuali-
sierten beziehungsweise dynamischen Handelsverboten, die
den Kandidaten betreffen konnten. Eine unkritischere Prii-
fung konnte z.B. die Prafung der Gesellschaftsform sein.

Authentisierung/Authentifizierung wihrend des
produzierenden Zustands der Wertschopfungskette:

Wihrend der Teilnahme an der Wertschopfungskette stellt
sich die Frage, wie der Teilnehmer in der Wertschopfungs-
kette eindeutig und sicher authentisiert werden kann.

Stand heute geschieht dies durch ein Zertifikatsmanagement,
welches durch eine entsprechende vertrauenswiirdige Infra-
struktur bereitgestellt wird, sowie bekannte Arten von Multi-
faktor-Authentisierungsmethoden.

Information: Der Stand heute wiirde einer Stufe 1
bis 2 im Rahmen eines Reifegradmodells entsprechen,
die MaRnahmen zur Vervollstindigung wirden einer
Stufe 3 entsprechen.

Eine Annidherung an Zero-Trust-Ansitze ist beispielsweise
erzielbar durch eine aktive Bewegungsanalyse des Teilneh-
mers, innerhalb und auf3erhalb der Wertschépfungskette
(z.B. innerhalb eines Data Spaces/Datentkosystems/Markt-
platzes), mithilfe von KI.

Die Prtafung im Vorfeld der Teilnahme und die Teilnahme
an der Wertschopfungskette kann den Zero-Trust-Prinzi-
pien ,IAM (Identity and Access Management)“ und ,,MFA

(Multifaktor-Authentifizierung)“ zugeordnet werden.

Autorisierungspriifung beim Datenzugriff:
Nach der Authentisierung eines Teilnehmers stellt sich
sofort die Frage, fir welche Datenzugriffe der Teilnehmer

im Detail berechtigt ist und wie die Zugriffsprifung erfolgt.

Berechtigungen werden zum Teil rollenbasiert vergeben,
zum Teil sind sie regelbasiert.

Ein Beispiel fiir eine dauerhafte (rollenbasierte) Berechti-
gung ist Mitgliedschaft in einem Datenékosystem (Catena-
X oder Manufacturing-X). Dabei ist das Mitglied dauerhaft
berechtigt, auf Services und bestimmte Daten innerhalb
des Okosystems zuzugreifen. Durch Vereinbarungen iiber
Nutzungsrechts-Erklarungen kénnen ggf. weitere Daten-
zugriffe ermoglicht werden.

Stand heute geschieht die dauerhafte (statische) Berechti-
gungspriifung tiber Rollenvergabe und die Priifung auf die
Rolle zum Zeitpunkt des Datenzugriffs.



Eine Anniherung an Zero-Trust-Ansitze ist erzielbar
durch zusatzliche regelmaflige Priifungen, die tiber die
reine Mitgliedschaftsprifung hinausgehen. Beispielsweise
koénnen zusatzliche Individualisierungspriifungen der
Bedingungen der Nutzungsrechts-Erklarung stattfinden.
Diese Priifung erfolgt wiederum durch regelbasierte Auto-
risierung (siehe unten).

Ein Beispiel fiir eine regelbasierte Priifung ist, ob der Teil-
nehmer sich gerade in einem bestimmten Produktions-
Kontext befindet und deshalb gerade das Recht hat, auf
Baupline oder Teile davon zuzugreifen.

Stand heute finden solche regelbasierten Priiffungen, auch
unter Berticksichtigung von Kontext-Daten, statt.

Eine Anniherung an Zero-Trust-Ansitze ist erzielbar
durch zeitnahe Anpassung von Regeln und/oder durch
KI-basierte Prafung beziiglich der Normalitit/Nicht-Nor-
malitdt der Abfrageparameter fur Zugriffsanfragen. Die
Autorisierungspriifung kann dem Zero-Trust-Prinzip ,JAM
(Identity and Access Management)“ zugeordnet werden.

Priifung der Sicherheit der Datenkommunikation und
der Kommunikationswege

Wihrend der Kommunikation von Daten tiber jegliche Art
von Datenprotokollen stellt sich die Frage, ob die Daten-
Verschliisselungs- und -Ubertragungstechnologie security-
technisch auf dem neuesten Stand ist.

Stand heute geschieht dies in der Regel durch die Verwen-
dung von Verschlisselungsalgorithmen und Dateniiber-
tragung auf dem neuesten Stand der Technik (z.B. neueste
Versionen des Protokolls ,,Transport Layer Security®).
Updates auf die entsprechenden Protokoll-Versionen wer-
den meist nach und nach und haufig manuell durchge-
fihrt, u.a. wegen der Heterogenitit der unterschiedlichen
Umgebungen (IT, OT, verschiedene Protokolle, verschie-
dene Software-Stiande, verschiedene nationale oder indust-
riespezifische Regularien). Schliissel werden regelmaflig
ausgetauscht, teilweise manuell, teils semi-automatisch.

Eine Anndherung an Zero-Trust-Ansétze ist erzielbar durch
striktere Begrenzung der Gultigkeit von Schliisseln und Zer-
tifikaten (hoher getakteter und automatisierter Austausch)
sowie KI-basierte/regelbasierte Priifung von angesprochenen
Endpunkten, Kommunikationsfehlern und Haufigkeiten.
Um auf dem neuesten Stand der Technik beziiglich der
Kommunikationsprotokolle zu bleiben, wiren geeignete
Kommunikations-Zwischenlayer einzufiihren, die die aktu-
elle Heterogenitit der Landschaften bei der Kommunika-
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tion zwischen verschiedenen Teilnehmern vereinheitlichen
und als auch zentrale Protokoll- und Schliissel-Updates
erfahren kénnen.

Eine weitere Frage, die sich stellt, ist, ob die Start- und
Endpunkte fiir Anfragen erlaubt/normal sind, beziehungs-
weise ggf. verdachtig/suspekt sind.

Stand heute geschieht diese Priifung in der Regel mithilfe
von Perimeter-Schutzmechanismen, wie z.B. durch Fire-
walls, Proxys und Gateways, die regelbasiert den Datenver-
kehr erlauben oder blockieren und aktuelle Security-Daten
berticksichtigen (z.B. Priifung gegen eine aktuelle Liste ver-
dachtiger IP-Adressen im Internet). Hiufig werden auf dem
Kommunikationsweg auch Protokollwechsel durchgefiihrt,
sodass eine Kommunikation mit dem Startprotokoll des
Senders unter Umgehung des Protokollumsetzers nicht
moglich ist.

Eine Anniherung an Zero-Trust-Ansitze erfolgt durch
KlI-basierte Priifung von Haufigkeiten oder plétzlichen/
allméhlichen Verschiebungen der erlaubten Kommunika-
tionswege/Endpunkte.

Die Kommunikationspriifung kann den Zero-Trust-Prinzi-
pien ,Mikrosegmentierung“ und ,Aufklarung und Security-
Analytik® zugeordnet werden.

Generell wird die Datenkommunikation tber die verschie-
denen Gesichtspunkte hinweg mit einem Echtzeit-Moni-
toring Giberwacht, welches im einfachsten Fall regelba-
sierte Priifungen durchfiihrt und Alarme erzeugt, falls
verdachtige Zugriffe oder Zugriffsversuche erfolgen. Das
Regelwerk kann im Rahmen eines Zero-Trust-Ansatzes mit
KI-basierten Regeln ergdnzt werden, die ungewéhnliche
Kommunikation (z.B. Kommunikationswege, Protokolle,
Header- und Dateninhalte, gewdhlte Security-Einstellun-
gen etc.) erkennen und alarmieren.

Technische und semantische Priifung des Dateninhaltes
von ausgetauschten Nachrichten

Die nichste Frage ist, ob eine Dateninhaltspriifung der
Anfragen und Antworten auf technische und semantische
Korrektheit erfolgt und wie diese Priifungen moglichst
performant und vollstindig ausgefiihrt werden kénnen.

Stand heute geschieht dies in der Regel durch feste Regeln
am Endpunkt (beziehungsweise beim Anfrager), die die Daten
auf die Konsistenz des Datenformats (z.B. giiltiges Datums-
format, wohlgeformtes JSON-Dokument) priifen sowie fiir
ausgewihlte (und durchaus viele) Datenkombinationen die
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Glltigkeit priifen (z. B. wenn der Auftrag vom Typ ,,Klein-
menge* ist, darf die Menge nicht mehr als 10 sein).

Eine Anniherung an Zero-Trust-Ansitze ist erzielbar
durch die Ki-basierte Priifung aller Datenabfrage-Parame-
ter-Kombinationen sowie die KI-basierte Priifung der Ant-
wortdaten bezliglich aller zurtickgegebenen Attribute.
Auflerdem kann die Priifung weiterer Kontext-Daten, die
auf anderen Kanélen zwischen den Teilnehmern ausge-
tauscht werden (z.B. bekannter statischer Zustand einer
140-Entitéit oder aktuelle Produktionskapazitit, gegen die
die tatsichliche Produktionsleistung abgeglichen werden
konnte), durchgefiihrt werden

Die Dateninhaltspriifung kann den Zero-Trust-Prinzipien
sLeast privileged access“ und ,Aufkldrung und Security-
Analytik“ zugeordnet werden.

Priifung der Sicherheit der Datenablage

Eine weitere Frage ist, ob persistierte Daten sicher (d.h.
nicht 16schbar) und verfilschungssicher aufbewahrt wer-
den und ob sicherstellbar ist, dass keine Manipulation der
Daten auf anderen Kommunikationskanilen stattfindet
(z.B. durch direkten Zugriff auf das File-System oder die
Datenbank).

Stand heute geschieht die Sicherstellung in der Regel durch
Verschliisselung der Persistenz (der File-Ablage oder der
Datenbank) sowie durch rollen- oder regelbasierte Autori-
sierungspriifungen beim Datenzugriff iiber alle Zugriffs-
kanile hinweg.

Eine Anniherung an Zero-Trust-Ansitze ist erzielbar
durch die bereits oben genannten, dynamischeren und KI-
basierten Priifungen fiir die Identitét, die Datenkommuni-
kation, die Datenkommunikations-Inhalte in Kombination
mit den Zugriffskandlen. Die KI kann Fragen dieser Art
beantworten: ,Greifen Identititen dieses Identitats-Typs
normalerweise auf diese Art von Daten mit dieser Anfrage-
Parametrisierung tiber diese Zugriffskanale auf diese Art
von Daten und diese Menge von Daten zu, oder ist dies
eher nicht normal beziehungsweise verdichtig?

Die Datenablagepriifung kann den Zero-Trust-Prinzipien
»Mikrosegmentierung® und , Aufklarung und Security-
Analytik“ zugeordnet werden.
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