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Praambel

Bei den Anforderungen und Zielen der Cybersicherheit
kommt besonders der sicheren Zugriffssteuerung fiir
Industrie 4.0-Komponenten zwischen Herstellern, Betrei-
bern und Integratoren eine hohe Bedeutung zu. Die in
Industrie 4.0 notwendige Zugriffssteuerung geht deutlich
tiber bisherige lokale Systemgrenzen hinaus. Besonders
kleine Unternehmen sind hier gefordert, weshalb ihnen
Hilfestellung angeboten werden sollte, wenn es um das
richtige Verstindnis des Zugriffsschutzes auf Anlagen und
Systemen durch moderne Zugriffssteuerungen geht.

Dieses Diskussionspapiers beinhaltet neben technischen
Uberlegungen auch aktuelle Kernaussagen beziiglich der
sicheren Zusammenarbeit von Herstellern, Betreibern und
Integratoren zur sicheren Nutzung dieser Technologien im
Cyberspace. Nachfolgende Forderungen sind aktueller Be-
standteil in nationalen, européischen und internationalen
Vereinbarungen zur ,Sicherheit im Cyberspace“ und sollen
hier deshalb in Erinnerung gerufen werden:

e Sicherheit im Cyberspace spielt eine entscheidende
Rolle in jedem Aspekt unseres Lebens. Es liegt in der ge-
meinsamen Verantwortung einer Vielzahl von Akteuren,
in ihren jeweiligen Rollen Vertrauen, Sicherheit und Sta-
bilitdt im Cyberspace zu verbessern.

e In diesem Sinne ist ein friedlicher Cyberspace fiir einen
offenen, sicheren, stabilen, zuginglichen und integra-
len Bestandteil unseres Wirtschaftslebens in all seinen
Aspekten erforderlich, insbesondere der sichere Einsatz
von Informations- und Kommunikationstechnologien
(IKT) in der Industrie 4.0.

® Bedrohungen durch die Cyberkriminalitat erfordern
grofiere Anstrengungen, um die Sicherheit der verwen-
deten Produkte zu verbessern, die Abwehrkrifte gegen
kriminelles Handeln zu stirken und die Zusammen-
arbeit zwischen allen Beteiligten innerhalb und aufRer-

halb der nationalen Grenzen zu férdern. Das Budapester

Ubereinkommen {iber die Cyberkriminalitit von 2001
zusammen mit dem Abschlussbericht der EU-Kommis-
sion 2017 [1] ist in dieser Hinsicht ein wichtiges Instru-
ment. Die Relevanz fir Industrie 4.0 ist zu beachten.

e Vertrauen, Sicherheit und Stabilitit im Cyberspace

starken die Sicherheit digitaler Prozesse, Produkte und
Dienstleistungen. Cybersicherheitsstandards ermog-
lichen dabei Infrastrukturen und Organisationen, den
Cyberschutz zu verbessern. Die digitale Zusammenarbeit
muss die Anstrengungen aller Akteure zum Aufbau von
Kapazitiaten verstarken und Initiativen férdern, die die
Widerstandsfihigkeit erhohen. Ziele der Industrie 4.0
sind hierbei, die

- Verhinderung von Diebstahl von geistigem Eigentum
durch IKT, einschlieflich Geschiftsgeheimnissen oder
anderen vertraulichen Geschiftsinformationen, mit
dem Ziel, Unternehmen oder dem kommerziellen
Sektor Wettbewerbsvorteile zu verschaffen;

- Entwicklung von Méglichkeiten zur Verhinderung der
Verbreitung bosartiger IKT-Werkzeuge und -Praktiken,
die schidliche Auswirkungen haben sollen;

- Starkung der Sicherheit digitaler Prozesse, Produkte
und Dienstleistungen wihrend ihres gesamten
Lebenszyklus und ihrer gesamten Lieferkette;

- Forderung der breiten Akzeptanz und Umsetzung
internationaler Normen fiir verantwortungsvolles
Handeln sowie vertrauensbildender Mafnahmen im
Cyberspace.

Dieses Diskussionspapier greift die hiufig diskutierte Frage
nach einem fir Industrie 4.0-Komponenten erforderlichen
geeigneten Zugriffsschutz auf und diskutiert bekannte und
neue Technologien.



1 Einleitung

Industrie 4.0 verlangt ein hohes Maf? an Interoperabilitat
beim Einsatz vernetzter, autonom agierender Systeme. Die
Menge digitaler Daten wichst und der Anteil digital gespei-
cherter Daten steigt gleichermafien kontinuierlich. Durch
diese stetig wachsende Menge an verfiigbaren digitalen Da-
ten mehrt sich das Interesse, Daten zwischen unterschied-
lichen Akteuren zu teilen und gemeinsam daran oder mit
ihnen zu arbeiten (,collaboration®), um u.a. die Effektivitat
und Effizienz der Produktion zu verbessern.

Der Zugriff soll unternehmensiibergreifend erfolgen

(Abbildung 1) und nicht, wie in der Vergangenheit tiblich,
nur aus der sicheren internen Umgebung eines einzelnen

Abbildung 1: Grundlegende Kommunikation

Unternehmen A

Subjekt
(Mensch, Ma-

Zugriffsanfrage

Unternehmens. Dies erzeugt den Bedarf, einen angemes-
senen Zugriff auf die Daten (Objekte, vgl. Abbildung 1) nur
den berechtigten Akteuren (Subjekte, vgl. Abbildung 1) zu
gewdhren.

Die Anforderungen an eine Zugriffssteuerung liegen dabei
darin, einen effizienten Informationsaustausch tiber Unter-
nehmensgrenzen hinweg zu ermdglichen ohne einen uner-
wiinschten Umgang mit den Daten zu riskieren. Die sichere
Zugriffssteuerung erhélt daher eine zentrale Bedeutung bei
der sicheren unternehmensiibergreifenden Kommunika-
tion. Die einfache Anwendbarkeit in vernetzten Systemen
soll insbesondere fiir kleine Unternehmen sichergestellt

Unternehmen B

Objekt

(Maschine,

schine, Soft-
ware)

Software,
File)




werden. Der Abstimmungsbedarf zwischen den Beteiligten
ist moglichst einfach und 6konomisch zu gestalten.

Es wird eine prizise Zugriffssteuerung benétigt, bspw. bis
auf File-Ebene, die eine hohe Geschwindigkeit in Geschéfts-
transaktionen ermoglicht. Gleichzeitig sind komplexe, sich
widersprechende Rechte zu vermeiden, um Risiken durch
Fehler und Betrug zu minimieren. Dartiber hinaus miissen
die umgesetzten MafRnahmen korrekt und tiberpriifbar sein,
um den Regulierungsanforderungen zu gentigen.

Bisherige im industriellen Umfeld etablierte Verfahren zur
Zugriffssteuerung stoflen vor dem Hintergrund der An-
forderungen an ihre Grenzen. Die Herleitung der Vor- und
Nachteile der verschiedenen Verfahren und die Daten-
modellierung fiir ein Konzept zur effizienten Zugriffssteue-
rung sind Gegenstand des vorliegenden Diskussionspapiers.

1.1 Zugriffssteuerung fiir
Industrie 4.0-Komponenten

Das fiihrt zu der Frage: ,Was hat eine Zugriffssteuerung im
Kontext Industrie 4.0 zu leisten?”

Zugriffssteuerungen dienen ganz allgemein dem Schutz
der Vertraulichkeit, Integritit und Verfiigbarkeit. Damit
wird sichergestellt, dass Unberechtigte keinen Zugriff auf
Informationen erhalten, Informationen nicht verandern
kénnen bzw. Systeme nicht kompromittieren kénnen, um
sie unerreichbar oder funktionsunfihig zu machen.

Industrie 4.0-Komponenten erhalten kiinftig u.a. eigene
elektronische Identititsmerkmale, sogenannte IDs. Dies be-
trifft Hard- und Software-Komponenten. In diesem Sinne
stellen Industrie 4.0-Komponenten genau wie Menschen
eindeutig identifizierbare Entitaten dar. Aus diesem Grund
wird nachfolgend der Begriff Industrie 4.0-Entitédt umfas-
send fiir alle Kommunikationspartner verwendet.

Zur sicheren unternehmensiibergreifenden Kommunika-
tion, bspw. im Rahmen der Inbesitz- und Inbetriebnahme
oder der Fernwartung von Industrie 4.0-Komponenten,
finden automatische Zugriffssteuerungen zwischen Indus-
trie 4.0-Entitaten unterschiedlicher Unternehmen statt. Die
Zugriffssteuerung zwischen Industrie 4.0-Komponenten
erfolgt dabei im Sinne der horizontalen Vernetzung direkt
auf Ebene der Entitaten. Dazu ziahlen Maschine-Maschine-,
aber auch Mensch-Maschine-Kommunikation (M2M/H2M).
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Durch die Zunahme der Kommunikationspartner, die ins-
besondere aus anderen Sicherheitsdominen mit spezifi-
scher Verwaltung stammen, kommen neue Anforderungen
auf die Zugriffssteuerungen zu. Hierzu zihlen Zugriffsanfra-
gen von unbekannten Subjekten aus vertrauten Doménen,
unterschiedliche Nutzer wie Menschen und Maschinen aus
anderen Domainen, eine stindig wachsende Anzahl Indus-
trie 4.0-Entitdten auf die zugegriffen werden kann und die
Notwendigkeit zur granularen Zugriffssteuerung auf die
Objekte, um den Datenaustausch im Sinne der VIV-Schutz-
ziele zu gewihrleisten.

Die neuen Industrie 4.0-Anforderungen erfordern eine
Uberpriifung des bisherigen iiberwiegend eingesetzten
RBAC-Konzeptes (Benutzer-Rollen-Rechte). Dieses wurde
urspriinglich in den 90er Jahren fiir den Einsatz zwischen
bekannten Benutzern von Maschinen konzipiert. Benutzer,
also Menschen, sind Industrie 4.0-Entitdten aus Sicht der
Zugriffssteuerung.

Zur Kommunikation von Industrie 4.0-Komponenten
kommen kiinftig deren jeweiligen Verwaltungsschalen
(VWS) [6] [11] [12] zum Einsatz. Daher beziehen sich die
Ausfiihrungen zur Zugriffssteuerung auf Konzepte zur
Anwendung in der Verwaltungsschale.

1.2 Unternehmensiibergreifende
Vertrauensbeziehungen

Ublicherweise endet das Vertrauen in die Kommunika-
tionspartner jedoch, sobald der Unternehmenskontext ver-
lassen wird. Um globale Vertrauensbeziehungen zu ermog-
lichen, missen bei verteilten Zugriffssteuerungen umso
mehr vertrauenswiirdige Authentisierungen der Kommu-
nikationspartner méglich sein.

In der Praxis kommen aus diesem Grund hiufig ,Authen-
tication Provider” (Trusted Third Parties) zum Einsatz, de-
nen die beteiligten Parteien jeweils vertrauen. Mit diesem
Konzept kann erreicht werden, dass Subjekteigenschaften
glaubwiirdig nachgewiesen werden konnen (z.B. Identitét,
Subjektattribute, Integritat der Industrie 4.0-Entitét).

Wird kein ,,Authentication Provider” einbezogen besteht
die Herausforderung darin, dass das Wissen z.B. User/Pass-
wort, Subjektattribute, Security-Token, Zertifikatsinforma-
tionen etc. bei allen Kommunikationspartnern semantisch
identisch vorliegen miissen.
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Die Entscheidung der Zuordnung zu Objektrechten
(Autorisierung) wird hingegen bisher tiblicherweise nicht
an einen Dienstleister wie einen ,Authentication Provider”
auflerhalb des eigenen Unternehmenskontextes ausgelagert.

In den Kapiteln 2 und 3 wird das Thema Vertrauensbezie-
hungen bei der Zugriffssteuerung néher betrachtet.

1.3 Rollenbasierte Zugriffssteuerung

Beziiglich der bisher hiufig eingesetzten rollenbasierten
Zugriffssteuerung (Role based Access Control = RBAC [2] [3])
wird allgemein der einfache Ansatz einer Benutzer-Rollen-
Rechte-Struktur hervorgehoben. Dies gilt allerdings vorwie-
gend fr in sich geschlossene Systeme, die keinen stindigen
Austausch von Informationen mit anderen geschlossenen
Systeme aufweisen. Zu den Details mehr im Kapitel 2.2.

Diese RBAC-Methode ist als gingige Zugriffsmethode z.B.
auf Microsoft-basierten Arbeitsplatzsystemen (PCs) be-
kannt. Allerdings werden im Shopfloor-Bereich, anders als
im Office-Bereich, haufig Benutzer mit Standardrollen bzw.
-profilen und in der Folge auch mit Standardpassworten
verwendet, die meist allgemein bekannt sind (User Admin,
Passwort Admin), um bspw. die Verfiigbarkeit der Produkti-
onsanlagen nicht zu gefihrden, weil bspw. ein notwendiger
Eingriff von dem Maschinenbenutzer aufgrund fehlender
Zugangsdaten/Berechtigungen nicht erfolgen kann.

Der Benutzer in Abbildung 2 reprisentiert ein Subjekt, dem
eine Rolle und ein Zugriffsrecht auf eine Komponente oder
eine Maschine oder einen Prozess, also ein Objekt (vgl. Ab-
bildung 1), eingerdaumt wird. Nachfolgend kommen zur
Erlduterung der Zugriffssteuerung hauptsachlich diese Be-
griffe zur Anwendung. In der Literatur wird statt Objekt ge-
legentlich auch der Begriff Ressource verwendet.

Die bereits erlduterte, fiir Industrie 4.0 erforderliche, Gra-
nularitdt und die Flexibilitdt der Zugriffssteuerung wird
durch dieses Verfahren nicht erreicht.

1.4 Attributbasierte Zugriffssteuerung

Im Kapitel 2 wird neben dem RBAC-Konzept eine fiir die
Industrie relativ neue sogenannte ,attributbasierte Zugriffs-
steuerung” (Attribute Based Access Control= ABAC [4] [5])
erlautert.

Der Zweck dieser Zugriffssteuerung besteht ebenfalls darin,
einer Industrie 4.0-Entitédt, als anfragendes Subjekt entspre-
chende Zugriffsrechte an einer Industrie 4.0-Komponente,
einem sogenannten Objekt, einzurdumen bzw. zu verweh-
ren (Abbildung 3).

Nach erfolgreicher Authentifizierung erfolgt eine Autori-
sierung (,das Subjekt erhilt Rechte auf dem Objekt“). Nach
positiver Autorisierung kann das Subjekt auf das Objekt
mit den entsprechenden Rechten zugreifen (,das Subjekt
kann Operationen im Rahmen der zugewiesenen Rechte
auf dem Objekt ausfiihren®).

Der wesentliche Unterschied zu RBAC besteht darin, dass
das Subjekt zwar tiber glltige Credentials (= Anmeldedaten:
Beweise oder Zeugnisse tiber das Recht auf Kredit, Ver-
trauen oder Autoritit) fiir die Authentifizierung verfiigen
jedoch nicht zuvor dem Objekt bekannt sein muss. Dies ist
moglich, da von dem Objekt keine Rollenzuweisung gegen-
tiber dem Subjekt erfolgt (also keine statischen Benutzer-
Rollentabellen gepflegt werden) und tiber den Zugriff nicht
pauschaliert allein durch den Besitz einer vom Herkunfts-
unternehmen ausgestellten Rolle entschieden werden
muss. Vielmehr kann der Zugriff dartiber hinaus von wei-
teren Subjekt-, Objekt- und Umweltattributen abhingen.

Abbildung 2: RBAC - Flache Benutzer-Rollen-Rechte-Struktur

Benutzerzuordnung

Benutzer < =®:

Zugriffsrechtezuordnung

Statische
Zugriffs-
rechte auf
Objekte

v



Abbildung 3: Grundlegendes ABAC-Konzept

Tempordre Erteilung
von Zugriffsrechten auf
das Objekt

Benutzer

)4

Subjektattribute

Beispiele fiir weitergehende Subjektattribute konnen das
Qualifizierungsniveau oder der Nachweis einer Sicherheits-
prifung sein. Zu den Objektattributen zdhlen Betriebs-
modi und Maschinenzustinde, wihrend zu Umweltattri-
buten bspw. die Uhrzeit zidhlt. Die Einzelheiten werden im
Kapitel 2 erldutert.

Zugriffs-
regeln

Eine Regel kann eine Wenn-Dann Formel darstellen. Ein
Beispiel konnte folgendermafien ausgestaltet sein: ,,Der
Zugriff auf die Anlagensteuerung wird erlaubt, wenn
das Subjekt zur Organisation des Steuerungsherstellers
gehort und eine Qualifikation fiir die Parametrierung
der Steuerung hat. Gleichzeitig muss sich die Maschine
im Wartungsmodus befinden und die Produktion ge-
maf} Schichtplan des Betreibers ruhen.“ Hierfiir muss
der Zugriff auf die Subjektattribute (ID, Qualifikation),
die Objektattribute (Betriebsmodus der Maschine) und
Umweltattribute (Uhrzeit, Schichtplan) erfolgen kénnen.
Diese Attribute konnen sowohl in als auch aufierhalb der
Verwaltungsschale vorgehalten werden.

Hinweis: Auf das Identity Management von Subjekten bzw.
Objekten wird im Rahmen dieses Dokumentes nicht ndher
eingegangen. Im vorliegenden Dokument wird von zuvor
identifizierten und identifizierbaren ,sicheren Identititen”
ausgegangen. Niheres kann den Dokumenten der Unter-
arbeitsgruppe ,Sichere Identititen“ entnommen werden.
Im Anhang Kapitel 5.1 werden zudem einige Standard
Identity Technologien erwéhnt.
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Objektattribute

Umweltattribute

1.5 Dokumentenstruktur
Dieses Dokument besteht aus den folgenden Kapiteln:

Kapitel 1 stellt den Umfang und Zweck der ,,Zugriffssteue-
rung fiir Industrie 4.0-Komponenten zur Anwendung von

Herstellern, Betreibern und Integratoren“ und die Metho-

dologie vor.

Kapitel 2 erldutert im Hauptteil A die Konzepte von RBAC
und ABAC. Dieser Teil richtet sich an konzeptionell interes-
sierte Leser.

Kapitel 3 erklart im Hauptteil B die Konkretisierung und
Anwendbarkeit von ABAC und die Abbildung von Rollen
und Rechten. Ferner werden die Security-relevanten
UML-Diagramme des Dokuments ,Verwaltungsschale im
Detail (VWSID)“ erldutert und anhand von Beispielen ver-
anschaulicht. Des Weiteren wird die Anwendbarkeit im
Umfeld Open Platform Communications Unified Archi-
tecture (UPC UA) und International Data Space (IDS) dar-
gelegt. Dieser Teil richtet sich hauptséchlich an technisch
interessierte Leser.

Kapitel 4 liefert eine Zusammenfassung und den weiteren
Ausblick.

Kapitel 5 fasst im Anhang Hinweise zu Identity Techno-
logien, den Glossar, Historisches, die Referenzen und das
Redaktionsteam zusammen.



2 Konzeptdiskussion RBAC und ABAC

2.1 Anforderungen an die ,,Security der
Verwaltungsschale®

Die Basis fiir die Betrachtungen bildet ein einfacher Use
Case, der die Inbetriebnahme von drei Komponenten bei
einem Betreiber beschreibt. Die Komponenten wurden von
unterschiedlichen Herstellern geliefert. In einer detaillier-
ten Analyse der Prozessschritte ,Verbindung mit dem Netz-
werk aufbauen, ,,Inbesitznahme durch den Betreiber” und
sautonome Ausfiihrung eines hoherwertigen Prozesses” des
Use Cases sind die relevanten Security-Anforderungen fiir
die Verwaltungsschale [6] selbst sowie fiir die Teilmodelle
der Verwaltungsschale abgeleitet worden.

Vier grundlegende Anforderungen wurden identifiziert:

e Identititen und Authentifizierung:
»Es muss sichergestellt sein, dass die richtigen Entitdten
miteinander interagieren. Dies gilt sowohl in einem loka-
len Kommunikationskontext (innerhalb einer Maschine
oder Anlage) als auch in einem globalen Kontext (unter-
nehmenstibergreifend). Die eindeutige Identifikation (durch
Authentifizierung) der Kommunikationspartner ist eine

Grundvoraussetzung fiir die Interaktion mit einer Manage-
ment-Shell. Ohne sie konnen weitere Sicherheitsmerkmale
(Vertraulichkeit, Integritdt etc,) nicht gewdhrleistet werden.”

Zugriffssteuerung:

»Eine Verwaltungsschalte (VWS) einer I4.0-Komponente
kann verschiedene Interaktionspartner haben. Um die
Madglichkeiten der Interaktion mit der Verwaltungsschale
zu steuern, ist ein Zugriffsmanagement notwendig. Die Zu-
griffsverwaltung besteht aus der Verwaltung von Subjekten
und Berechtigungsregeln. Eine VWS muss ein lokales Ba-
siszugriffsmanagement beinhalten, das durch ein grofSeres
ersetzt werden sollte oder das durch ein externes Zugriffs-
management erweitert werden kénnte. Ein grundlegen-
der Richtliniendurchsetzungspunkt (PEP) zusammen mit
einem grundlegenden Entscheidungspunkt (PDP) ist erfor-
derlich, um Berechtigungsregeln, z.B. in einem lokalen Zu-
griffssteuerungs-Repository gespeicherte Zugriffsregeln, zu
priifen. Die Zugriffsverwaltung muss Teil des VWS-Lebens-
zyklusmanagements sein (und ist keine statische Konfigu-
ration) und solite die Ubergdnge beriicksichtigen, z. B. von
einem Hersteller zu einem Integrator (Werkzeugmaschi-
nenbauer) oder von einem Integrator zu einem Betreiber.”



e Kommunikationssicherheit:
,Die Kommunikation mit der VWS kann vertrauliche

Informationen enthalten. Ebenso kann eine Verdnderung

der Daten (Integritdt) in der Kommunikation zwischen

der VWS und ihren Kommunikationspartnern zu schwer-
wiegenden und gefihrlichen Stérungen in einer Maschine
oder Anlage fiihren. Es miissen daher geeignete Mafinah-
men getroffen werden, um die Sicherheit der Kommunika-
tion zu gewdhrleisten. Dies muss durch Verwendung geeig-
neter Sicherheitsprotokolle erfolgen.”

e Ereignisprotokollierung:
»Die Riickverfolgbarkeit der Interaktion mit der VWS spielt
eine entscheidende Rolle bei der Erkennung von Sicherheits-
vorfdllen. Diese Riickverfolgbarkeit wird durch Protokol-
lierung/Ereignisprotokollierung und Auditing erreicht. Die
VWS muss daher Methoden bereitstellen, die Zugriffe und
Anderungen im Zustand der Management-Shell ohne An-
derungen protokollieren. Es ist auch wichtig, diese Ereignis-
informationen zentral sammeln und auswerten zu kénnen.”

Im weiteren Verlauf werden die Anforderungen zur

Zugriffssteuerung detailliert diskutiert.

Abbildung 4: RBAC-Model
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2.2 Zugriffssteuerung mittels RBAC und ABAC

Sowohl das RBAC- als auch das ABAC-Konzept dienen dazu,
Subjekten, insbesondere in digitalen Prozessen, Rechte an be-
stimmten Aktionen einzurdumen oder diese zu beschrianken.

Nachfolgend werden die wichtigsten Eigenschaften von
RBAC und ABAC im Kontext von Industrie 4.0 diskutiert
und anschliefiend eine vergleichende Analyse von RBAC
und ABAC mit Starken und Schwichen gezeigt.

RBAC

Die rollenbasierte Zugriffssteuerung [3] ist eine seit den
70er Jahren historisch gewachsene Methode mit stindiger
Anpassung z.B. an Web- und Cloud-Anwendungen. Hierbei
spielen die Begriffe Rolle (eine Beschreibung der Aktionen
die ein Benutzer ausfiihren darf) und Rechte (die zuldssigen
oder untersagten Methoden um die Aktionen durchzu-
fihren) die grofite Bedeutung. Andere Begriffe, wie Gruppe
(eine festgelegte Menge von Benutzern), dienen der einfa-
cheren Verwaltung.

Beriicksichtigung der
Subjekteigenschaften nur durch
Zuordnung spezifischer Rollen

in Abhangigkeit der verwendeten
Credentials - Die Subjekte
missen zuvor bekannt sein

Keine Beriicksichtigung der
Umwelteigenschaften wie der
Zeitpunkt der Anfrage

Keine Beriicksichtigung

Subjekt &
v
Rolle
7'y
granted_by grants
A 4 on

Rechte <

7'} subject_to
assign to

Aktion

Objekt

o von Objekteigenschaften

wie Betriebszustdnden
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Die in Abbildung 4 gezeigte Methode grindet darauf, zu-
néchst eine Rolle zu schaffen, die die Berechtigungen an ei-
nem Objekt zusammenfasst. Anschliefend wird diese Rolle
einem oder mehreren Benutzern (Subjekten) bzw. einer
Gruppe von Benutzern zugeordnet. Weitere Benutzer kon-
nen nun sehr einfach die gleiche Rolle erhalten bzw. konnen
diese Rechte durch Bereinigung der Rollenzuweisung von
einem entsprechenden Nutzer auch einfach wieder entzo-
gen werden. Eine Berticksichtigung der Objekteigenschaf-
ten, wie Betriebszustinde, oder der Umwelteigenschaften,
wie der Zeitpunkt der Anfrage, werden nicht berticksichtigt.
Damit ist RBAC allerdings auch eine eher grobe Methode,
um bestimmte Bereiche einfach zu administrieren.

Folgende vier Klassen sind in RBAC definiert:

Aktion - Beschreibt die moglichen Aktionen z.B. Lesen,
Schreiben

Ressource - Beschreibt das Objekt

Privileg/Recht > Ordnet einzelne Rechte einer Rolle zu,
z.B. Lesen, Schreiben, Loschen

Rolle - Beschreibt die Rolle

Abbildung 5: Basis~ABAC-Modell

Subjekt-
attribute

Umwelt-
attribute

Umwelt-
beschreibung
(Uhrzeit etc.)

Subjekt-
beschreibung
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regeln
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Eine bekannte Anwendung sind Rechtevergaben in Datei-
systemen, hier konnen Dateien und Ordner in Abhingig-
keit der Rolle angelegt, gedandert oder gel6scht werden.
RBAC findet auch bei der Verwaltung von Cloud-Speicher
Verwendung.

Bei RBAC ist es dementsprechend erforderlich, vor einem
Zugriff dem Subjekt entsprechende Rechte einzurdumen.
Dazu ist in Unternehmen in der Regel ein entsprechen-
der Request zu stellen. Nach erfolgter Freigabe erfolgt die
Anlage des Anwenders im ,,RBAC-System®, die Zuweisung
einer Rolle und Zuteilung entsprechender Rechte auf ei-
nem Objekt an diese Rolle. Dies erfolgt in der Regel durch
einen Administrator oder durch automatisierte Prozesse.
Bei ABAC muss hingegen keine explizite Rechtezuweisung
flir einzelne Anwender erfolgen, bevor sie auf ein Objekt
zugreifen.

ABAC

Die attributbasierte Zugriffssteuerung [5] ist eine erwei-
terte Methode, die neben Attributen des Subjekts auch
Attribute der Objekte und die einzuhaltenden Randbedin-
gungen bei der Priifung der Zugriffsrechte berticksichtigt

Objekte

Objekt-
attribute

Objekt-
beschreibung

Rechte



(siehe auch https://csrc.nist.gov/projects/attribute-based-
access-control). Diese Attribute konnen zentral, z.B. in
einem lokalen Netzwerk, in einem Open Directory (siehe
~Verwaltungsschale“) hinterlegt sein oder lokal an die In-
dustrie 4.0-Entitdt gebunden sein. Die Zuordnung von Sub-
jektattributen zu einer bestimmten Industrie 4.0-Entitat
wird {iber ein ID-Management (IDM) sichergestellt (Identi-
fikation, Authentifizierung). Die Richtigkeit der Attribute
zum Ausstellungszeitpunkt kann durch mathematische
Verfahren (Hash, Signatur usw.) nachgewiesen werden.
Auch die Identitit der ausstellenden Stelle kann dariiber
ermittelt und gepriift werden. Attribute mit diesen Werten
werden als Metaattribute bezeichnet. Zudem lassen sich
auch ,dynamische Faktoren“ als Attribute bei der Zugriffs-
steuerung verwenden. Umweltattribute wie Zeit, Ort oder
Sicherheitsanforderungen kénnen dazu genutzt werden,
die Zugriffsbedingungen auf eine Industrie 4.0-Kompo-
nente prazise an Umweltbedingungen zu kniipfen.

Es werden keine direkten Beziehungen zwischen dem Sub-
jekt und dem Objekt definiert, wie im RBAC, sondern tiber
umfangreicherer Zugriffsregeln (Policies) Berechtigungen
zugewiesen.

Durch das Regelwerk kann eine sehr hohe Granularitit
der Zugriffssteuerung erreicht werden. Zudem konnen be-
stehende RBAC und andere Zugriffssteuerungssysteme an
ABAC angebunden werden.

Initial bei der Implementierung und Einrichtung des
+LABAC-Systems* fallt ein hoherer Verwaltungsaufwand an.
Die spitere Administration ist dafiir deutlich einfacher, da
im Unterschied zu RBAC beim Hinzufiigen neuer Subjekte
und Objekte keine neuen Regeln zu erstellen sind, sofern
sich die Arten des Zugriffs nicht d&ndern.

Hier liegt der wesentliche Vorteil: Wahrend im RBAC jedes
Subjekt bekannt sein muss, um ihm eine spezifische, even-
tuell sogar neu zu definierende, Rolle zuzuweisen, muss
dies im ABAC nicht erfolgen, da die Rechte mittels Regeln
den Subjekten auf Basis ihrer mitgelieferten Attribute und
den aktuellen Eigenschaften der Objekte und der Umwelt
zugewiesen werden.

Insbesondere bei den verteilten Systemen der Industrie 4.0
konnen die méglichen Subjekte und die Bedingungen,
unter denen ein bestimmtes Zugriffsrecht erteilt wird, zum
Einrichtungszeitpunkt noch nicht bekannt sein. Dement-
sprechend eroffnet erst ABAC die notwendige Flexibilitat
der Zugriffssteuerung, um einen dynamischen Subjektkreis
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zu unterstiitzen. Im Gegensatz zu der Zugriffssteuerung
mittels einer definierten Rolle, kann ein ABAC-Objekt zu-
dem bereits die Soll-Attribute beibringen, die einen Zugriff
erlauben (beispielsweise ein spezifisches Subjekt-Zertifikat).
Eine externe Verwaltung tiber die sonst notwendige An-
passung der Rollen kann dann entfallen. Dies reduziert den
administrativen Einsatz mafgeblich.

Widerspriichliche Rechte sind bei ABAC einfacher zu ver-
meiden und schneller abzustellen als in RBAC. Man stelle
sich das Beispiel eines Vier-Augen-Prinzips vor, das per
RBAC sehr schnell falsch konfiguriert und ausgehebelt wird
und dann auch nur schwer zu finden und beseitigen ist.

(siehe auch http://blog.identityautomation.com/rbac-vs-
abac-access-control-models-iam-explained und https://
pdfs.semanticscholar.org/7750/f0bffaff9c3bb66fa7b8dfef2f
46daf0525e.pdf)

2.3 Beispielszenario Fernwartung

Ein Servicetechniker des Unternehmens A soll an einer
Industrie 4.0-Entitat im Unternehmen B eine Fernwartung
durchfiihren. Der Zugriff soll nur stattfinden kénnen, wenn
sich die Industrie 4.0-Entitdt im ,Wartungsmodus‘ befindet
und wenn er im Zeitraum von 15:00 bis 17:00 Uhr erfolgt.
Auflerdem soll der Zugriff nur dann erlaubt werden, wenn
der Wartungsingenieur zuvor den flir externen Zugriff vor-
gesehenen Sicherheitscheck durch Self-Assessment durch-
laufen hat.

2.3.1 Realisierung mit RBAC

Bei der RBAC-basierten Zugriffssteuerung werden dem Ser-
vicetechniker als anfragendem Subjekt eine oder mehrere
Rollen zugeordnet, die folgende Aufgaben erfiillen sollen:

® Rolle ,Fernwartung‘: Diese enthilt die generelle Berech-
tigung, dass der zugeordnete Benutzer auf die Industrie
4.0-Entitét zugreifen darf, und bestimmte Parameter
oder Properties 4ndern darf.

® Rolle ,UhrzeitAutorisierung‘: Diese wird dem Benutzer
genau flir den Zeitraum zugewiesen, in der er die Be-
rechtigung haben soll. Danach ist sie wieder zu entfernen.
Dies kann manuell oder durch ein Identity Management
geschehen. Alternativ kann ggf. der Rolle ein Glltigkeits-
zeitraum zugewiesen werden.


https://csrc.nist.gov/projects/attribute-based-access-control
https://csrc.nist.gov/projects/attribute-based-access-control
http://blog.identityautomation.com/rbac-vs-abac-access-control-models-iam-explained
http://blog.identityautomation.com/rbac-vs-abac-access-control-models-iam-explained
https://pdfs.semanticscholar.org/7750/f0bffaff9c3bb66fa7b8dfef2f46daf0525e.pdf
https://pdfs.semanticscholar.org/7750/f0bffaff9c3bb66fa7b8dfef2f46daf0525e.pdf
https://pdfs.semanticscholar.org/7750/f0bffaff9c3bb66fa7b8dfef2f46daf0525e.pdf
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® Rolle WartungsmodusAutorisierung’: Die Rolle wird dem
Benutzer zugewiesen, sobald ein Beauftragter die Ma-
schine in den Zustand ,Wartungsmodus' versetzt hat. Sie
wird wieder entfernt, wenn der Zustand verandert wird.

e Rolle Sicherheitscheck’: Die Rolle kann dem Benutzer
nach Vorlage des Test-Zertifikats fiir den Zeitraum der
Giiltigkeit des Test-Zertifikats vergeben werden.

Es gibt eine direkte Abhidngigkeit zwischen der Erzeugung
der Rolle und der Bekanntheit der Rolle in der Industrie
4.0-Entitat. Ggf. kann eine zentrale Berechtigungspriifung
innerhalb der Industrie 4.0-Entitét nicht alle Rollen und
damit verbundenen Autorisierungen priifen, so dass z.B.
zentral nur auf die Rolle ,Fernwartung’ gepriift werden
konnte, die Spezialrollen (wie z.B. Priifung auf die verge-
bene Rolle WartungsmodusAutorisierung’) missten ggf.
von verschiedenen Einzelbauteilen der Industrie 4.0-Entitat
geprift werden, weil nur diese die Rolle kennen.

Um eine etwas dynamischere Priifung zuzulassen, konnten
an den speziellen Rollen Vermerke angebracht sein, die z.B.
eine Zeitpriifung durch Einzelbauteile tiber den Vermerk
,15:00 - 17:00° innerhalb der Rolle ,UhrzeitAutorisierung’
erlauben.

Eine spitere Erweiterung auf nicht bekannte Rollen ist
schwierig. Eine Einfiihrung einer Rolle ,Sicherheitscheck-
Plus® wére nicht moglich, da keine der lokalen Komponen-
ten der Industrie 4.0-Entitét auf die Priiffung dieser Rolle
vorbereitet wére.

Fazit: Eine rein RBAC-basierte Berechtigungspriifung ist fiir
das angegebene Beispiel moglich, ist jedoch mit vielen Hiir-
den verbunden, da die dynamischen Umfeld-Priifungen
nur mit Umgehungslosungen bewirkt werden konnen.

2.3.2 Realisierung mit ABAC

Bei ABAC wird eine Regel (Policy) angelegt, die Priifbedin-
gungen widerspiegelt. Die Entscheidungsmaschine priift

dann, ob die geforderten Bedingungen erfiillt sind. Im obi-
gen Beispiel, ob die Rolle Wartungsingenieur* vorliegt, der
Parameter ,SecurityCheck’ den Wert ,true‘ besitzt, der Mo-
dus der Maschine den Wert ,Wartungsmodus‘ besitzt und

sich die aktuelle Uhrzeit zwischen 15 und 17 Uhr befindet.

Dazu werden der Entscheidungsmaschine die Subjekt-,
Objekt- und Umweltattribute tibergeben:

e Subjektattribute (mitgeliefert von dem anfragenden
Subjekt): Rolle des Subjekts ,SecurityCheck’ = true‘/ false’

e Objektattribute: Modus der Maschine
e Umweltattribute: Aktuelle Uhrzeit

Wenn alle Bedingungen erfiillt sind, liefert die Regel den
Wert ,true‘ in der Bedeutung von ,allow access* als Priif-
ergebnis zuriick und der Zugriff seitens des Benutzers kann
gewihrt werden.

Die Regeln konnen gemaf! den Policies eines Unterneh-
mens zentral bzw. global formuliert und auf die jeweiligen
Industrie 4.0-Entititen verteilt werden.

Bei ABAC ist daher sicherzustellen, dass die entsprechenden
Attribute fir die Regeln zugreifbar sind, und dass die Regeln
zuvor entsprechend den Policies des Unternehmens erzeugt
und an die Entscheidungsmaschine iibergeben wurden.

Die Priifung ist dynamisch erweiterbar bzw. austauschbar
(z.B. konnte sie auch auf ein weiteres Benutzerattribut
,SecurityCheckPlus' reagieren). Die Industrie 4.0-Entitét er-
hilt durch den ABAC-Ansatz quasi intrinsisch die Fahigkeit,
beliebige Priifungen durchzufiihren.

Die Rolle als mitgeliefertes Subjektattribut kann - anders
als beim RBAC-basierten Ansatz - von der Entscheidungs-
maschine dynamisch (z.B. Industrie 4.0-Entitéts-spezifisch)
interpretiert werden. Die gleichen Attribute kdnnen z.B. in
einem Industrie 4.0-fdhigen 3D-Drucker zu anderen bzw.
unterschiedlichen Berechtigungen fiihren als denen in
einer Industrie 4.0-fihigen Bohrmaschine.



2.4 Gegeniiberstellung von RBAC und ABAC

Durch die Zahl der Anwender (Subjekte), Rollen, Objekte
und die notwendige Granularitdt der Rechte steigen die
Komplexitit der Rechtestruktur und ihr Pflegeaufwand.
RBAC skaliert damit nur in gewissen Grenzen innerhalb
eines Unternehmenskontexts. Uber das Unternehmen hi-
naus ist eine Umsetzung noch schwieriger, da die Identi-
taten und Rollen eindeutig sein miissen, um die Rollen und
Rechte abbilden zu kénnen.

In RBAC erfolgt die Abbildung der Identitit auf eine Rolle
(z.B. Buchhaltung) und der Rolle werden Rechte zugewie-
sen (z.B. auf den unterschiedlichen Systemen der Buch-
haltung). Bei unterschiedlichen, aufeinander nicht abbild-
baren Rollen (z.B. Buchhaltung und Administrator der
Buchhaltungssysteme), miissen einem Anwender mehrere
Identititen zugewiesen werden, um einen Rechtemiss-
brauch zu verhindern. Granulare Rechte lassen sich zudem
nur uber zusatzliche Rollen erreichen, damit wachst nicht
nur die Zahl der Rollen, sondern die Summe der Rechte
zweier Rollen kann gemeinsam zu unerwiinschten Rechten
fihren. Falls tiberhaupt auflésbar, lisst sich dies nur durch
weitere Rollen beheben (z.B. ein Buchhalter soll alle Kre-
ditoren und Debitoren anlegen diirfen; ein Buchhalter soll
ausstehende Zahlungen aller Debitoren ausbuchen diirfen;
ein Buchhalter soll aber nicht die ausstehenden Zahlungen
des Debitors 16schen, den er angelegt hat — dieses Beispiel
lasst sich nur sehr aufwendig mittels Rollen allein abbilden).

RBAC lasst einen Zugriff nur als Ganzes zu oder lehnt
ihn ab. Eine fallweise Reduzierung oder Erweiterung der
Rechte ist nicht vorgesehen.

Besondere Herausforderungen entstehen zudem, wenn
Rollen definiert werden miissen, welche wiederum weitere
sunter-Rollen“ beinhalten, wodurch sogenannte ,nested
roles” entstehen. Das Verstindnis von Rechtezuordnungen
dieser Art wird nach einer gewissen Zeit und mehreren An-
derungen nicht mehr iberschaubar bzw. direkte 1:1-Zuord-
nung wire am Ende doch wieder wesentlich transparenter.

RBAC ist relativ statisch, da Rollen zu Identititen nur bei
Veranderungen (z.B. Stellenwechsel) angepasst werden. Es ist
auch statisch hinsichtlich des Kontextes. Wenn die Identitit
nachgewiesen wird (Vorgang der Authentifizierung), erfolgt
eine Autorisierung. Zusitzliche Parameter flieflen nicht ein.

Wie schon angefiihrt, muss bei ABAC hingegen ein Subjekt
nicht erst provisioniert werden. Damit ist ABAC in mehrfa-
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cher Sicht dynamisch, da fiir die Autorisierung nicht zwin-
gend der Nachweis der eigenen Identitit noétig ist, sondern
andere Attribute (z.B. Produktionsbereich der Maschine
und eigene Abteilung) herangezogen werden kénnen. Da-
mit ist es z.B. auch einfacher, Besuchern fiir die Dauer ihres
Besuchs Rechte einzurdumen, ohne sie erst im Identitats-
managementsystem einzurichten. Durch den Wegfall der
notwendigen Provisionierung kann auch zwischen Unter-
nehmen der Zugriff geregelt werden, ohne die jeweiligen
Identitdten aufeinander abstimmen zu miissen.

Die Verwendung von Attributen in der Regelbasis als
Grundlage fiir die Authentifizierung und Autorisierung
ermoglicht eine sehr granulare Rechtezuweisung - mit
durchaus unterschiedlichen Ergebnissen bei wiederhol-
ter Autorisierung. Das Beispiel der Buchhaltung aus dem
RBAC-Abschnitt lasst sich mit ABAC sehr leicht umsetzen.
Die Regelbasis mag auf den ersten Blick komplex wirken,
bietet jedoch eine einfachere Pflege und Uberpriifbarkeit,
als dezentral verstreute Rollen und Rechte, die an einer an-
deren Stelle Identititen zugewiesen werden. Zudem kann
die Regelbasis in gewissem Umfang fiir ein automatisiertes
Intrusion Detection durch ,,User-Behaviour-Analytics“ ver-
wendet werden, um Abweichungen vom normalen Ver-
halten eines Anwenders zu erkennen und Bedrohungen
mittels Intrusion Prevention abzuwenden, bevor diese
iiberhaupt erst entstehen. Siehe hierzu auch im Kapitel 5.3
~Zugangskontroll-RAdAC-Losungen®

2.4.1 Ubersicht der Vor- und Nachteile der
Zugriffssteuerungskonzepte

Role Based
Access Control
(RBAC)

Attribute Based
Access Control
(ABAC)

Zugriff unbekannter Subjekte mit ++ --

glltiger Authentifizierung

Aufwand fir die Administration ++ --
existierender Industrie 4.0-Enti-
taten bei Integration neuer
Industrie 4.0-Entitdten in die
Kommunikation

Aufwand fir die Erstadminis- - +
tration (Definition der Zugriffs-
rechte)

Mégliche Anonymitat der Ja Nein
anfragenden Subjekte

Mogliche Granularitat der ++ +-
Zugriffssteuerung

++ sehr gut, + gut, +- befriedigend, - ausreichend, -- mangelhaft
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2.4.2 Conclusio

In der Industrie 4.0 sind wesentlich héhere Anzahlen von
komplexen Objekten (Identititen) zu verwalten, die ver-
netzten Strukturen sind oft nicht mehr in Top-down-Manier
oder als Baumstruktur abbildbar. Neuartige Beziehungen
zwischen den Beteiligten bilden ein wahres Myzel von
Kommunikationskanilen aus. ABAC-Attribute kénnen
auch Authentisierungsmerkmale aus einem IDM (ID-Ma-
nagementsystem) beinhalten, die Grenze zwischen den
Industrie 4.0-Entititen Objekt/Subjekt und Identitit muss
daher iiberdacht werden.

Eine der grofiten Herausforderungen bei RBAC ist der Fakt,
dass die Funktion einer Person und die Rollen nicht im-
mer harmonisieren, da RBAC die Unternehmensstruktur
nicht abbildet. Alle Versuche, die dahingehend eine Losung
erzielen wollen fiihren zu intransparenten, nicht sinnvoll
verwaltbaren und bisweilen nicht mehr kontrollierbaren
Rechtestrukturen. Es wird daher ein neuer Ansatz gesucht,
der es ermoglicht die Zusammenhinge zwischen Objekten
und Subjekten abzubilden.

Das betrifft die einzelnen Industrie 4.0-Entititen (Objekt,
Subjekte etc.), ihre organisatorische Verflechtung in ver-

schieden Doménen (Struktur) und ihre gegenseitigen und
auch wechselseitigen Beziehungen (Objekt zu Subjekt,
Kunde = Lieferant?)

ABAC ist ein Schritt in diese Richtung, erlaubt doch die
mogliche Diversitdt der Attribute eine viel detailliertere
Abbildung der beteiligten Objekte/Subjekte. Auch erlaubt
ABAC die Nutzung dieser Attribute iber Domain, Firmen
und Landesgrenzen hinweg, wenngleich es auch Aufwand
erfordert, die Schnittmenge der Attribute im nicht-lokalen
Umfeld zu standardisieren.

2.5 Koexistenz von RBAC- und ABAC-
Anbindung von RBAC-Komponenten
im Industrie 4.0-Kontext

Wie zuvor erlautert, erfallt ABAC die durch Industrie 4.0
erwachsenden Anforderungen mehr als RBAC. Gleichwohl
werden durch die Vernetzung der Industrie 4.0-Entitat
unterschiedliche Zugriffssteuerungen, beispielsweise ABAC
und RBAC, zusammenwirken missen.

Mit der attributbasierten Zugriffssteuerung ist es mog-
lich, bestehende Standards wie RBAC und bereits genutzte

Abbildung 6: Szenario Anbindung einer RBAC-Komponente in ein ABAC-System
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proprietire Protokolle in die Industrie 4.0-Infrastruktur zu
integrieren und ein Ubergreifendes Zugriffsmanagement zu
ermoglichen.

In Abbildung 6 wird die Anbindung einer RBAC-Kompo-
nente in ein ABAC-System gezeigt. Die Durchsetzung der
Zugriffsrechte findet auf der RBAC-Komponente statt. Die
Subjektattribute des anfragenden Subjekts werden in einer
Art Container, dem sogenannten Credential, an die Ent-
scheidungsmaschine ibergeben und von dieser zunichst
auf Komplementaritit zum Regelset gepriift. Daraufhin
werden die Regeln gegen die Subjekt-, Objekt- und Um-
weltattribute gepriift und ggf. eine entsprechende, interme-
didre Rolle gegentiber der RBAC-Komponente présentiert.
Durch dieses Vorgehen ist es moglich, eine RBAC-Kompo-
nenten um die Flexibilitat bzw. Granularitit der Zugriffs-
steuerung mittels des ABAC-Konzeptes zu erweitern. Ein
Gerat, welches ABAC direkt unterstiitzt, wirde seinen her-
stellerspezifischen Regelsatz an den PAP des ABAC-Systems
libergeben. Eine Ubersetzung der Subjektattribute in eine
intermedidre Rolle wire damit nicht mehr nétig. Dariiber
hinaus wird die konkrete Ausprigung der Werte in einer
Ausstellungsspezifikation gespeichert. Eine Auswertungs-
spezifikation legt fest, welche Attribute zur Auswertung he-
rangezogen werden.

Fir eine herstellertibergreifende Zugriffssteuerung ist es
notwendig, eine einheitliche und erweiterbare Definition
einer Beschreibungssprache einzufiihren, wie es in der Pu-
blikation VWSID [9] aktuell geschieht. Hier werden Daten-
typen, Attribute, Entscheidungsregeln sowie Berechtigun-
gen modelliert.

Die verwendeten Schliisselworter werden fiir jedes Geréte-
modell bzw. proprietéire Protokoll in einem sogenannten
Namensraum zusammen beschrieben. Jede beschriebene
Industrie 4.0-Entitit enthélt einen Verweis auf die verwen-
deten Namensraume, welche in einem lokalen Zwischen-
speicher vorgehalten werden konnen, um Zugriff auf ex-
terne Ressourcen zu begrenzen und zu blindeln.

Durch Import der entsprechenden Namensrdume kann die
Entscheidungsmaschine Regeln fiir verschiedene Geréite
implementieren sowie Daten aus unterschiedlichen Quel-
len lesen und gemeinsam verarbeiten.

Langfristig sollten standardisierte Namensraume fiir
verschiedene Gerdteklassen angestrebt werden, um die
Plug-and-Play-Integration von konformen Geriten ver-
schiedener Hersteller zumindest fiir Basisfunktionalititen
ohne weiteren Konfigurationsaufwand zu ermoglichen.



3 Konkretisierung und Anwendbarkeit von
ABAC

3.1 Prozessualer Ablauf des ABAC-Konzepts

Im Rahmen des Access Managements beginnt die Prozess-
betrachtung mit dem authentifizierten Subjekt. Das heifdt,
dem Subjekt wird geglaubt, dass es das Subjekt ist, fiir das
es sich ausgibt. Das Subjekt kann eine beliebige Indus-

trie 4.0-Entitit sein (Mensch, Maschine, Produkt etc.). Das
Subjekt bringt eine Reihe von Attributen mit (Attribut-
container - Subjektattribute). Es konnen mehrere Attribut-
container von mehreren Signataren kommen, die der neu
zu definierenden ,Industrie 4.0-Klasse“ entsprechen und
Attribute zuliefern. Durch die Signatur des Attributcontai-
ners kann darauf vertraut werden, dass die Attribute von
einer bestimmten Quelle stammen und seit der Ausstellung
unverandert (integer) sind.

Der Attributcontainer kann zu einem Standard gehoren,
bspw. zu OPC UA, IDS, oder aber auch proprietédr sein. Eines
dieser Attribute kann die Rolle sein, die das Subjekt bei
ihrer originiren Organisation einnimmt (bspw. ,Service-
techniker!, ,Wartungsingenieur’, ,Lagermanagementsystem

,CNC-Friszentrum 123 etc.). Hinzu kénnen bei Menschen
Attribute wie ihr Qualifikationsniveau oder ihre Erfahrung
kommen.

In Abhingigkeit des angelieferten Attributsets sollen die
Zugriffsregeln (Policies) ausgewihlt werden kénnen, damit
die Interpretation der verschiedenen Attributcontainer
moglich wird. Es werden dementsprechend nur die Attri-
bute gepriift, die in dem Attributcontainer vorhanden sind.

Der Hersteller von integrierten Komponenten soll eine
Attributliste vorgeben kénnen, die mindestens benétigt
wird, um die herstellerdefinierten Regeln fiir den Zugriff
auf seine Komponente abzuarbeiten. Dabei ist festzustellen,
dass die Regeln des Integrators bzw. des Betreibers die von
Herstellern definierten Zugriffsmoglichkeiten ausschlieRR-
lich einschrianken kénnen.

In Abbildung 7 wird der prozessuale Zusammenhang im
ABAC-Konzept vorgestellt:
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Abbildung 7: Prozessualer Ablauf im ABAC-Konzept in Anlehnung an ,,Sicherer Bezug von CAE-Daten“ [13]
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Das authentifizierte Subjekt (unten rechts - CAE-Arbeits-
platz in Abbildung 7) stof3t mit der Anfrage beim Policy
Enforcement Point (PEP) fiir den Zugriff auf ein Objekt der
Verwaltungsschale, hier die CAE-Daten des Herstellers, den
Prozess an. Der PEP interpretiert die Subjektattribute und
gibt die Anfrage an den Policy Decision Point (PDP) weiter.
Der PDP fordert die relevante Zugriffsregel beim Policy
Retrival Point (PRP) an. Dieser holt die Policies aus dem
Policy Administration Point (PAP) ab und gibt auf Basis der
Eigenschaften des Subjekts relevante Regeln zur Interpreta-
tion an den PDP heraus. Die Regeln oder Richtlinien, die in
einem ABAC-Konzept implementiert werden kénnen, sind
nur auf den durch die Rechensprache vorgegebenen Um-
fang beschrankt.

Der PDP priift die vom PRP bereitgestellte Regel unter
Hinzuziehung der Informationen aus dem Policy Informa-

Entscheidung

Anfrage Zugriff

Objektattribute
ATT1:ID

ATT2: Runtime

Objektattribut-
verwaltung

—

Subjektattribute
ATT;: Rolle
ATT,: Qualifikation

CAE-Arbeitsplatz

Standardrollen
OPCUA
IDS

ATTp.

tion Point (PIP). Hier werden sowohl die direkten Subjekt-
attribute als auch die erweiterten Subjektattribute, wie die
Bonitit der Organisation, zu der das Subjekt gehort, in die
Priifung einbezogen. Der PIP stellt Objektattribute, wie die
Zustande des Objekts, sowie Umweltattribute, wie die Uhr-
zeit, fur die Regelpriifung zur Verfiigung. Der PDP teilt das
Ergebnis der Regelpriifung dem PEP mit. Der PEP setzt die
Entscheidung gegeniiber dem Subjekt durch - gewihrt also
den Zugriff oder lehnt ihn ab.

3.2 Informationsmodell fiir ABAC in der
Verwaltungsschale

In den Prozessen der Verwaltungsschale kénnen nur Daten
verwendet werden, deren Existenz und Eigenschaften in
der Verwaltungsschale bekannt sind. Die Prozesse laufen
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Abbildung 8: Zusammenhang prozessualer Ablauf Attribute Based Access Control und UML-Diagramm

dementsprechend auf Basis der im Metamodell der Verwal-
tungsschale beschriebenen Daten ab. Das Metamodel ist als
UML-Diagramm spezifiziert worden.

Das Metamodell der Verwaltungsschale berticksichtigt von
Anfang an auch die Anforderungen von ABAC (vgl. Abbil-
dung 8). Beispielsweise konnen Zugriffsregeln als Teil der
Verwaltungsschale beschrieben werden (vgl. Abbildung 11).

Die Subjekt-, Objekt- und Umweltattribute werden als
Submodellelemente beschrieben. Diese gilt es, im weiteren
Verlauf der Arbeiten als Datenmodelle auszugestalten.

Eine Rolle wird nicht mehr im herkémmlichen Sinne der
Zugriffssteuerung mittels RBAC definiert (vgl. 1.3 und 2.2),
sondern ist eines von mehreren Attributen des anfragen-
den Subjektes, auf Basis dessen ABAC die Zugriffsberech-
tigung priifen kann. Die Rolle wird dementsprechend von
der origindren Organisation des Subjekts vergeben.

Die Zugriffssteuerung mittels ABAC kann auf ein statisches
RBAC-Modell reduziert werden, wenn die einzige Bedin-
gung flr den Zugriff auf ein Objekt der Besitz einer be-
stimmten Rolle als Subjektattribut ist.

Das prozessuale Zusammenwirken von PEP, PDP, PIP und
PAP ist nicht Gegenstand der UML-Modellierung (vgl. hier-
zu Abbildung 8). Die Prozesselemente PEP, PDP, PIP, PAP
etc. bestehen aus Codezeilen, die auf die definierten Daten
des UML-Diagramms zugreifen. Fur diese Prozesse wird

Prozessebene
Ablauf im Rahmen von ABAC
(vgl. Abbildung 7)

Datenebene
UML-Modell zur Beschreibung der Datentypen

%L Abbildung 11)
.

———

_\,\W\,.\,_\\
| .

keine UML-Modellierung benétigt, da keine spezifischen
Datentypen damit verbunden sind.

3.2.1 Abbildung von Security Konfigurationsmerkmalen
innerhalb der Verwaltungsschale

Die notwendigen Security-Einstellungen werden tiber das
Datenmodell der Verwaltungsschale abgebildet. Diese sind
in der Folge im Einzelnen beschrieben.

3.2.1.1 Generelle Security-Einstellungen/-Attribute

Zu den generellen Security-Einstellungen/-Attribute zahlen
z.B. Sicherheitseinstellungen fiir Kommunikationskanéile
und Einstellungen zu Log Data Management und Security-
Monitoring. Die Modellierung erfolgt im UML-Diagramm
uber die Klasse Security (vgl. Abbildung 9).

Der Zugriff auf die in der Klasse Security modellierten Daten
erfolgt tiber die API der Entitit AssetAdministrationShell.

Die Entitat Security enthilt auflerdem einen Verweis auf
die Entitdt AccessControlPolicyPoints, die wiederum die
zur Entscheidungsfindung und zur Entscheidungsdurch-
fihrung benotigten Entititen PolicyAdministrationPoint,
PolicyDecisionPoint, PolicyEnforcementPoint und
PolicyInformationPoint enthilt (vgl. Abbildung 10).
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Abbildung 9: Security-Einstellungen/-Attribute der Verwaltungsschale
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3.2.1.2 Einstellung und Benutzung der
ABAC-Entscheidungsmaschine

Die ABAC-Entscheidungsmaschine muss auf die Zugriffs-
regeln zugreifen, die Erfillung der Zugriffsregeln priifen
und ggf. den von einem Subjekt angefragten Zugriff ge-
wahren oder ablehnen.

Es besteht die Moglichkeit, eine Entscheidungsmaschine
optional innerhalb oder aufierhalb der Industrie 4.0-Entitit
konfigurieren und aufrufen zu kénnen. Die Wahl der jewei-
ligen Option wird u.a. von der verfiigbaren Rechenleistung
und Speichergrofie der Industrie 4.0-Entitit und der Unter-
nehmenspolicy abhdngen.

3.2.1.3 Zugriffsregeln und Abbildung von Subjekt-,
Objekt- und Umgebungsattributen

In Abbildung 11 werden die Relationen im Rahmen der
Modellierung der Zugriffsregeln dargestellt. Die Regeln
konnen entweder intern, d.h. lokal als Teil der Verwaltungs-
schale, oder aber extern im PolicyAdministrationPoint ab-
gelegt werden.

Der PolicyAdministrationPoint verweist bei internem
Aufruf auf das Submodell AccessControl. Das Submodell
AccessControl beinhaltet u.a. die Liste der Zugriffsregeln
(AccessPermissionRules) fiir die ABAC-Entscheidungs-
maschine.

Die in den Zugriffsregeln (AccessPermissionRule) verwen-
deten Daten setzen sich aus drei Typen zusammen, die je-
weils aus unterschiedlichen Quellen stammen kénnen:

e User- (bzw. Identitits-)spezifische Attribute
(Subjektattribute, Abbildung 7)
Die Subjektattribute werden mit der Identitit, die auf die
Industrie 4.0-Entitat (Objekt) zugreifen méchte, zusitz-
lich in die Industrie 4.0-Entitdt hineingereicht und kon-
nen bei der regelbasierten Giiltigkeitspriifung herange-
zogen werden. Ein mogliches Attribut, welches hineinge-
reicht werden kann, ist die Liste der Rollen, die der Iden-
titdt zugeordnet sind. Diese Attribute werden dann gegen
die Soll-Werte der Subjektattribute gepriift. Die Soll-
Werte sind in dem Submodell AccessPermissionRule in
der Klasse TargetSubjectAttributes modelliert und wei-
sen auf die Klasse SubjectAttributes.

e Industrie 4.0-Entititsattribute
(Objektattribute, Abbildung 7):
Das Subjekt richtet seine Zugriffsanfrage auf ein kon-
kretes Objekt an die Entscheidungsmaschine und pra-
sentiert seine Subjektattribute fiir die Priifung. Um die
Zugriffsanfrage des Subjekts priifen zu konnen, muss
sich die Anfrage auf ein referenzierbares Element der
VWS beziehen (Object in PermissionsPerObject). Die
Zugriffsregel kann Objektattributwerte fordern (Soll-
Werte wie bestimmte Betriebsmodi), damit das Subjekt
Zugriff auf das Objekt erhalten kann. Die Soll-Werte sind
in dem Submodell AccessPermissionRule in der Klasse
TargetObjectAttributes modelliert und weisen auf die
Klasse PermissionsPerObject. Die Objektattribute mis-
sen durch Referenzen auf Elemente von Submodellen
beschreibbar sein.

e Umgebungs-Bedingungsattribute
(Umweltattribute, Abbildung 7):
Die Umweltattribute miissen zum Priifzeitpunkt ggf.
von aufien abgeholt werden, um sie zur Priifung der
Zugriffsregeln heranzuziehen. Die Umgebungsvaria-
blen kénnen auch zuvor zeitaktuell in die Industrie
4.0-Entitét iibertragen worden sein, und kénnen dann
auch intern abgefragt werden (z.B. bestimmte Proper-
ties der Industrie 4.0-Entitat, die diese Attribute auf-
nehmen). Welche Umgebungs-Bedingungs-Attribute
fir die Formulierung von Zugriffsregeln zur Verfii-
gung stehen ist in selectableEnvironmentAttributes
der Entitat AccessControl definiert. Via
defaultEnvironmentAttributes konnen Properties, die
Default-méfig von der Verwaltungsschale zur Verfiigung
gestellt werden bzw. auf die die Verwaltungsschale zu-
greifen kann, angegeben werden. Es handelt sich bei den
selectableEnvironmentAttributes um eine Referenz auf
ein Submodell: Dort kénnen die notwendigen Umge-
bungsinformationen abgelegt werden.

Samtliche Attributtypen (Subjekt-, Objekt- und Umge-
bungsattribute) kénnen bei der Formulierung von Be-
dingungen (Formula vererbt Giber die abstrakte Klasse
Qualifiable) verwendet werden. Die Bedingung muss
erfiillt sein (true) damit das authentifizierte Subjekt den
entsprechenden Zugriff wie in PermissionsPerObject
definiert erhilt.

Um welchen Typ von Zugriff es geht, wird in Permission
festgelegt. Das Metamodell der Verwaltungsschale legt
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Abbildung 11: UML-Datenmodell der Regeln im Rahmen von ABAC
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nicht fest, welche Zugriffsarten es gibt: Es wird deshalb auf
ein entsprechendes Submodel-Element verwiesen aus dem
selectablePermissions Submodel wie es in AccessControl
definiert ist. Typische Zugriffstypen sind ,read’, ,write‘ usw.
Neben den Zugriffstypen wird auch noch die Zugriffsart in
der Zugriffsregel festgelegt (kindOfPermission): Hier wird
unterschieden zwischen erlaubtem Zugriff (allow), verbote-
nem Zugriff (deny), undefiniertem Zugriff (undefined) so-

wie einem nicht anwendbaren Zugriff (not applicable).

Waihrend die Zugriffsarten ,allow' und ,deny* zu direkten
Wirkungen bei dem anfragenden Subjekt fihren, dienen
,undefined‘ und ,not applicable‘ der internen Fehlermel-
dung bei einem inkonsistenten Regelwerk. Die Wirkung
der jeweiligen Meldung gegentiber dem anfragenden Sub-
jekt muss im Einzelfall gepriift werden.

3.2.1.4 Abbildung des Subjektattributs ,Rolle’:

Die Rolle verliert mit ABAC ihre herkdémmliche Bedeutung
und ist nunmehr eines von mehreren Subjektattributen,
welches der Entscheidungsmaschine zugefiihrt wird, um
darauf basierend die Entscheidung zur Zugangsberech-
tigung herbeizufiihren. Die Ablage der Soll-Werte, die

bei der Priifung gegen die die hereingereichten Subjekt-
attribute verglichen werden, befindet sich in der Entitét
TargetSubjectAttributes.

3.2.1.5 Default-Berechtigungen und Default-Rollen

Die Industrie 4.0-Entitidt muss eine Erstanmeldung durch
den Inbetriebnehmer/Betreiber/Maschinenbauer ermog-
lichen, um mit Default-Berechtigungen die Konfiguration
der Sicherheitseinstellungen vorzunehmen.

Gleichzeitig muss die Kompatibilitit der Zugriffssteuerung
mit existierenden Zugriffssteuerungskonzepten wie RBAC
(vgl. 2.5) und verwendeten Protokollen wie OPC UA (vgl. 3.3)
gewihrleistet werden.

Um solche Attribute beherbergen zu kénnen, verweisen die
Attribute defaultSubjectAttributes und defaultPermissions
der Entitat AccessControl auf die Entitit Submodel, in de-

nen die entsprechenden Attribute abgelegt werden kénnen.

3.2.1.6 Moglichkeiten der Kombinationen zusammen-
hangender Objekte der Industrie 4.0-Entitat, auf
die die Vergabe der Berechtigungen erfolgt

Die Rolle wird, wie zuvor beschrieben, nicht als zusammen-
fassendes Objekt fiir Einzelberechtigungen verwendet. Um
die Entscheidungsregeln der ABAC-Entscheidungsmaschine
nicht massiv zunehmen zu lassen (z.B. eine Entscheidung
auf jeder einzelnen Property der Industrie 4.0-Entitat), wird
trotzdem eine Entitit zur Kombination zusammenhéngen-
der Properties einer Industrie 4.0-Entitit benétigt (z.B. die
Liste zusammenhéngender Eigenschaften/Properties eines
Motors innerhalb der Industrie 4.0-Entitédt, wie Drehzahl,
maximaler Stromverbrauch, Oldruck, Temperatur, etc.).

Die Zusammenfassung ist innerhalb der Entitit
AccessPermissionRule moglich, indem dort im Attribut
PermissionsPerObject auf eine Liste von Entitdten des
Typs PermissionsPerObject verwiesen werden kann, und
iber deren Zugang seitens eines Subjektes innerhalb einer
Ausfiihrung einer Regel zur Laufzeit entschieden wird.

3.2.2 Berechtigungspriifung durch Aufruf der
ABAC-Entscheidungsmaschine

Im Folgenden werden mogliche Software-Implementie-
rungen fiir die Durchfiihrung einer Priifung einer Zugriffs-
anfrage dargestellt.

Hinweis: Die hier angegebene Software Implementierungs-
Darstellung dient ausschlieflich der Veranschaulichung
und hat keinerlei bindenden Charakter.

Die Entscheidungsmaschine kann sowohl innerhalb der
VWS als auch aufierhalb implementiert werden (vgl. 3.2.1.2).

Bei der Zugriffsanfrage eines Subjekts auf eine Industrie 4.0-
Entitdt werden die Subjektattribute an die Entscheidungs-
maschine weitergegeben und dann die Priiffung gestartet.

Im Falle der Implementierung der Entscheidungs-
maschine innerhalb der VWS erzeugt die Instanz
,PolicyEnforcementPoint‘ eine Instanz der Klasse
,PolicyDecisionPoint‘ (entsprechend dem PDP in Abbildung 7).
Der ‘PolicyEnforcementPoint’ tibergibt die Subjekattribute
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an ,PolicyDecisionPoint’ ,PolicyDecisionPoint fragt die
in der Entitit AccessControl enthaltenen Attribute ab,
und instanziiert Einzelinstanzen einer Klasse ,Rule‘ mit-
hilfe der Attribute in der Entitat AccessPermissionRule.
,PolicyDecisionPoint‘ gibt die Subjektattribute an ,Rule’
weiter. Zusatzlich erzeugt ,PolicyDecisionPoint’ eine
Instanz ,PolicylnformationPoint’ deren Implementierung
alle notwendigen Objektattribute und Umweltattribute
(vgl. 3.2.1.3) zusammenstellt.

Danach kann die Software-Implementierung der Klasse
,Rule’ iiber die Abfrage der Daten aus der Instanz
,PolicyInformationPoint‘ die Umgebungsvariablen, sowie
die Objektattribute abfragen, sowie die eigentliche Regel
ausfiihren ggf. unter Zuhilfenahme der optionalen Entitit
Formula.

Die Regelausfithrung in ,Rule‘ besteht aus mehreren Teilen:

e Prifung der iibergebenen Subjektattribute und deren
Werte mit den in SubjectAttributes enthaltenen
Attributen und deren Soll-Werten fiir eine erfolgreiche
Prifung

e Benutzung einer optionalen Formel, die die Priifung
unter Zuhilfenahme der Werte der Objektattribute und
der Umweltattribute durchfiihrt

Das Ergebnis der Priifung in ,Rule‘ wird in der Software-
Implementierung an ,PolicyDecisionPoint‘ zuriickgegeben.

Bei erfolgreicher Priifung der Zugriffsregeln kénnen

die angefragten Berechtigungen gewahrt werden. Die
Abbildung der Berechtigungen erfolgt tiber die Entitét
PermissionsPerObject, in der die Objekte sowie die Art des
Zugriffs enthalten sind. Die Objekte sind dabei frei wahlbar.
Es kdnnen unter anderem Submodelle sein oder einzelne
Properties der Industrie 4.0-Entitét, in der die Priifung ab-
lauft.

In der Entitdt Permission sind schlief3lich die detaillierten
Berechtigungen fir das zugeordnete Element enthalten,
wie z.B. read’ ;write’ ,execute‘ in Kombination mit ,allow
,deny’, ,undefined* usw.
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3.2.3 Beispielhafte Anwendung des UML-Modells auf
verschieden ,groRen‘ Industrie 4.0-Entitaten und
-Szenarien

Hinweis: Dieses Kapitel beinhaltet als Zwischenstand die
ersten Gedanken der Diskussion, die in der Folge weiter ge-
fihrt werden soll. Die Mitwirkung an der Diskussion steht
allen Interessierten?! offen.

Damit eine Industrie 4.0-Zugriffssteuerung durchgingig
zum Einsatz kommen kann, ist es notwendig, dass sie

auf simtlichen Industrie 4.0-Entititen unabhéngig ihrer
,Grofle* angewendet werden kann. Die ,GrofRe einer Indus-
trie 4.0-Entitat bestimmt sich durch ihre Rechen- und Spei-
cherkapazitit. Im Folgenden werden vor diesem Hinter-
grund zwei mogliche Auspragungen der Verwaltungsschale
exemplarisch vorgestellt. Zum einen handelt es sich dabei
um einen Temperatursensor, der die Minimalimplementie-
rung reprasentiert, und eine im vollen Umfang implemen-
tierte Verwaltungsschale.

3.2.3.1 Beispielhafte Anwendung auf einer ,kleinen’
Industrie 4.0-Entitat

Eine kleine Industrie 4.0-Entitét weiflt eine geringe
Rechenkapazitit sowie einen kleinen Speicher auf und be-
sitzt daher eine VWS mit geringer Implementierungstiefe.
Es sind ausschliefflich die notwendigen Funktionen ver-
fligbar und einzelne Softwarekomponenten werden extern
implementiert und von der VWS im Bedarfsfall aufgerufen.

Beispiel: Ein Thermometer stellt fiir ein Industrie 4.0-/IoT-
Szenario eine iber das Netzwerk abfragbare Temperatur
zur Verfiigung. Eine IP-Adresse kann dynamisch bezogen
werden.

Bei diesem Beispiel wird die ABAC-Priifung auf eine RBAC-
basierte Priifung reduziert, da Umgebungsvariablen und
Objektattribute zur Priifung nicht herangezogen werden.

e Die Kommunikation erfolgt iber eine HTTP-basierte
Schnittstelle. HTTPs (und entsprechende Zertifikatsver-
waltung) ist nicht moglich.

e Identititen konnen nicht angelegt/gepflegt werden und
zusitzliche Rollen zu den Default-Rollen kdnnen nicht
vergeben werden.

e Subjektattribute neben dem Subjektnamen kénnen
nicht ausgewertet werden.

e Submodelle kdnnen nicht hinzugefiigt, gedindert oder
geloscht werden, Objektattribute ebenfalls nicht.

® Regeln und Formeln zur Berechtigungspriifung sind
nicht hinzufiigbar.

e Zum Inbetriebnahme-Zeitpunkt sind der Temperatur-
bereich und die Genauigkeit des Sensors einstellbar.

Die UML-Modellierung fiir dieses Beispiel ist in Abbildung
12 dargestellt.

Losungsansatz: Um das Gerét in Betrieb nehmen zu kon-
nen, kann der Hersteller defaultSubjectAttributes definie-
ren, die den Rollen eines Administrators (zur Einstellung
von Temperaturbereich und Genauigkeit) und eines Aus-
lesers (zum Abfragen der Temperatur) entsprechen.

Fiir die Ersteinstellung kann die Software-Implementie-
rung des Gerites auf eine fest hinterlegte Default-Identitét
reagieren (vgl. 3.2.1.4). Das heifdt, die Default-Identi-
taten missen lediglich innerhalb der Software-Imple-
mentierung bekannt sein. Bei einem Zugang tiber HTTP
wiirde eine Anmeldung tiber diese fest hinterlegte Iden-
titat und (um eine gewisse Grundsicherheit zu erhal-
ten) ein pro einzelner Industrie 4.0-Entitit, also je Tem-
peratursensor, unterschiedlich festgelegtes Passwort/
Pin (z.B.: Benutzername: SENSORADMIN; Passwort:
EQCXd8hONCxGsoHChktAhOwBqSY298WA) erfolgen.
Diese Identitdt wire z.B. bei der Anmeldung berechtigt,
den Temperaturbereich und die Auflésung zu dndern.

Zusatzlich ist eine zweite Identitit erforderlich, die nur le-
send auf das Gerit zugreifen darf, um die Temperatur dem
Ubergreifenden System zur Verfligung stellen zu konnen.

Dabei ist wiederum ein Benutzername und ein pro Tempe-
ratursensor jeweils unterschiedlich festgelegtes Passwort
vorzusehen (z.B.: Benutzername: SENSORREADER; Pass-
wort: HChkxAhOwBqSY298WAFVeYA71eEOSPBg).

1 Zur Mitwirkung kénnen Sie sich an die Geschiftsstelle der Plattform Industrie 4.0 wenden (https://www.plattform-i40.de/)
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Die interne Software-Implementierung kann dann, direkt
auf Basis des Benutzernamens, das Subjektattribut einer Rolle
mit den Werten SENSORADMIN oder SENSORREADER
ableiten und als Subjektattribut der sehr einfachen Ent-
scheidungsmaschine zur Verfigung stellen (Abbildung 13).
Die ABAC-Zugriffsteuerung kommt zum Einsatz, da neben
dem Nutzernamen der Betriebsmodus (Erstkonfiguration/
Betrieb) fiir die Gewahrung des jeweiligen Zugriffs unter-
schieden wird.

Da im Falle dieser Industrie 4.0-Entitit eine Verschliisse-
lung der Datenstréme nicht moglich ist, ist es aus Security-
Griinden zu empfehlen, zusitzliche Sicherungsmafinah-
men zu ergreifen, wie z.B. ein Gateway, welches unsichere
Entititen nach auflen (d.h. ins Internet oder in andere
unternehmensinterne Netze) abschirmt.

Abbildung 12: Zugriffssteuerung auf einer ,kleinen‘ Industrie 4.0-Entitat

class Example: AccessPermissionRule for simple loT Device

rulel:

Subject with attribute Role="SENSORADMIN" is allowed to write the object 'range’ as well as the object 'accuracy"

rulel:
AccessPermissionRule

| accuracy: Property

category = Parameter
kind = Instance
semanticRef = <<IRDI>>

permissionPefObject [1]

permissionsPerObject [2]

PermissionsP;rObject PermissionsP:arObject

permission [1] permissjon [1]

. :SubjectAttributes
subject [1]
]
subjectAtt{ibute [1]
v
Role: Property
kind = Instance
semanticModelRef = .../selectableSubjectAttributes/Role
value = SENSORADMIN
from submodel
Range: Property " q . "
S SHSC FIOPS selectableSubjectAttributes
. category = Parameter Ehat is identical to :
object kind = Instance defaultSubjectAttributes
semanticRef = <<IRDI>>

| :Permission | :Permission

| kindOfPermission = allow | kindOfPermission = allow

7

N ]

N L
permyssion !
N permission

N\ 7
Write: Property

semanticRef = <<URI>>
value = write
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Abbildung 13: Lokale Zugriffskontrolle in der Verwaltungsschale fiir eine ,kleine‘ Industrie 4.0-Entitdt

class Example: Security with local Access Control

:AssetAdministrationShell

identification = www.example.com/myAAS

:Security

AccessControlPalicyPoints ’

PolicyAdminist;ation Point

:AccessControl
localAccessControl I —

Zur Inbetriebnahme und zum Betrieb werden folgende
Entitiaten benotigt:

Inbetriebnahme: Fiir den Benutzer SENSORADMIN
und das daraus abgeleitete Subjektattribut der Rolle
mit dem Wert SENSORADMIN kann die Software-
Implementierung die hinterlegte Regel ausfiihren.
Die Prufung erfolgt, wie in Abbildung 13 dargestellt,
lediglich tiber den Vergleich des Rollen-Namens mit
dem Soll-Wert des Rollen-Namens in der Entitét
SubjectAttributes. Eine weitere Formel zur Priifung
weiterer Bedingungen ist nicht notwendig. Die der
Entitit AccessPermissionRule zugeordneten Entita-
ten PermissionsPerObject enthalten den Zugriff auf
die Properties ,Temperaturbereich‘ und ,Auflésung’, die
jeweils mit read: allow; write: allow hinterlegt sind.

Betrieb: Fiir den Benutzer SENSORREADER wird von
der Software-Implementierung bei der Anmeldung das
aus dem Benutzernamen abgeleitete Subjektattribut
einer Rolle mit dem Wert SENSORREADER erzeugt. Die
Prifung durch die Regel erfolgt analog zum Beispiel der

Inbetriebnahme, d.h. es erfolgt ein Vergleich des Rollen-
Namens mit dem Soll-Wert des Rollen-Namens in der
Entitat SubjectAttributes. Die Entscheidungsmaschine
erzeugt dann den Zugriff auf die Property ,Temperatur’,
die mit read: allow; write: deny hinterlegt ist.

D.h. es ergeben sich folgende wichtige Entitéten:

AssetAdministrationPoint enthilt den Zugriff auf den
AccessControl.

® AccessControl besitzt die Attribute

defaultSubjectAttributes (hier verweisend auf die Sub-
modelle fiir die beiden Rollen SENSORADMIN und
SENSORREADER), defaultPermissions (hier der Zugriff
auf Einstellungs-Properties), accessPermissionRuleSet
(hier bestehend aus einer Regel in AccessPermissionRule,
die tiber das in SubjectAttributes enthaltene Property
Role und dessen Soll-Wert den Zugriff auf die o.g. Pro-
perties priift durch Vergleich mit dem als Subjektattribut
hereingereichten Rollen-Namen). Die Attribute
selectableSubjects und selectablePermissions enthal-
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ten bei Abfrage lediglich die entsprechenden Werte
aus den Attributen defaultSubjectAttributes und
defaultPermissions, da andere Subjects und Permissions
in dieser Industrie 4.0-Entitéit nicht gepflegt werden
konnen. Das Attribut environmentAttributes ist in die-
sem Falle nicht referenziert.

e PermissionsPerObject verweist je nach Benutzernamen
und daraus ermittelter Rolle zum Anmeldezeitpunkt
auf die Properties ,Temperaturbereich‘ und ,Auflésung’,
bzw. auf ,Temperature’ und die entsprechende Entitit
Permission.

® Permission enthilt die Zuordnung zu den Berechtigun-
gen allow, deny, bzgl. der beiden Properties.

e Formula ist nicht vorhanden, da keine Priifung auf-
grund von Umgebungsvariablen oder Objektattributen
stattfindet.

Es kann alles ,hardcoded sein, da die Objekte der Ver-
waltungsschale dieser Entitit nicht nach aufien auftreten,
sondern nur die beiden HTTP-basierten Schnittstellen und
Basisprotokollfunktionen fiir das HTTP-Protokoll. Ein kon-
tinuierlicher Verwaltungsaufwand ist bei dieser Industrie
4.0-Entitat nicht vorhanden, die Herstellungskosten fir die
Bereitstellung der Industrie 4.0-Entitét bleiben gering.

3.2.3.2 Beispielhafter Erstinbetriebnahme einer ,grofRen
Industrie 4.0-Entitat

Auf einer ,grofien’ Industrie 4.0-Entitét steht ausreichend
Rechenleistung und Speichergrofie zur Verfiigung, so dass
eine vollstindig implementierte Verwaltungsschale ver-
wendet werden kann.

In dem Beispiel wird davon ausgegangen, dass eine ,grofe’
Entitdt noch nicht eingerichtet ist, d.h. z.B. keine Zugriffs-
regeln hinterlegt wurden (bis auf eine Regel fur die Erst-
inbetriebnahme).

Des Weiteren geht das Beispiel davon aus, dass es zwei Teile
der Erstinbetriebnahme gibt:

1. Security Inbetriebnahme: Sichere Netzwerk-Inbetrieb-
nahme, Definition von Endpunkten und Herstellung ei-
ner Erst-Identitit, sowie Bereitstellung oder Ubernahme
von Zugriffsregeln

2. Technische Inbetriebnahme: Konfiguration von Indus-
trie 4.0-Entitits-Properties und Uberfiihrung der Entitit
in den aktiven Produktionszustand

Das Beispiel beschiftigt sich mit dem ersten Schritt der
Erstinbetriebnahme.

In Teil 1 muss der (Security)Erstinbetriebnehmer auch
ohne gepflegte Benutzer, Regeln, Rollen auf der Entitét ta-
tig werden konnen, und mit einer (Security)Erstinbetrieb-
nehmer-Anmeldung wichtige Dinge, wie die Einrichtung
von Netzwerkverbindungen, durchfithren kénnen. Danach
muss er in der Lage sein, ggf. eine weitere lokale Benutzer-
Identitét zu erzeugen und Berechtigungen mit Regeln
priifbar zu machen. Die Industrie 4.0-Entitit befindet sich
im Modus ,Securitylnbetriebnahme’, welche durch ein ent-
sprechendes Property innerhalb der Industrie 4.0-Entitat
beschrieben ist.

Hinweis: Die Verwaltung von (Erstinbetriebnahme-)Identi-
titen ist zurzeit nicht in der Verwaltungsschale abgebildet.
D.h. eine Erstinbetriebnahme-Authentifizierung wird ent-
sprechend {iber die Software-Implementierung dargestellt.
Dies betrifft in der folgenden Aufzahlung von Teilprozessen
die ersten beiden Punkte.

Beispielhaft kann der Prozess der Erstinbetriebnahme
folgende Teilprozesse bedeuten:

e In der Bedienungsanleitung der Entitit ist angege-
ben, wie die Erstanmeldung funktioniert. Dies konnte
ohne Benutzer-Identitét, aber mit der Anmeldung
liber eine fest vorgegebene eindeutige ID erfolgen,
die der Hersteller hinterlegt. Z.B.: ,Geben Sie die ID
HChkxAhOwBqSY298WAFV im Anmeldefenster ein®
Dadurch erscheint ein Dialog, der zum Anlegen eines
Benutzers mit einer zu vergebenden Benutzer-Identi-
tit und einem Passwort fiihrt, und der bspw. die De-
fault-Rolle ,SECURITY_ADMIN' erhilt. Die entsprechen-
den Priifregeln fiir die Abfrage dieser Rolle sind eben-
falls in der Entitit enthalten. Nach Anlegen der neuen
Benutzer-Identitit deaktiviert sich die Anmeldung tiber
die fest vorgegebene ID. Die Reaktivierung der Erstan-
meldefunktion ist dann nur noch tiber einen Komplett-
Reset der Industrie 4.0-Entitdt moglich.

® Der Security-Erstinbetriebnehmer meldet sich nun fiir
die zukiinftigen Tatigkeiten mit der gerade vergebe-
nen Benutzer-Identitit und dem neuen Passwort an.
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Dabei wird ihm die Rollenbeschreibung SECURITY_
ADMIN zugeordnet, und die Priifregel gibt eine er-
folgreiche Prifung zuriick. Die Priifregel erfolgt hier
iiber den Vergleich der tibergebenen Subjektattribute
mit den Soll-Werten fir den Rollen-Namen in
AuthentificatedObject.

® Der Security Administrator fiihrt nun verschiedene

Netzwerk-Konfigurationen durch, wie z.B.:

- Installation von Zertifikaten zur Etablierung sicherer
Netzwerk-Verbindungen

- Vergabe einer URl/und oder festen IP-Adresse

- Anlage von Endpunkten, wie z.B. eines externen
AccessControl Endpunktes, oder eines Endpunktes
zur Abholung von Umgebungsvariablen (z.B. Uhrzeit,
Aufentemperatur)

- Anlage von Endpunkten fiir eine Anbindung eines
Identity Managements, so dass der Austausch mit
dem Identity Management méglich wird. Uber die
Moglichkeit der Authentifizierung iiber eine zentrale
Identitdtsverwaltung wird es ermoglicht, dass weitere
Benutzer mit weiteren Berechtigungen auf der Enti-
tat arbeiten kénnen (z.B. als nichstes ein Benutzer in
einer technischen Inbetriebnehmer-Rolle)

- Ggf. Anlage von weiteren Entitats-Properties inkl.
PermissionPerObject und deren Permission

- Nach Abschluss dieser Erst-Tatigkeiten setzt der
Security-Erstinbetriebnehmer den Modus der Indus-
trie 4.0-Entitdt von ,SecurityInbetriebnahme’ auf
,Technischelnbetriebnahme‘ oder einen anderen Zwi-
schenmodus. Ab diesem Moment erfolgt die standard-
méfige Authentisierung iiber die entsprechenden
externen Subjekt-Verwaltungen, und die Industrie 4.0-
Entitit ist vom Produktionsnetzwerk aus erreichbar.

3.2.3.3 Beispielhafte Priifung der Zugriffsrechte fiir eine
zeitlich begrenzte Berechtigung

Das bereits in Kapitel 2.3 beschriebene Beispiel des Service-
technikers wird hier erneut herangezogen. Der Wortlaut ist
der Ubersichtlichkeit halber im folgenden Absatz nochmals
wiedergegeben.

Ein Servicetechniker des Unternehmens A soll an einer
Industrie 4.0-Entitdt im Unternehmen B eine Fernwartung
durchfiihren. Der Zugriff soll nur stattfinden kénnen, wenn

sich die Industrie 4.0-Entitit im ,Wartungsmodus‘ befindet
und wenn er im Zeitraum von 15:00 bis 17:00 Uhr erfolgt.
Auflerdem soll der Zugriff nur dann erlaubt werden, wenn
der Wartungsingenieur zuvor den fiir externen Zugriff vor-
gesehenen Sicherheitscheck durch Self-Assessment durch-
laufen hat.

Da mehrere Industrie 4.0-Entitdts-Properties durch den
Hersteller oder den Inbetriebnehmer bereitgestellt werden,
und die Zugriffsregel zur Giiltigkeitsprifung entsprechend
unternehmensspezifisch erzeugt wurde, muss der Funk-
tionsumfang der VWS der Industrie 4.0-Entitét grofRer sein
als im Beispiel zuvor (vgl. 3.2.3.1). Die Implementierung ist
in diesem Falle nicht ;hardcoded’, sondern an verschiedens-
ten Stellen erweiterbar bzw. verdnderbar.

Auf einer ,grofien‘ Industrie 4.0-Entitiat muss daher ausrei-
chend Rechenleistung und Speichergréfie zur Verfiigung
stehen, so dass eine in groflem Umfang implementierte
Verwaltungsschale verwendet werden kann. Die hier zu be-
trachtende Industrie 4.0-Entitét erlaubt daher

e Konfiguration einer sicheren Kommunikation,
® Anlegen/Verwalten von zusétzlichen Rollen,

e Erzeugung von Submodellen,

e Maoglichkeit neue Regeln aufzustellen und

e ggf. Anbindung einer externen ABAC-Entscheidungs-
maschine.

Im Folgenden werden die Unterschiede zur zuvor beschrie-
ben ,kleinen‘ Industrie 4.0-Entitét erldutert.

e Die EnvironmentAttributes der Entitit AccessControl
Enthalten den Verweis auf ein SubModel, in dem sich
die Property actualTime befindet. Zum Befiillen dieser
Property von einem externen, vertrauenswirdigen Zeit-
geber kann in der Industrie 4.0-Entitit ein konfigurierter
Endpunkt herangezogen werden, um diese abzufragen.
U.a. konnte diese Befiillung tiber einen in der Klassen-
instanz ,PolicyInformationPoint’ bekannten Endpunkt
erfolgen.
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Hinweis 1:

Speziell bei der Zeitabfrage sind die Zeitzonen zu beriick-
sichtigen. D.h., die Industrie 4.0-Entitdt benoétigt ein Pro-
perty ,TimeZone’, um eine iber den vertrauenswiirdigen

externen Zeitgeber abgeholte UTC-Zeit in die lokale Zeit

umzurechnen und dann eine entsprechende Priifung ge-
gen die lokale Zeit durchfiihren zu kénnen (z.B. Priifung

auf 15:00 Uhr lokaler Zeit).

Hinweis 2:

Eine allgemeine Modellierung beliebiger Endpunkte inner-
halb der Industrie 4.0-Entitdt zur Abholung verschiedenster
Informationen ist zurzeit nicht im Verwaltungsschalen-
Modell enthalten.

e Das Attribut targetObjectAttributes in der Entitit
PermissionPerObject enthilt den Verweis auf ein
SubModel, indem die Soll-Werte fiir die Objektattribute
abgelegt sind. Damit die Priifung dieses Regelteils den
Wert ,true’ zuriickgeben kann, muss Attribut ,Mode‘ =
,Maintenance‘ sein.

e SubjektAttributes enthilt die Soll-Werte fiir das Sub-
jekt: SubModelElement ,Role‘ = ,RemoteMaintenance’
und das SubModelElement ,securityCheck’ = ,true’,
gegen die die eingereichten Werte der Subjektattribute
gepriift werden. Bei Ubereinstimmung gibt dieser Teil
der Regel ,true‘ zurtick.

e Formula: Enthilt eine Berechnungsformel, die fiir die
Gultigkeitspriifung ,true‘ zurtckliefert, falls die Uhrzeit
zwischen 15:00 und 17:00 Uhr ist und das Attribut ,Mode*
den Wert ,Maintenance’ besitzt. Ansonsten gibt die Prii-
fung false‘ zurtick. Zum Zugriff auf die Uhrzeit greift die
Formel auf das SubModel zu, indem sich die Property
actualTime befindet. Zum Zugriff auf den aktuellen
Wert des Attributs ,Mode’ greift sie iber das Attribut
objectAttributes auf das entsprechende SubModel zu.

e PermissionsPerObject: Enthilt die Information, um
welches Objekt es sich handelt und spezifiziert, welche
Zugriffsrechte (Permission) in Abhingigkeit der Subjekt-
attribute auf das Objekt gewahrt werden.

Zusitzlich werden die Objektattribute definiert. Diese ent-
sprechen einem Property, das in einem der Submodelle der
Verwaltungsschale definiert sein muss. Diese Objektattri-
bute diirfen in Formeln der Zugriffsregel verwendet werden.

3.2.4 Verbindung der bestehenden ERP/ERM-Systeme
zu Access Control

Aus der Historie heraus (s.0.) beinhaltet Standard-ERP-Soft-
ware in aller Regel RBAC-Logik. Diese hat sich in der Ver-
gangenbheit als Mittel zur Bereitstellung von Berechtigun-
gen bewidhrt. Neuere ERP-Software ist auch mit ABAC aus-
geriistet, entweder abgebildet durch einfache Berechnungs-
regeln in der Standard-Berechtigungsvergabe als Aufsatz zu
RBAC oder Uber zusitzliche externe/interne Berechnungs-
logik, die alle Attribute berticksichtigen kann.

Beispiel einer einfachen ABAC-Priifung in einem ERP-Sys-
tem: Ein Vertriebsleiter hat iber RBAC die Berechtigung,
Auftragsdaten einzusehen. Uber eine einfache attribut-
basierte Regel darf er aber nur einschriankend die Daten
seines eigenen Vertriebsbereiches einsehen. D.h. hier wird
ein Benutzer-basiertes Attribut (Subjektattribut) mit Attri-
buten der Ressource (Objektattribute) verglichen.

Beispiel: Verbindung einer Industrie 4.0-Entitit zu einem
vorhandenen ERP-System (z.B. im Rahmen von Pro-
duktionsplanungsaspekten oder Riickmeldung von Ma-
schinen an das ERP-System. Wenn ein Produktionsauf-
trag (selbstindig) begonnen/beendet wurde) ist moglich,
unabhingig vom jeweiligen Rollen-/Rechtesystem des
ERP-Systems oder der Verwaltungsschale der jeweiligen
Industrie 4.0-Entitit, da die jeweiligen Beteiligten (Indus-
trie 4.0-Komponente und ERP-System) die Rechte der
Identititen selbstindig verwalten und die entsprechend be-
nutzte Kommunikationsschnittstelle darauf angepasst ist.

3.3 Anwendbarkeit Access Management in
OPC UA

Der Industrie-Standard ,,OPC Unified Architecture® der
OPC Foundation existiert seit dem Jahr 2006 und wird
stetig gepflegt. Im Schnitt erscheint alle drei Jahre eine
neue Version. Zuletzt wurde die Version 1.04 im Jahr 2018
vertffentlicht. Mittlerweile umfasst der Standard 14 Teile
und wird durch vielfiltige ,Companion Standards“ be-
gleitet, welche branchenspezifische Informationsmodelle
definieren.
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Abbildung 14: Endpunkte fiir eine zeitlich begrenzte Berechtigung

class Example: AccessPermissionRule

environment attribute
from submodel:
"selectableEnvironment
Attributes”

actualTime: Property

kind = Instance
semanticRef = <<IRDI>>

|
dependsl)n ]

rulel:

Subject with attribute Role="Maintenance Engineer" and securityCheck=true is allowed to
read and write the object 'submodel "maintenance" under the following condition
(qualifier): actualTime >= 15 AND actualTime <= 17 AND mode = Maintenance.

{15 <=value <=
17}

securityCheck: Property

:Formula_ qualifer [1] A Pr“lﬂf onrule |22l :SubjectAttributes suedhtbue(1] | kind = Instance
| AccessPermissionRule | semanticModelRef = ../selectableSubjectAttributes/securityCheck
- — value = true
L o SubjectAttribute [2]
\l/e pendsOn 2] permissionPerObject [1] RN N
from submodel Role: Property
object mode: Property _ |fvalue= "selectableSubjectAttributes"
HHE - Maintenance} kind = Instance
kind = I,n;tapfe IRDL semanticModelRef = ../selectableSubjectAttributes/Role
semanticRef = <<IRDL>> value = RemoteMaintenance
N
N\ : .
N L= . permission [1]
N PermissionsPerObject
\ _’ \ :Permission Write: Property
submodelElefnent (1] N wobiect - — - :
/\/\ passion [2] kindOfPermission = allow | permission semanticRef = <<URI>>
e N value = write
4 - ubjeclAttribut\e [ from submodel
‘ ot Submodel \\ :Permission Read: Property SabB b RTIETETE
maintenance: Submodel — issi
Kind - N \ kindOfPermission =allow |~~~ === semanticRef = <<URI>>
) ind T'Instvance . \ value = read
identification = www.example.com/submodels/maintenance \
\
:ObjectAttributes

referable element from
AAS, here: a submodel

Der Standard beschreibt grob zusammengefasst

Protokolle zur Kommunikation

- sowohl zwischen Clients und Servern als auch
- zwischen Publishern und Subscribern
- zusammen mit verschiedenen Transportmoglichkeiten,

ein Darstellungs- und Adressierungsmodell (Address

Bei der Erstellung des Standards wurde von Anfang an das
Prinzip ,Security by Design“ berticksichtigt. Entsprechend
existierte von Anfang an die Unterstiitzung von Authen-
tisierung und Autorisierung beim Zugriff auf Information
iiber OPC UA bzw. im Adressraum von OPC UA-Servern.

Inzwischen existieren viele fiir die Industrie geeignete
Software- und Hardware-Produkte, welche OPC UA ,spre-

Space, Adressraum) fiir Information und Zugriffsprimi-
tive darauf (Services),

Beschreibungsmoglichkeiten fiir verschiedene Informa-
tionsmodelle (Namespaces und Typen), die in Servern
koexistieren kénnen.

chen” Hardware-Produkte mit OPC UA-Servern sind zum
Beispiel Industrie-Steuerungen, welche per OPC UA Pro-
zessinformation zugreifbar machen. OPC UA-Clients fin-
den sich haufig in Panels zur Visualisierung und Bedienung
von Prozessen. Zunehmend haben Leitstinde und sogar
ERP-Systeme OPC UA-Schnittstellen zwecks Interaktion
mit industriellen Prozessen.
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Die Authentisierung und Autorisierung von Zugriffen ist
von Anfang an im Standard vorgesehen. Bis heute erzwingt
der OPC UA-Standard weder die Verwendung von RBAC
noch die von ABAC. Schon seit der ersten Version (1.00 aus
dem Jahr 2006) war es OPC UA-Servern moglich, in ihrem
Adressraum jedem Client und Benutzer darzustellen, wel-
che Zugriffsrechte sie auf einzelnen Objekten im Zusam-
menhang mit ihrer aktuellen Session haben. Server haben
die Option, individuelle Zugriffsrechte fiir verschiedene
Subjekte auf verschiedene Objekte durchzusetzen.

In der relativ jungen Version 1.04 wird neu beschrieben,
wie die Server darstellen konnen, auf welchen Regeln die
Zugriffsrechte basieren, welche sie gegentiiber Clients und
Benutzern durchsetzen. Die Darstellung der Herleitung der
Zugriffsrechte geht so weit, dass Methoden zu ihrer Verwal-
tung tiber OPC UA im Standard beschrieben sind. Weil die
Darstellung der Regeln mittels OPC UA-Objekten und die
Verwaltung mittels Standard-Zugriffen und OPC UA-Me-
thoden definiert ist, kdnnen auch Rechte fur die Verwal-

tung selbst explizit und differenziert beschrieben werden.
Das Durchsetzen von Zugriffsrechten ist weiterhin optio-
nal. Entsprechend ist optional, ob ein Server die Regeln der
Zugriffsrechte per OPC UA darstellt und gar verwaltbar
macht. Durchsetzung, Darstellung und Verwaltung kénnen
weiterhin auf anderen als vom OPC UA-Standard beschrie-
bene Weisen geschehen. Es ist dem Applikations- oder
Geriatehersteller Giberlassen, welche Fahigkeiten er fir sein
Produkt vorsieht. Ein Hersteller kann mittels Referenzen
auf den Teil 7 des Standards beschreiben, welche Profile des
Standards sein Produkt unterstiitzt.

Wer die Teile 3 und 5 des OPC UA-Standards in der Version
1.04 hinsichtlich der Zugriffrechte und deren Darstellung
liest, bekommt schnell den ersten Eindruck, OPC UA wiirde
ausschliefilich die rollenbasierte Zugriffskontrolle (RBAC)
unterstiitzen. Denn die Darstellung von Regeln fir Zu-
griffsrechte erfolgt tiber Rollen: Zu jedem Objekt wird defi-
niert, welche Rollen welche Rechte auf dem Objekt gewih-
ren. Erst auf den zweiten Blick erkennt man, dass tiber die

-
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im Standard definierten Identitatsabbildungsregeln (siehe
LldentityMappingRuleType*) auch eine attributbasierte
Zugriffskontrolle an einen OPC UA-Server ,.angeschlossen®
werden kann. Denn die Identititsabbildungsregeln definie-
ren, welche Rollen aufgrund welcher Kriterien einer aktu-
ellen Sitzung (Client-Session) zugeordnet werden. Durch
die Identitdtsabbildungsregeln wird zum Beginn einer
Client-Session bestimmt, welche Menge von Rollen fiir die
Sitzung gilt.

Die im Informationsmodell des OPC UA-Servers darge-
stellten ,,Rollen” sind also immer als ,,interne” Rollen anzu-
sehen. Denn extern definierte Rollen und Gruppen kénnen
durch die Identitatsabbildungsregeln auf ,interne” Rollen
abgebildet werden. Das bietet sich fiir Hersteller an, deren
Produkte in verschiedenen Kontexten eingesetzt werden,
bei denen kein Standard eine Menge von Rollen vorgibt
oder mehrere Standards unterschiedliche Rollen erzwin-
gen. Die Hersteller konnen ,interne” Rollen in ihrem Pro-
dukt so definieren, dass sie fiir die Anwendung optimal
verstiandlich und verwendbar sind. Der Benutzer kann
dann die Abbildungsregeln aus seiner realen Umgebung
einstellen - ob sie nun auf Attributen oder auf Rollen basie-
ren, kann den individuellen Bediirfnissen fiir den Betrieb
entsprechen.

Die Regeln erlauben die Definition komplexer Kriterien,
deren vollstindige Darstellung in diesem Dokument nicht
geleistet werden kann. Darunter befinden sich auch die
Regeln fir die Abbildung von Attributen aus Access Tokens
wie die Rolle oder die Gruppe. Weiter sind Regeln moglich,
die aufgrund konkreter Benutzernamen, konkreter CA-
oder Benutzer-Zertifikate Rollen zuordnen. Es sind sogar
Regeln moglich, aufgrund der Verwendung bestimmter
Applikationen (ohne Betrachtung deren Benutzer) Rollen
zuzuordnen oder aufgrund der Kommunikation tiber be-
stimmte Endpunkte des Servers. Endpunkte eines Servers
koénnen beispielsweise an unterschiedliche Netzwerk-
schnittstellen gebunden sein und damit kénnen unter-
schiedliche Rechte gelten, abhingig davon ,woher” der
Zugriff erfolgt. Treffen mehrere Regeln fiir eine Sitzung

zu, gelten die dadurch zugeordneten Rollen additiv. Weil
die Definition von Darstellungsformen fiir Zugriffsregeln
und deren Verwaltung iiber OPC UA mit der Version 1.04
des Standards noch relativ jung ist, existieren derzeit nur
wenige Produkte, welche diese Fihigkeiten haben. Ent-
sprechend ist obige Betrachtung eher theoretisch. Es ist
ein glinstiger Zeitpunkt, die Anforderungen aus diesem
Dokument in reale Implementierungen von Produkten mit
OPC UA-Schnittstelle zu Giberfiihren. Auch wird sich in der
Praxis zeigen, wie weit die Identitdtsabbildungsregeln von
OPC UA tatséchlich fir die Anbindung von ABAC taugen.

Abbildung 15: Modell der Zuordnung von Identititen zu Rollen bei OPC UA
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Abbildung 16: Identititsabbildungsregeln bei OPC UA
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3.4 Der International Data Space als
Anwendungsbeispiel fiir Access Control

Der International Data Space (IDS) dient der Schaffung
eines gemeinsamen Datenraumes fiir heterogene Daten
unterschiedlicher Anwendungsdomainen (z.B. Industrie,
Medizin, Finanzen). Die ersten Anwendungsfille sind im
Wesentlichen aus Industrieszenarien entstanden, wie zum
Beispiel die Ubermittlung von Logistikdaten.

Der IDS sieht sich als Verbindungsglied zwischen bestehen-
den Infrastrukturen. Er bietet zum Beispiel die Transfor-
mation von Daten mittels IDS-Apps, die Beschreibung und
damit Auffindbarkeit von Datenquellen, die Absicherung
der Kommunikation, das Verkntipfen von Daten mit Nut-
zungsbedingungen, die Definition von Zugriffskontroll-
richtlinien fiir Datenquellen und die Durchsetzung dieser
Nutzungsbedingungen.

Zentrale Infrastrukturkomponente ist der IDS-Connector,
der als ein Edge Gateway zu verstehen ist. Er definiert die
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Zugriffsmoglichkeiten auf Daten tiber Unternehmensgren-
zen hinweg. Entsprechend zentral ist hier die Bedeutung
von Zugriffssteuerung. Da sich die Beziehung zwischen
Datenkonsumenten und Datenanbietern flexibel gestalten
und wber ibliche bilaterale Beziehungen hinaus gehen, ist
ein flexibles Modell dieser Zugriffssteuerung gefragt.

3.4.1 Attribute & Identitdten im IDS

Als Beispiel seien hier einige Attribute von Organisationen
und IDS-Connectoren genannt. Eine Organisation muss
sich fiir die Teilnahme am IDS zertifizieren lassen. Ergebnis
ist die Einordnung in einen Zertifizierungslevel. Weiter-
hin muss sie fiir den IDS als Mitgliedsunternehmen regis-
triert sein. Die Organisation betreibt einen oder mehrere
IDS-Connectoren.

Die IDS-Connectoren bekommen ebenfalls Attribute zu-
gewiesen. Fiir jede Datenquelle lassen sich nun Regeln defi-
nieren, welche Attribute fiir einen Zugriff notwendig sind.
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Abbildung 17: IDS Architekturiiberblick
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Beispielsweise ldsst sich der Zugriff auf eine Datenquelle
mit sensiblen Daten auf Connectoren einschranken, die
nachgewiesene und zertifizierte Audit Logging-Komponen-
ten aufweisen. Dies lasst sich beliebig erweitern. So kann
definiert werden, dass der Software Stack tiber Remote
Attestation tiberpriift wurde bzw. mindestens ein bestimm-
tes Framework fiir Nutzungskontrolle (s.u.) iber Daten vor-
handen ist.

In Abbildung 19 ist die Interaktion zwischen den Connec-
toren und den Infrastrukturkomponenten zur Ausgabe von
Attributen und dem Zugriff auf Datenquellen abgebildet.
Jeder Connector verfiigt tiber eine eindeutige Identitit, die
durch ein X.509-Zertifikat belegt ist. Diese Identitit wird
allerdings bewusst schlank gehalten und enthilt lediglich
einen Universally Unique Identifier (UUID). Die eigentli-
chen, meist fliichtigen Attribute werden im Dynamic Attri-
bute Provisioning Service (DAPS) vorgehalten. Unter Vor-
lage des X.509-Zertifikats (bzw. dem Nachweis des Besitzes
des privaten Schliissels, der zu dem im Zertifikat beglau-
bigten offentlichen Schliissel gehort) wird dem anfragen-
den Connector ein Dynamic Attribute Token (DAT) aus-
gehindigt, in dem die relevanten Attribute beglaubigt wer-
den. Dieses Token kann dann bei Zugriffsoperationen auf
Datenquellen eingereicht werden. Passen die Attribute zu
den hinterlegten Zugriffsregeln, wird der Zugriff gewéhrt.

D

iy

Dies kann weiter gestaffelt werden, so dass fur bestimmte
Workflows spezifische Authorization Server hinzugenom-
men werden.

3.4.2 Zugriffssteuerung und Nutzungskontrolle

Die Zugriffssteuerung auf Datenquellen, die von einem
IDS-Connector angeboten werden, erfolgt basierend auf
den beglaubigten Attributen und regelt, welche externe
Partei auf die jeweiligen Datenendpunkte zugreifen darf.
Eine Erweiterung der Zugriffssteuerung ist die sogenannte
~Nutzungskontrolle“ (engl. Usage Control) von Daten. Dies
meint die Ausdehnung der Kontrolle iber den Zeitpunkt
des Zugriffs hinaus. Dies erfordert die Verkniipfung von
Datenquelle oder Datenartefakten (z.B. eines Dokuments)
mit technisch durchsetzbaren Nutzungsbedingungen. Dies
erfolgt in Form von sogenannten ,,Usage Control Policies*.
Solange die Daten im Zielconnector verbleiben oder nur an
kompatible Backendsysteme weitergeleitet werden, konnen
diese Policies durchgesetzt werden.

Die oben besprochenen Komponenten zur Realisierung

von Zugriffssteuerung und Nutzungskontrolle finden sich
auch im IDS-Connector wieder: Bei jeder Anfrage von au-
fRen wird ein X.509-Zertifikat mitgereicht, das die Identitit
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Abbildung 18: Attribute im IDS
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Abbildung 19: Ablauf der Attributsanfrage der -einreichung bei Datenzugriff
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des Connectors eindeutig belegt. Dies erfolgt einmalig bei
Verbindungsaufbau. Dieses Zertifikat trigt den eindeuti-
gen Identifikator des anfragenden Connectors (die UUID).
Weiterhin wird das erwdahnte Dynamic Attribute Token mit
vorgelegt, dass die dynamischen Attribute des Connectors
kapselt (bzw. der Organisation, die den Connector betreibt).

Bei jedem Datenzugriff von aufen wird eine Policy Enfor-
cement Point (PEP) aktiviert. Dieser PEP befindet sich in
der sogenannten ,IDSCP Component®, die das IDS Com-
munication Protocol nach Aufen anbietet. Der ,Access
Control Manager“ steuert den Zugriff, in dem er den zu-
gehorigen PDP und PIP bereitstellt. Basierend auf dem hin-
terlegten Regelwerk und den Attributen des Zielconnectors
wird eine Entscheidung getroffen, ob ein Zugriff erlaubt
wird. Eine Erweiterung findet zur Realisierung der Nut-
zungskontrolle Anwendung. Alle zuldssigen Datenfliisse
zwischen den Datendiensten werden durch hinterlegte
Datenrouten freigeschaltet. Eine integrierte Informations-
flusskontrolle dient der Realisierung einer Datennutzungs-
kontrolle.

Abbildung 20: Datenfluss zwischen Connectoren

Prinzipiell lassen sich drei Datenfliisse unterscheiden:

o Datenfluss zwischen Diensten innerhalb eines Connec-
tors (innerhalb einer definierten Datenroute)

e Datenfluss in eine Datenroute hinein (von auflerhalb
des Connectors)

e Datenfluss aus einer Route heraus (den Connector
verlassend)

Alle Datenfliisse aktivieren bei jedem Schritt einen PEP,
der den Datenfluss basierend auf hinterlegten Policies auf
seine Gultigkeit Giberpriift. Dies ermoglicht die Realisie-
rung einer Informationsflusskontrolle, die in eine Daten-
nutzungskontrolle eingebettet werden kann. Die fiir diesen
PEP notwendigen Zugriffskontrollentscheidungen werden
iber einen PDP abgebildet, der im ,,Usage Control Mana-
ger” bereitgehalten wird. Die konkrete Verortung hiangt al-
lerdings stark vom verwendeten Usage Control Framework
ab. Genauso denkbar ist, den PDP und die entsprechenden
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Komponenten z.B. an eine andere Stelle auszulagern (mit
entsprechenden Implikationen der Verfiigbarkeit etc.). Die
weiteren Komponenten wie PAP, PRP und PIP wurden aus
Griinden der Ubersichtlichkeit aufen vorgelassen.

3.4.3 Anwendung von ABAC und Einbettung in die
Verwaltungsschale

Die Zugriffssteuerung erfolgt anhand der oben in
Abschnitt 3.1 erwdhnten Mechanismen:

e Der anfragende Connector reicht ein X.509-Zertifikat
ein. Damit wird das Subjekt eindeutig identifiziert.

e Der Connector reicht ebenso ein Dynamic Attribute
Token ein. Dies dient als signierter Attributscontainer.

Der Connector bringt die oben erwdhnten Architektur-
komponenten mit, um ABAC direkt zu unterstiitzen. Der
PEP (bzw. die PEPs) befinden sich in jedem Fall am Ort

des Datenzugriffs innerhalb des Connectors. Die weiteren
Komponenten wie PDP, PIP, PRP, PAP kénnen je nach Im-
plementierung innerhalb oder aufierhalb gelagert sein. Die
Ausprigung , Trusted Connector® bringt alle Komponenten
gekapselt mit.

Der Connector verhilt sich nach aufien wie eine Industrie
4.0-Entitat und bringt seine eigenen Verwaltungsschale
mit. Entsprechend lassen sich die Konzepte aus ,Verwal-
tungsschale im Detail” hier abbilden:

Der Connector trigt dann eine Instanz der Entitit
AssetAdministrationShell, die einen Verweis auf die
Entitit Security tragt. Hier lassen sich die entsprechenden
Informationen wie AccessControlPoints hinterlegen. Da
die Konzepte deckungsgleich sind, lassen sich auch die
Konzepte der Entscheidungsmaschine fiir Zugriffssteue-
rung und das Vorhalten von AccessPermissionRules ab-
bilden.

Die erwdhnten Attributstypen lassen sich entsprechend
wie folgt abbilden (3.2.1.3):

e Subject Attributes sind die Attribute des zugreifenden
Connectors gegen die gepriift wird.

e Industrie 4.0-Entitits-Attribute (abgelegt in
objectAttributes) konnen auf den Connector abgebildet
werden, der die Zugriffsentscheidung trifft.

e Umgebungs-Bedingungs-Attribute werden abgebildet
auf die selectableEnviromentAttributes, die in Formula
zur Beschreibung einer Bedingung verwendet werden
koénnen.

Der IDS-Connector verhilt sich wie eine Industrie 4.0-
Komponente und soll sich in die entsprechenden Konzepte
der Verwaltungsschale reibungsarm einfiigen.
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4 Zusammenfassung und Ausblick

Im Rahmen der Zugriffssteuerung mittels Attribute Based
Access Control (ABAC) wird der Zugriff auf Basis der Pri-
fung der Subjekt-, Objekt- und Umweltattribute gepriift.
Dazu werden Zugriffsregeln formuliert, deren Erfiillung
durch den Abgleich der Soll- und Ist-Werte der Attribute
ermittelt wird.

Die Regeln bzw. Richtlinien (Policies), die in einem
ABAC-Modell implementiert werden konnen, sind nur auf
den durch die Rechensprache vorgegebenen Umfang be-
schrankt. Diese Flexibilitdt ermdglicht es den Industrie
4.0-Entitaten in grofitmoglicher Vielfalt, auf die grofite
Breite der Objekte zuzugreifen, ohne individuelle Bezie-
hungen zwischen jeder Industrie 4.0-Entitit und jedem
Objekt festlegen zu miissen.

Beispielsweise wird einer Industrie 4.0-Entitét bei der
Funktionsaufnahme eine Reihe von Attributen zugewiesen
(z.B. dem Bediener einer Maschine). Einem Objekt (z.B. ei-
ner Maschine) werden beim Anlegen seine Objektattribute
zugeordnet (z.B. vom Integrator einer Maschine). Die Werte
dieser Attribute konnen sich im laufenden Betrieb dndern.
Ein einfaches Beispiel ist im Wechsel des Betriebsmodus zu
finden.

Umweltobjekte konnen ihre Attributwerte entweder direkt
von anderen Komponenten (z.B. integrierter Sensor, Zeit-
geber), anderen Objekten (z.B. eigenstindiger GPS-Empfan-
ger) bzw. als Ergebnis automatisierter Prozesse (z.B. durch
Microservices) oder Alarmlevel aufgrund einer Bedrohungs-
lage (z.B. durch ein Manufacturing Execution System MES)
erhalten.




Der Hersteller oder Betreiber eines Objekts (z. B. Maschine)
erstellt eine Zugriffsregel, um den Satz der zuldssigen Ope-
rationen festzulegen, z.B. erhalten Servicetechniker mit ei-
ner bestimmten Ausbildung in der Zeit von X (15) bis Y (17)
Uhr lokaler Zeit Zugriff auf diese Maschine, wenn sie sich
im Wartungsmodus befindet.

Zusitzlich zur Flexibilitat des logischen Zugriffskontroll-
modells kdnnen Attribute und ihre Werte wihrend des
gesamten Lebenszyklus von Subjekten, Objekten und
Attributen gedndert werden, ohne jede einzelne Subjekt-/
Objektbeziehung zu verdndern. Dies bietet eine dynami-
sche Zugriffskontrolle, da sich Zugriffsentscheidungen
zwischen den Anforderungen dndern kénnen, wenn sich
die Attributwerte dndern.

Diese Fahigkeit ermoglicht es Objekteigentiimern (z.B. Be-
treibern) oder Subjekten (z.B. Servicetechnikern), Zugriffs-
kontrollrichtlinien fiir unbekannte Subjekte und fiir eine
unbegrenzte Anzahl von Industrie 4.0-Entititen anzuwen-
den, die Zugriffe anfragen.

Wenn der Betreiber neue Industrie 4.0-Entitaten in seiner
Organisation aufnimmt, missen die Zugriffsregeln fiir die
bzw. in den bestehenden Industrie 4.0-Entitdten und ihre
Objekte nicht gedndert werden. Es reicht aus, der neuen
Industrie 4.0-Entitét, die fiir den Zugriff notwendigen At-
tribute zuzuordnen (z.B. missen einem neuen Administ-
rator des Betreibers entsprechende Attribute zugeordnet
werden).

Dies ist einer der Hauptvorteile des Einsatzes von ABAC.

In den letzten Jahren haben Hersteller begonnen, Attribute
Based Access Control (ABAC)-dhnliche Funktionen in ihren
Sicherheitsmanagement- und Netzwerkbetriebssystempro-
dukten zu implementieren, ohne sich zuvor allgemein iber
einen geeigneten Satz von ABAC-Funktionen zu einigen.
Aufgrund fehlenden Konsenses {iber die ABAC-Funktionen
konnen diese Anwender die mit ABAC verbundenen Vor-
teile und Herausforderungen nicht genau einschitzen oder
nutzen.
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In dieser Einigung auf bestimmte Industrie 4.0 ABAC-
Funktionen und deren Auspriagung liegt das Aufgabenfeld
fir die nichste Stufe der Integration in die Industrie 4.0-
Komponenten.

Im Vordergrund kinftiger Dokumente der Industrie 4.0
steht das Ziel der sicheren Zugriffssteuerung fiir die VWS.

Diese organisatorische Aufgabe wird in einem der kiinfti-
gen Industrie 4.0-Dokumente zu beschreiben sein.

Die Anforderungen an die technische Implementierung
zur Unterstiitzung von Industrie 4.0-Komponenten, ange-
fangen von einfachen IIoT-Komponenten bis hin zu kom-
plexen Anlagen, werden ebenfalls Themen der nichsten
Dokumente sein.

Hierbei finden Normen Eingang, die ABAC anwenden, wie
die eXtensible Access Control Markup Language (XACML)
und ANSI/INCITS Next Generation Access Control (NGAC),
die auf dem Policy Machine (PM) Referenzimplementie-
rung beruht.

XACML ist weithin akzeptiert und implementiert und
unterstiitzt inzwischen neben XML auch Schnittstellen wie
JSON. Die drei Teilprojekte von NGAC, (1) die Implementie-
rungsanforderungen, Protokolle und API-Definitionen; (2)
die funktionale Architektur (als ANSI INCITS 499-2013 ver-
fligbar) und (3) die Generische Operationen & Abstrakten
Datenstrukturen werden vorgestellt.

Die Entscheidungsmaschine hat sich zwischenzeitlich von
einem Konzept zu einer Referenz entwickelt. Entspre-
chende Implementierungen werden als Open-Source-Pro-
jekt gefordert.

Dem Bereich der Industrie 4.0 stehen hiermit leistungsfa-

hige Werkzeuge zur vertrauenswiirdigen Zugriffssteuerung
zur Verfligung, die mit den Zielen und Vereinbarungen zur
»Sicherheit im Cyberspace” zum Schutz der Wirtschaft und
Zivilgesellschaft, wie in der Prdambel ausgefihrt, vereinbar
sind und technisch als auch wirtschaftlich erfiillbar werden.
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5 Anhang

5.1 Identity Technologien

Es gibt eine Reihe etablierter Identity Technologien, die
mit unterschiedlichen Strategien die sichere Erstellung
und Erhaltung der Integritit von zuvor sicher ermittelten
Subjekten und deren Kommunikation zwischen Identity
Providern und Identity Consumern abzusichern suchen.

Bekannte Frameworks sind auf ihre jeweilige Eignung fiir
den sicheren Einsatz und das sichere Attribute Mapping auf
die Zugriffssteuerung im Bereiche Industrie 4.0 zu unter-

=
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suchen. Zu den Ansétzen zédhlen z.B. SAML 2.0, WS-Fe-
deration, LDAP, OAuth 2.0, OpenID Connect, Fido U2F,
OpenOTP, TiQR, Knowledge-Based Authentication (KBA),
2-Faktor Authentisierung, Frameworks mit und ohne
Public Key Infrastructure (PKI), Public Key Enabling (PKE),
Global Directory Services (GDS) via Certification Authority
(CA), Common Access Card (CAC) und andere.

Dieses Thema wird kiinftig von der AG ,,Sicherheit ver-
netzter Systeme* der Plattform Industrie 4.0 bearbeitet.




5.2 Glossar

IDM

SAML

IdP

ID

RBAC

ABAC

X.509

SP
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Identity Management
Verwaltungssystem fiir individuell unterscheidbare Entitdten bzw. Identitdten.

Security Assertion Markup Language
Offener Standard fiir den Austausch von Authentifizierungs- und Autorisierungsdaten zwischen
Parteien, insbesondere zwischen einem Identity Provider (IdP) und einem Service Provider (SP).

Identity Provide
SAML: Generiert Nachrichten fiir den Service Provider (SP).

Identitét

Eine eindeutige individuell unterscheidbare Entitdt, die einen Gegenstand oder ein Objekt kenn-
zeichnet, z. B. eine natiirliche Person, eine Organisation (juristische Person), einen Hostnamen, eine
Hard- oder Software-Komponente.

Role Based Access Control
Rollenbasierte Zugriffssteuerung und -kontrolle auf Dateien oder Dienste. Wurde 1992 beschrieben
und 2004 als ANSI-Norm 359-2004 verabschiedet.

Attribute Based Access Control

RBAC-System haben generell den Vorteil, dass sie eine beliebige Identitdt ,,an eine Rolle bindenS
die fiir hochrangige Zugriffsrechte verwendet werden kann ohne diese allzu oft zu dndern. ABAC
besticht durch ein tieferes, feinkérnigeres Berechtigungsmodell durch die Verwendung von Richtli-
nien in Kombination mit Attributwerten, um eine den dargestellten Werten entsprechende Berech-
tigungsstufe zu ermdglichen. Dabei entfernt ABAC im Wesentlichen die Identitdt und verldsst sich
bei einer Entscheidung ausschliefllich auf diese Attributwerte. Auf diese Weise kann eine RBAC-Po-
licy ,Separation of Duty (SOD)-Politik“ - also eine Art Gewaltenteilung - die Sicherheit erheblich er-
weitern und Risiko mindern, zumal SOD-Entscheidungen auch noch in Echtzeit getroffen werden.

Zertifikatsformat

In der digitalen Kommunikation werden X.509-Zertifikate zur Authentifizierung und Verifizierung
von dffentlichen Schliisseln verwendet. Diese Zertifikate binden den &ffentlichen Schliissel an die
Identitdt seines Eigentiimers im Rahmen einer Public Key Infrastruktur (PKI).

Service provider
SAML: Eine Systementitdt, die Authentifizierungszusicherungen in Verbindung mit einem Single
Sign-On (SSO) Profil der Security Assertion Markup Language (SAML) empfingt und akzeptiert.

Risk Adaptive Based Access Control

RAdAC ist im Wesentlichen der Prozess der Entgegennahme von Informationen, tiber Benutzer,
wie Attribute, Metadaten oder andere Methoden, um Informationen zu entnehmen und diese
Daten in einen Risk-Engine-Algorithmus einzubinden.

Dies ist wichtig bei hochklassifizierten Systemen. ABAC arbeitet hier in Verbindung mit einem
~RAdAAC-PDP*, der zur Defacto-Entscheidungsmaschine wird.
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Derartige ABAC-Losungen kénnen auf der Grundlage von Klassifizierungen (z.B. Meta-Tagging
der Daten als ,Secret’, ,Top Secret” und ,Confidential“) h6herwertige Richtlinien durchsetzen.
RAdAC-Tools verfiigen daher iiblicherweise iiber spezielle Risikoalgorithmen.

Open Platform Communications Unified Architecture

Die 2008 veréffentlichte OPC Unified Architecture (UA) ist eine plattformunabhdngige, service-

orientierte Architektur, die alle Funktionen der einzelnen OPC Classic Spezifikationen in einem

erweiterbaren Framework integriert.

Dieser vielschichtige Ansatz erreicht folgende Ziele der Designspezifikation:
Funktionsdquivalenz: Alle COM OPC Classic Spezifikationen werden auf UA abgebildet.
Plattformunabhdngigkeit: vom integrierten Mikrocontroller bis zur Cloud-basierten
Infrastruktur.

Sicherheit: Verschliisselung, Authentifizierung und Auditierung.

Erweiterbar: Méglichkeit, neue Funktionen hinzuzufiigen, ohne bestehende Anwendungen
zu beeintrdchtigen.

Umfassende Informationsmodellierung: zur Definition komplexer Informationen.

International Data Space

Ziel von IDS ist es, die Datenhoheit durch eine offene, herstellerunabhdngige Architektur fiir ein
Peer-to-Peer-Netzwerk zu gewdhrleisten, das die Nutzungskontrolle von Daten aus allen Bereichen
ermdglicht.

Policy Enforcement Point

Punkt, der die Zugriffsanfrage des Subjekts auf ein Objekt abfdngt und eine Entscheidungsanfrage
an das PDP richtet, um die Zugriffsentscheidung zu erhalten (d. h. der Zugang zum Objekt wird
genehmigt oder abgelehnt), und auf diese Entscheidung reagiert.

Policy Decision Point
Stelle, die Zugriffsanforderungen anhand von Autorisierungsrichtlinien bewertet, bevor sie
Zugriffsentscheidungen trifft.

Policy Information Point
Die Systemeinheit, die als Quelle fiir Attributwerte dient (d. h. ein Objekt, eine Umgebung, ein
Subjekt).

Policy Administration Point
Punkt, an dem Zugriffsberechtigungsrichtlinien verwaltet werden.

Policy Retrieval Point
Punkt, an dem die Zugriffsberechtigungsrichtlinien gespeichert sind, typischerweise eine Daten-
bank oder das Dateisystem.

eXtensible Access Control Markup Language

XACML ist eine offene XML-basierte Standardsprache, die entwickelt wurde, um Sicherheitsricht-
linien und Zugriffsrechte auf Informationen fiir Webservices, Digital Rights Management (DRM)

und Unternehmenssicherheitsanwendungen auszudriicken. XACML wurde von der Organisation
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zur Férderung von strukturierten Informationsstandards (OASIS) im Februar 2003 ratifiziert und
wurde entwickelt, um die Zugriffskontrolle durch XML zu standardisieren, so dass beispielsweise
ein Mitarbeiter mit einer einzigen Anmeldung auf mehrere verbundene Websites zugreifen kann.
XACML wird gelegentlich als Extensible Access Control Language (XACL) bezeichnet.

Mandatory Access Control

Mandatory Access Control (MAC) basiert auf einer Sammlung von Sicherheitsrichtlinien, die je
nach Systemklassifizierung, Konfiguration und Authentifizierung eingeschrdnkt sind. Die Verwal-
tung und Einstellung von MAC-Richtlinien erfolgt in einem sicheren Netzwerk und ist auf System-
administratoren beschrdnkt. MAC definiert und gewdhrleistet eine zentrale Durchsetzung vertrau-
licher sicherheitsrelevanter Parameter.

Discretionary Access Control

Discretionary Access Control ist eine Art von Sicherheitszugriffskontrolle, die den Zugriff auf Ob-
jekte tiber eine Zugriffsrichtlinie gewdhrt oder einschrdnkt, die von der Eigenttimergruppe und/
oder den Personen eines Objekts festgelegt wird. DAC-Mechanismuskontrollen werden durch die
Benutzeridentifikation mit den wdhrend der Authentifizierung gelieferten Anmeldeinformationen,
wie Benutzername und Passwort, definiert.
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5.3 Historie der Zugriffssteuerung

Urspriinglich wurde IBAC (Identification Based Access
Control) verwendet. Da die Benutzer oft auch unterschied-
liche Identititen einnahmen, war IBAC bei (1) verteilten
Systemen und der (2) schnell wachsende Anzahl von Be-
nutzern nicht mehr durchfiihrbar. Daher wurde es sehr
schnell durch Methoden wie ,,Eigentiimer” oder ,,Gruppen”
ergianzt und fihrte zum MAC (Mandatory Access Control)
[7] und DAC (Discretionary Access Control) [8].

Mandatory Access Control (MAC) ist eine Sicherheitsstrate-
gie zur strikten Steuerung von Zugriffsrechten. MAC-Richt-
linien definieren, auf welche Ressourcen ein Benutzer in
einem Dateisystem zugreifen darf und welche nicht. Der
Begriff wird mit ,,obligatorische Zugangskontrolle“ tiber-
setzt. MAC-Systeme werden hiufig in Regierungs- und
Militdreinrichtungen eingesetzt. Jedem Objekt in einem
Dateisystem ist eine Sicherheitsstufe zugeordnet. Beispiele
sind ,vertraulich®, ,,geheim“ und ,streng geheim* Jeder Be-
nutzer und jedes Gerit innerhalb des Systems erhilt eine
vergleichbare Klassifizierung. Jedes Mal, wenn eine Person
oder ein Gerit auf eine bestimmte Ressource zugreifen
mochte, Uberpriift das Betriebssystem oder der Sicherheits-
kern die Zugriffsrechte und bestimmt, ob der Zugriff erlaubt
ist. Obwohl Mandatory Access Control eines der sichersten
Zugriffssysteme ist, erfordert es eine sehr sorgfiltige Pla-
nung und kontinuierliche Uberpriifung der zugewiesenen
Rechte - sowohl fiir Objekte als auch fir Benutzer.

Das Gegenteil von MAC ist die Discretionary Access Control
(DAC). Dieses System ermoglicht es Benutzern, ihre eigenen
Richtlinien und Zugriffsregeln zu definieren. DAC-Mecha-
nismuskontrollen werden durch die Benutzeridentifikation
mit den wihrend der Authentifizierung gelieferten Anmel-
deinformationen, wie Benutzername und Passwort, defi-
niert. DACs sind diskretionir, da der Betreffende (Eigentii-
mer) authentifizierte Objekte oder Informationszugriff an
andere Benutzer {ibertragen kann. Mit anderen Worten, der
Eigentiimer bestimmt die Zugriffsrechte fiir Objekte.

ABAC-Systeme sind in der Lage, sowohl Discretionary
Access Control (DAC) als auch Mandatory Access Control
(MAC) Modelle durchzusetzen.

Dartber hinaus kdnnen ABAC-Systeme risikoadaptive Zu-
gangskontroll-RAdAC-Loésungen (RAdAC) zu ermoglichen,
bei denen die Risikowerte als variable Attribute ausge-
driickt werden. Hier ergeben sich funktionale Ahnlichkei-
ten zu MAC-Systemen.

Im Rahmen weiterer Dokumente der Plattform Industrie 4.0
werden auch Zugriffsteuerungen hochklassifizierter Sys-
teme betrachtet.

ABAC als Zugangssteuerungsmodell ist das Ergebnis der
Arbeit des US Federal Chief Information Officers Council
(Federal CIO Council), das die Federal Identity, Credential,
and Access Management (FICAM) Roadmap and Imple-
mentation Plan v1.0 im November 2009 veroffentlichte, um
die Regierungsorganisationen bei der Weiterentwicklung
ihrer logischen Zugangssteuerungsarchitekturen zu unter-
sttzen. Es ging dabei um die Bewertung von Attributen als
Moglichkeit des Zugriffs innerhalb und zwischen Organi-
sationen im gesamten Regierungsunternehmen zu ermdog-
lichen. Im Dezember 2011 wurde mit der FICAM Roadmap
und dem Implementierungsplan v2.0 der nichste Schritt
unternommen, ABAC als empfohlenes Zugangssteuerungs-
modell zur Férderung des Informationsaustauschs zwi-
schen verschiedenen und unterschiedlichen Unternehmen
zu bezeichnen. Im Jahre 2014 veroffentlichte die NIST das
Dokument NIST 800-162 unter dem Titel ,Guide to Attri-
bute Based Access Control (ABAC) Definition and Conside-
rations“ [4], in dem ABAC niher beschrieben wird. Parallel
hierzu entwickelte sich unter der Federfiihrung von OASIS
die Beschreibungssprache XACML [9] fiir Zugriffssteuerun-
gen, deren Spezifikation erstmals im Jahr 2003 erschien.
XACML unterstiitzt RBAC und ABAC.
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