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Einfihrung: Worum geht es?

Kiinstliche Intelligenz (KI oder Artificial Intelligence, AI)
bezeichnet ,Systeme, die intelligentes Verhalten zeigen,
indem sie ihre Umgebung analysieren und - mit einem
gewissen Grad an Autonomie - Maf3nahmen ergreifen,
um bestimmte Ziele zu erreichen. KI-basierte Systeme
konnen rein softwarebasiert sein, in der virtuellen Welt
agieren (z.B. Sprachassistenten, Bildanalysesoftware, Such-
maschinen, Sprach- und Gesichtserkennungssysteme)
oder KI kann in Hardwaregerite eingebettet sein (z.B. fort-
geschrittene Roboter, autonome Fahrzeuge, Drohnen oder
Internet of Things-Anwendungen).“ 1

KI-Systeme versuchen die kognitiven Fiahigkeiten des
Menschen durch Algorithmen nachzubilden. Algorithmen
sind - einfach gesprochen — mathematische Handlungsan-
weisungen (Steuerungsbefehle), die dafiir sorgen, dass ein
Daten-Input in einen Daten-Output transformiert wird.

Dabei kénnen die Handlungsanweisungen einerseits so aus-
gestaltet sein, dass der Algorithmus dazu auffordert, eine
Datenressource auf der Basis von eindeutig und endlich vor-
gegebenen Handlungsschritten nach Mustern und Zusam-
menhingen zu durchforsten und auszuwerten, um ein ganz
bestimmtes Ziel zu erreichen bzw. ein bestimmtes Anwen-
dungsproblem zu l6sen. Diese Form der KI, die sich im Rah-
men der durch die Programmierung gesetzten Grenzen be-
wegt, bezeichnet man als ,schwache KI“ Die Systeme sind
geschlossen und haben zumeist unterstiitzenden Charakter
(z.B. automatisierte Diagnoseverfahren in der Medizin, Sprach-
und Gesichtserkennungssysteme, Aktienmarktanalysen).

Davon zu unterscheiden ist die sog. ,starke KI* Sie wird zwar
noch durch einen Programmbefehl in Gang gesetzt, entwi-
ckelt sich allerdings nach einer maschinellen Anlern- und
Trainingsphase selbstindig weiter. Unter Einsatz der
Methoden des Deep Learnings oder der kiinstlichen neuro-
nalen Netze erlangt sie kognitive Fihigkeiten und, da weder
das Ziel noch die Loésungsalternativen vorgegeben sind,
setzt sie eigene Kausalverldufe in Gang. Sie durchsucht bei-
spielsweise verfligbare Datenressourcen nach neuen
Erkenntnissen und verandert darauf aufbauend selbstindig
ihren urspringlichen Algorithmus weiter. Die getroffenen
Entscheidungen sind nicht mehr das abstrakt vorherbe-
stimmte Produkt einer eindeutigen Programmierung, son-
dern das Ergebnis eines autonomen Prozesses.2 Die ,starke

Der Begriff ,Kiinstliche Intelligenz“ wurde
im Jahr 1956 von dem amerikanischen Infor-
matiker John McCarthy erfunden. Er beschrieb
KI als ein Teilgebiet der Informatik, welches
sich mit der Erforschung von Mechanismen
des intelligenten menschlichen Verhaltens
befasst, wobei er insbesondere die Simulation
von Spielsituationen mit Hilfe von Computer-
programmen auf einer Rechenmaschine im
Auge hatte.

KI“ zeichnet sich also dadurch aus, dass sie die anfanglich
noch existierende Determiniertheit verlasst.

Zum besseren Verstindnis des Begriffspaares ,,schwache KI*
vs. ,starke KI“ mag ein kleines Beispiel aus der Fabrikplanung
und -steuerung dienen:3

In digitalisierten und vernetzten Fabriken kennen die dort
implementierten Systeme (Maschinen, Mensch-Maschine-
Hybride, Roboter-Systeme) schon heute ihre Fihigkeiten
und Ziele. Sie sind in der Lage, ohne eine zentrale Instanz
selbstindig mit ihrer Umwelt zu interagieren. Eine Produk-
tionsmaschine ermittelt direkt oder auf der Grundlage einer
Big-Data-Analyse die Kundenwiinsche, sie weif3, wo sie das
Werkstiick bestellen kann, interagiert mit Dienstleistern
oder Zulieferern tiber IT- und Cloud-Systeme und lotst die
Zulieferteile alleine durch die Weitergabe von Algorithmen
Uber sensorgestiitzte Transport-, Abnahme- und Logistik-
einheiten zur Weiterverarbeitung an die richtige Stelle in
der Fabrik. Es handelt sich dabei um sog. selbstregelnde
Maschinen und Systeme, die sowohl vertikal (also innerhalb
des Unternehmens) als auch horizontal (iiber die Unter-
nehmensgrenzen hinweg) miteinander verbunden sind.
Ein gutes Beispiel bilden robotergestiitzte Abfiillkonzepte
fiir die individualisierte Getrankeherstellung in der Brau-
wirtschaft. Dabei holt die Abfillmaschine im Online-Kun-
denportal einer Brauerei den Auftrag des Kunden selbstan-
dig ein, anschliefiend ruft sie die fiir das gewtiinschte
Mischverhiltnis erforderlichen Produktzutaten ab, beauf-
tragt das flexible Fullsystem mit dem Mischen der Getranke
und veranlasst anschlieffend die autonom arbeitenden

1  Kommission der Europiischen Union, High-Level Expert Group on Artificial Intelligence, 18.12.2018.

2 Ernst, JZ 2017, S. 1026, 1027.
3 Gesmann-Nuissl, InTeR 2018, Editorial.
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Produktionsmodule wie den Rinser, Fiiller, VerschliefRer und
Etikettierer selbsttitig zur Aktion, bis das verkaufsfidhige
Produkt entstanden ist. Gehen die Zutaten, Flaschenteile
oder Etiketten zur Neige, bestellt die Maschine selbsttitig
nach und 16st die erforderlichen logistischen Prozesse aus.
Auch Wartungsauftrage kann die Maschine selbstindig
erteilen - sie agiert dabei tiber sensorgesteuerte cyber-phy-
sische Systeme. Dabei sind die Entscheidungsoptionen der
Maschine in eindeutig und endlich definierten Handlungs-
schritten durch Algorithmen vorgegeben. In naher Zukunft
werden diese dezentral interagierenden Einheiten die pro-
duktrelevanten Komponenten, Zusammensetzungen oder
prozessrelevante Transport- und Auslieferungswege selb-
stindig innerhalb der Wertschopfungskette optimieren
konnen (sog. selbstoptimierende Maschine). Sofern wir bei
dem Beispiel der Abfiillanlage bleiben, konnen die Systeme
nun die Zutaten verandern, sprich anstatt Zitronen jetzt
Limetten bestellen, wenn bei der im Hintergrund ablaufen-
den Analyse der Kundenwinsche und -daten festgestellt
wiirde, dass sich deren Neigungen in Richtung ,,sauer”
bewegen und der Steuerungsbefehl ein Entscheidungs-
muster , Limette“ zur Auswahl stellt.# Bei beiden System-
varianten handelt es sich um eine Weiterentwicklung der
(unterstiitzenden) Fabrikautomatisierung tiber das Setzen
weiterer Programmbefehle. Allerdings gibt stets der Mensch
die moglichen Handlungsalternativen tiber die Programmie-
rung vor, es handelt sich — um in der Begriffswelt der Kiinst-
lichen Intelligenz zu bleiben - um eine ,schwache KI*.

Sobald die Maschinen und Systeme - z.B. die Abfiillanlage -
losgeldst von einem urspriinglichen Programmbefehl auf der
Basis massenhaft verfligbarer und selbstindig erhobener
Daten und unter Inanspruchnahme ihrer zuvor im Wege
des maschinellen Lernens antrainierten Fahigkeiten ganz
eigene Entscheidungen treffen konnen, die sie in die Lage
versetzen, nicht nur aus den vorgegebenen Handlungs-
alternativen die geeignete Option selbst auszuwéhlen
(,sauer” = Zitrone oder Limette), sondern eigenstindig voll-
kommen neue Geschmacksrichtungen zu kreieren, die
zuvor eben nicht von menschlicher Hand zur Auswahl
angelegt waren, handelt es sich um sog. selbstlernende
Maschinen. Wenn sie sich neben dem Ermitteln menschlicher
Neigungen obendrein selbstindig um die erforderlichen Roh-
stoffe kimmert, Maschineneinstellungen und -steuerungs-
vorgéinge selbstindig &ndert und den Herstellungsprozess
autonom anleitet und iberwacht, gegebenenfalls regelnd
eingreift, hat man es mit einer ,starken KI“ zu tun. Die Arte-
fakte sind dann der menschlichen Steuerung entzogen - sie
setzen ihre eigenen Kausalverldufe in Gang, bestimmen
Arbeitsinhalte und Funktionsweisen nach eigenem Ermes-
sen — auch arbeitsteilig sowie betriebsiibergreifend - und
tibernehmen die abschlieffende Qualititskontrolle mit dem
Ziel einer stdndigen Optimierung. Sie entwickeln kognitive
Fahigkeiten, gleich der menschlichen Intelligenz.

Eine solche ,starke“ menschendhnliche KI wird es nach allen
Experteneinschitzungen erst in ferner Zukunft geben. Rea-
litat ist derzeit und wohl auch noch in absehbarer Zukunft
die ,,schwache* KI als eine enorm beschleunigte Automati-
sierung von Prozessen mit einem unterstiitzenden und
(scheinbar) intelligenten Verhalten.

4 Indiese Richtung zielt auch die KI-Software Philyra, die aus der Zusammenarbeit zwischen dem deutschen Dufthersteller Symrise und dem
Thomas J. Watson Research Center von IBM entstanden ist. Sie analysiert Daten von 1,7 Millionen Duftformeln aus dem Bestand von Symrise,
priift, welche sich an den diversen Markten bewéhrt haben, und kreiert daraus neue Duftrezepturen. Anschliefend werden die Rezepturen
direkt an den Labor- bzw. Abfiillroboter weitergeleitet, der die Rohstoffe entsprechend der Vorgaben mischt.
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A: Steckbrief

Worum geht es bei dem Thema?

Aufgrund der Tatsache, dass die automatisierten und
teil-autonomen Systeme dem menschlichen Verhalten
und dessen Fihigkeiten zumindest niherkommen und
sich aufgrund der Vernetzung der Systeme auch eine
gewisse Uniibersichtlichkeit und Unberechenbarkeit
einstellt, die es erschwert, Zustindigkeiten und Verant-
wortungen bei Fehlentscheidungen/-funktionen klar
zuzuordnen und voneinander abzugrenzen, entsteht das
Bediirfnis, das Rechtssystem auf die neu entstehenden
Bediirfnisse anzupassen. In diesem Zusammenhang wird
auch erwogen, KI-Systeme mit einer eigenen Rechts-
personlichkeit auszustatten.> Das Européische Parlament
hat insoweit eine ,,elektronische Personlichkeit (ePerson)“
fur intelligente Roboter und autonome Systeme vorge-
schlagen.6 Ob allerdings die Einfiihrung einer solchen
Rechtsperson, die als selbstindiger Akteur mit eigenen
Rechten und Pflichten ausgestattet sein soll, tatsiachlich
notwendig ist, muss angesichts der oben getroffenen Fest-
stellungen, dass die ,schwache” KI auch bis auf Weiteres
einem menschlichen Handeln zugerechnet werden kann,
hinterfragt werden.

Leitfragen

e I[st die Einfithrung einer neuen Rechtspersonlichkeit als
selbstindiger Akteur mit eigenen Rechten und Pflichten
erforderlich?

e Gibt es Verantwortungsliicken, die den Einsatz einer
neuen Rechtspersonlichkeit/ePerson beim Einsatz
schwacher KI-Systeme erforderlich machen?

B: Juristische Einschiatzung

I. Zum Begriff der Rechtsperson nach geltendem Recht
und Geschlossenheit des Systems der Rechtsperson

Als Rechtsperson (Rechtssubjekt) werden in unserem
Rechtssystem Akteure bezeichnet, denen die Fahigkeit
zugewiesen ist, Triger von Rechten und Pflichten zu sein
(sog. Rechtsfihigkeit). Nach geltendem Recht sind das
nattirliche Personen, d.h. geborene und noch lebende Men-
schen, sowie juristische Personen, als eine Zusammenfas-
sung von Personen und Sachen zu auf Dauer angelegten
zweckgebundenen Organisationen. Weitere Rechtsperso-
nen kennt unsere Rechtsordnung nicht.

Allerdings fufit diese Einteilung auf einem rechtspolitischen
Willen, zwingend ist sie nicht. Anfinglich charakterisierte
Savigny die juristische Personenwelt noch entsprechend
dem von Kant geprégten Zeitgeist, der bestimmte, dass der
Begriff der Person bzw. des Rechtssubjekts eng mit dem
Begriff des Menschen zusammenfallen muss. In der Folge
hat sich der juristische Personenbegriff von dieser zwin-
genden Bindung an den Menschen gelost. Die Erkenntnis
ging dann vielmehr dahin - und wurde auch durch zahlreiche
rechtsphilosophische Schriften? begleitet —, dass Rechtsper-
sonen alleine juristische Zurechnungspunkte verkérpern und
als solche nicht vorgegeben sind. Insofern wurde es auch
als zuléssig erachtet, dass Rechtspersonen nicht mehr aus-
schlieftlich tiber natiirliche Personen reprisentiert werden,
sondern z.B. auch soziale Substrate von Organisationen als
Reprisentant von Rechten und Pflichten gelten kénnen, die
weder iiber Wille, Bewusstsein noch Emotionalitit verfiigen.
Selbst Organisationen ohne personelles Substrat lief? man
als Reprasentanten zu. Radbruch fasste dies im Jahr 1905
pointiert wie folgt zusammen:

~Person zu sein, ist das Ergebnis eines Personifikationsakts
der Rechtsordnung. Alle Personen, die physischen wie die
juristischen, sind Geschopfe der Rechtsordnung. Auch
naturliche Personen sind im strengsten Sinne ,juristische
Personen*

Brautigam/Riicker, E-Commerce, 14 B Rn. 4; Pieper, DSRITB 2016, 971, 978; Mayinger, Die kiinstliche Person, 2016, S. 65 f.

Robotik (2015/2103/INL), S. 28.
7  U.a. Savigny, Gierke, Brinz&Hauriou, Radbruch.

Entschlieffung des Européischen Parlaments v. 16.02.2017 mit Empfehlungen an die Kommission zu zivilrechtlichen Regelungen im Bereich
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Mit der Erkenntnis, dass die Etablierung von Rechtsperson-
lichkeiten einem innerjuristischen (Zurechnungs-)Akt ge-
schuldet ist, 1asst sich durchaus auch Gber die Einfihrung
einer weiteren Rechtsperson in Form einer ,,ePerson” disku-
tieren - sie wire einfiihrbar -, wenngleich damit weitere
Fragestellungen einhergehen.

IL. Zur Frage der Verantwortungszuweisung und
Betrachtung der Rechtsfolgen

Die sich in diesem Zusammenhang zuerst aufdringende
Frage ist natiirlich, ob es solche Verantwortungsliicken im
Zusammenhang mit der ,,schwachen KI“ iiberhaupt gibt.
Erfordert die ,schwache KI“ tatsidchlich die Einfiihrung
einer Rechtsperson ,ePerson®? Letzteres ware wohl nur zu
rechtfertigen, falls juristische Zurechnungspunkte/-sub-
jekte sowie verantwortlich agierende Akteure tatsachlich
fehlen, was im Einzelnen fir die Bereiche des Zivilrechts,
Strafrechts und 6ffentlichen Rechts zu priifen wire. Dabei
sollten insbesondere Fragen zur Verantwortungszuweisung
und Haftung bei technischem Versagen und der Inverkehr-
gabe fehlerhafter technischer Systeme in Augenschein
genommen werden. Berithrungsbereiche bestehen hier ins-
besondere zum Vertragsrecht (Vertragsschliisse durch auto-
matisierte und teil-autonome Systeme und vertragliche
Haftung), dem Deliktsrecht (auflervertragliche Haftung
nach § 823 BGB, Produkthaftungsrecht, StVG etc.) sowie
dem Produkt- bzw. Produktsicherheitsrecht.

Ferner ist auf Rechtsfolgenseite zu {iberlegen, inwieweit eine
ePerson - so sie denn tiberhaupt als unmittelbar oder mit-
telbar Verantwortliche zu rechtfertigen ist - in Anspruch
genommen werden konnte. Welche Rechtsfolgen ergeben
sich aus der Einfiihrung einer solchen Rechtsperson und
welche Anderungen wiirden sich in der gesamten Gesetzes-
systematik ergeben? Muss neben die technische Autonomie
auch eine Verantwortungsautonomie treten, d.h. muss die
ePerson mit einer eigenen Haftungsmasse ausgestattet
werden, um entstehende Schiden regulieren zu konnen?
Die Vermogensfihigkeit muss wohl denknotwendig mit
der Rechtsfiahigkeit einhergehen. Rechtsfiahigkeit und Ver-
mogensfihigkeit bedingen sich gegenseitig -, auch bei den
bestehenden Rechtspersonen -, so dass auch hier Lésungen
erarbeitet werden miissten.

Ganz allgemein wird man auch zu prifen haben, ob sich
eine solche Rechtsperson mit verfassungsrechtlichen und
internationalen Grundsitzen vereinbaren lisst. Die Rechts-
subjektqualitit steht z.B. in vielerlei Hinsicht mit der Men-
schenwiirde in unmittelbarem Zusammenhang. Attribute
wie Moral und Willen spielen bei den in der geltenden
Rechtsordnung etablierten Rechtspersonen eine erhebliche
Rolle und sind verhaltensleitend. Selbst bei juristischen
Personen, die ihre Rechtsfihigkeit auch ohne ein personel-
les Substrat erhalten kénnen, verhalt es sich so, da sie
zumindest von einem Zusammenschluss natiirlicher Perso-
nen geschaffen worden sind. Insofern miisste geklart wer-
den, wie die genannten Attribute in die KI-Systeme imple-
mentiert werden kénnen, um den Wertvorstellungen der
Rechtsordnung gerecht zu werden.

C: Handlungsempfehlungen

Die Notwendigkeit, eine ePerson jetzt zu schaffen, wird
nicht gesehen. Alle sich derzeit stellenden Probleme sind
im Rahmen der bestehenden Rechtsordnung lésbar (siehe
die anderen Steckbriefe). Die KI-Systeme haben bislang
nicht den Grad an Autonomie erreicht, dass eine Ankniip-
fung an ein menschliches Verhalten nicht mehr moglich
wire. Vielmehr kénnen die Verantwortungsliicken durch
eine behutsame Weiterentwicklung bestehender Regelun-
gen geschlossen werden (siehe auch die anderen Steck-
briefe; v.a. im Bereich der Verantwortungszuweisung im
Kontext von Haftung).
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A: Steckbrief

Worum geht es bei dem Thema?

Mechanismen der Kiinstlichen Intelligenz spielen im
Umfeld der Industrie 4.0 eine zunehmend wichtige
Rolle, z.B. bei der Qualititskontrolle am Ende des Ferti-
gungsprozesses, der Predictive Maintenance, bei Assis-
tenztitigkeiten durch Roboter, aber auch im HR- und
Weiterbildungsbereich. Auch die Kommunikationspro-
zesse zwischen Mensch und Maschine verdndern sich
zunehmend. Computersysteme und Roboter verstehen
und ,sprechen” die menschliche Sprache, z.B. um im
Rahmen von Wartungsarbeiten mit Problemanalysen
und Reparaturhinweisen zu unterstiitzen.

Muster- und Spracherkennung, maschinelles Lernen
und die Weiterentwicklung von KI-Anwendungen beru-
hen auf Daten. Daten sind nichts weniger als die Essenz
der Digitalisierung im Allgemeinen und der KI im Spezi-
ellen. Dabei kommt es neben der reinen Verfiigbarkeit
nicht nur auf die Masse an Daten, sondern auch auf
deren Qualitit.

Die genutzten Daten weisen auch im industriellen
Kontext oftmals einen mittelbaren oder unmittelbaren
Personenbezug auf, da sie mit einer bestimmten oder
bestimmbaren natiirlichen Person, die mit KI-Systemen
interagiert, verkniipft sind. Hierdurch kommen die
Regelungen der Datenschutz-Grundverordnung
(DSGVO) zur Anwendung, auch wenn im Rahmen der
Datenverarbeitung die natiirliche Person, zu der ein
(theoretischer) Bezug hergestellt werden kann, keine
faktische Rolle spielt.

Neben dem Schutz personenbezogener Daten stellen
sich bei KI-Systemen zusitzlich Fragen nach der Trans-
parenz eingesetzter Algorithmen und ihrer Entschei-
dungen sowie dem Zugang zu Trainingsdatensitzen fiir
KI. Empfehlungen von KlI-basierten Systemen sollten fiir
den Nutzer nachvollziehbar sein. Inkorrekte oder gar
diskriminierende Entscheidungen (sog. maschinelles
»Bias®), die auf unvollstindigem und einseitigem Daten-
material beruhen, miissen soweit moglich erkenn- und
behebbar sein.

Welche Fragen/Herausforderungen ergeben sich fiir
Industrie 4.0?

Die DSGVO und deren Auslegung durch die Aufsichtsbe-
horden stellen zum Teil hohe Anforderungen an den
Umgang mit Daten in Hinblick auf Einsatz und Weiterent-
wicklung von KI-Systemen im Bereich der Industrie 4.0.
Hier sind u.a. folgende Fragen klarungsbedirftig:

e Welche Vorteile bringt die Pseudonymisierung von
Datensitzen, v.a. in Bezug auf eine mogliche Interessen-
abwigung?

o Wie konnen Daten, die fiir einen bestimmten Zweck
erfasst wurden (z.B. die Qualititskontrolle), vor dem
Hintergrund des Grundsatzes der Zweckbindung (Art. 5
Abs. 1 Buchst. b DSGVO) fiir andere Zwecke (Training
von KI-Systemen zur Optimierung der Supply Chain)
eingesetzt werden?

o Wie wirkt sich der Grundsatz der Datenminimierung
(Art. 5 Abs. 1 Buchst. c DSGVO) und des Datenschutzes
durch Technikgestaltung (Art. 25 Abs.1 DSGVO) auf den
gewinnbringenden Einsatz von KI in der Industrie 4.0 aus?

e Wie werden automatisierte Entscheidungen im Einzel-
fall einschliefilich Profiling im Kontext selbstlernender
und autonomer Systeme in Hinblick auf Art. 22 DSGVO
behandelt?

e Welche Anderungen der DSGVO und deren Umsetzungs-
gesetze wiren zweckmafiig, um einem Einsatz von
KI-Systemen und deren Weiterentwicklung in der
Industrie 4.0 Rechnung tragen zu kénnen?

e Wie kann die Transparenz und Erklarbarkeit von
KI-Systemen erhéht werden?

e Wie kann ein besserer Zugang zu Daten des 6ffentlichen
Sektors sichergestellt werden, so dass KI-Systeme eine
bessere Datenausstattung v.a. fiir Trainingszwecke
erhalten?
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B: Juristische Einschitzung

I. Pseudonymisierung von Datensitzen

Pseudonymisierung kann als besondere Schutzmafinahme
Datenschutzrisiken minimieren. Im Rahmen der Pseudony-
misierung wird die Zuordnung der Daten zu einer bestimm-
ten oder bestimmbaren Person erschwert. Der Name oder
das sonstige Identifikationsmerkmal einer Person wird in
diesem Fall durch einen Code ersetzt, bspw. durch Zahlen-
oder Buchstabenkombinationen. Die Zuordnungstabelle
zwischen Code und Einzelperson muss dabei verborgen
bleiben, so dass im Rahmen der Verarbeitung nur das Pseu-
donym verwendet wird. Dadurch kénnen Daten einer Nach-
nutzung zugefiihrt werden, ohne dass im Besonderen
Betroffenenrechte negativ tangiert werden.

Diese Risikominimierung verfangt letztlich aber nur in der
Anwendungspraxis, wenn hier Erlaubnistatbestinden jen-
seits einer informierten Einwilligung (etwa die Datenverar-
beitung auf Grundlage berechtigter Interessen nach Art. 6
Abs. 1 Buchst. f DSGVO) seitens der Aufsichtsbehoérden auch
in der Praxis Bedeutung zugemessen werden. Ansonsten
bestiinde kein Anreiz, Mafinahmen wie die Pseudonymisie-
rung, die potentiell eine geringere Eingriffstiefe in das All-
gemeine Personlichkeitsrecht aufweisen, auch anzuwen-
den. Dies gilt insbesondere im Rahmen der Industrie 4.0,
wo Daten oftmals einen entfernten Personenbezug aufwei-
sen, der aber bei der Datenverarbeitung - bspw. im Bereich
der M2M-Kommunikation - nicht im Vordergrund steht
bzw. unerheblich ist.

Durch die angemessene Berticksichtigung der Pseudony-
misierung im Rahmen der Interessenabwigung des Art. 6
Abs. 1 Buchst. f DSGVO kann gewéhrleistet werden, dass
KI-Systeme notwendigen Datenzugang erhalten, mit denen
das System erkenntnisgewinnend arbeiten kann. Gleichzei-
tig wird die Privatsphire des Einzelnen in der praktischen
Anwendung sogar besser geschiitzt, als dies im Rahmen einer
informierten Einwilligung moglich ware.

Gerade im Hinblick auf die Notwendigkeit, grofRe Daten-
mengen fiir das maschinelle Lernen bereitzustellen, ist
Pseudonymisierung eine geeignete Losung, um die Ent-
wicklung innovativer KI-Anwendungen unter Gewéhrleis-
tung eines technisch hohen Datenschutzes fiir den einzel-
nen Nutzer zu ermoglichen.

Neben der DSGVO spielt auch die kiinftige e-Privacy-Ver-
ordnung eine erhebliche Rolle, v.a. im Kontext des Zugriffs
auf Endgerite des Nutzers. Auch hier ist die Moglichkeit der
Weiterverarbeitung pseudonymer Daten als Alternative zu
Einwilligung und Anonymisierung vorzusehen, so dass die
notwendigen Datenmengen bereitgestellt werden kénnen.
Der Anwendungsrahmen der e-Privacy-Verordnung fiir
nicht-personenbezogene Daten muss in Hinblick auf einen
innovationsfreundlichen und wettbewerbsfiahigen Industrie
4.0-Standort in Deutschland insofern eingeschrankt werden.
Maschinendaten, die im industriellen Kontext verwendet
werden und keinen Personenbezug aufweisen, miissen zwar
vertraulich behandelt werden, aber ein noch héheres Schutz-
niveau, als es fir personenbezogene Daten durch die DSGVO
gilt, ist weder erforderlich noch einem innovativen und
Industrie 4.0-freundlichen Standort zutraglich.

I1. Datenerfassung fiir einen bestimmten Zweck

Auch hier wire es aus Sicht der Plattform Industrie 4.0 ziel-
filhrend, wenn seitens der Aufsichtsbehérden eine abwigende
Anwendungsinterpretation erfolgen wiirde. Regulierungs-
ziel der Zweckbindung ist es, einer nicht nachvollziehbaren
Nutzung von personenbezogenen Daten entgegenzuwirken.
Diesem Schutzziel kann auch hier dadurch Rechnung ge-
tragen werden, dass technische Schutzmechanismen (bspw.
die Pseudonymisierung) dieses Ziel faktisch realisieren. Dem-
nach sollten solche Datenverarbeitungspraktiken, die eine
entsprechende Schutzwirkung entfalten, im Rahmen der
Abwigung der Weiterverwendung von Daten fiir kompatible
Zwecke nach Art. 6 Abs. 4 DSGVO angemessen gewichtet
werden. Dartiber hinaus sollte anerkannt werden, dass das
Anlernen von KI-Systemen in der Anwendungsauslegung
der DSGVO einen hinreichend eindeutig festgelegten sowie
legitimen Zweck darstellt.

ITI. Auswirkungen des Grundsatzes der Datenminimierung
und des Datenschutzes durch Technikgestaltung

In der Wechselwirkung zwischen Datenerfordernis fiir
KI-Systeme und dem Gebot der Datensparsamkeit ist sicher-
lich noch die Schaffung einer notwendigen Evidenzbasis
notwendig. Dennoch ist ein besonderes Interesse daran
festzustellen, dass der Grundsatz der Datenminimierung in
einem potentiellen, aber auflésbaren Spannungsverhiltnis
mit dem Erfordernis steht, dass KI-Systeme grundsétzlich
ein quantitativ und qualitativ hohes Maf} an Daten erfordern.
Eine ausgewogene Balance ist notwendig, um auch die
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gesellschaftlich gewiinschte Akzeptanz und somit die posi-
tiven Effekte, die mit dem Einsatz Kinstlicher Intelligenz
einhergehen, erzielen zu kdnnen.

Jedoch muss auch klar sein, dass im rein industriellen Kon-
text andere Mafistibe gelten miissen als beispielweise im
Bereich des KI-Einsatzes durch Verbraucher. Mit Rickgriff
auf Erwiagungsgrund 78 der DSGVO erscheint es auch hier
geboten, risikominierende Faktoren wie die Pseudonymi-
sierung dergestalt zu bewerten, dass die Einhaltung ent-
sprechender Mafdnahmen das Schutzziel, welches durch den
Grundsatz der Datenminimierung angestrebt wird, erfiillt.

IV. Automatisierte Entscheidungen im Einzelfall einschlief’-
lich Profiling im Kontext selbstlernender und autono-
mer Systeme

Grundsatzlich ist es von besonderem Interesse, dass Nutzer
die Kontrolle tiber die Verwendung ihrer Daten behalten.
Dazu gehort auch die Aufklarung dariiber, wie datengetrie-
bene Geschiftsmodelle funktionieren und wie Anwender
in der Industrie 4.0 ihre digitale Souverdnitit wahrnehmen
koénnen.

Denn unabhingig von entsprechenden rechtlichen Ver-
pflichtungen ist ein gegeniiber dem Nutzer transparenter
Einsatz von KI-Anwendungen aus Sicht der Plattform
Industrie 4.0 essentiell. Insofern kénnen nur dann rechts-
verbindliche automatisierte Entscheidungen getroffen
werden, wenn der Nutzer hieriiber in einem entsprechen-
den Einwilligungsprozess oder Vertragsschluss entsprechend
Art. 22 DSGVO informiert wurde.

Allerdings darf dies nicht dazu fithren, dass solche auf selbst-
lernenden Systemen basierenden automatisierten Entschei-
dungsprozesse, die keine unmittelbare Wirkung fiir den
Betroffenen entfalten, mit Riickgriff auf Art. 22 nicht durch-
fhrbar sind. Auch hier gilt es, dass solche Schutzmaffnahmen
positiv bewertet werden sollten, die v.a. darauf abstellen,
die Privatsphéire des Einzelnen addquat zu schiitzen.
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V. Anderungen der DSGVO und deren Umsetzungsgesetze
zur Forderung des Einsatzes von KI-Systemen und
deren Weiterentwicklung in der Industrie 4.0

In der bis 2020 vorzunehmenden Evaluierung der DSGVO
sollte dem Umstand Rechnung getragen werden, dass
Datenvielfalt und Datenschutz keine widerspriichliche
Ausrichtung darstellen. Vielmehr noch muss anerkannt
werden, dass die DSGVO bislang den individuellen Schutz-
anspruch des Einzelnen nicht immer in einen interessen-
gerechten Ausgleich mit anderen schutzwiirdigen Interes-
sen bringen kann. So ist bspw. die medizinische Diagnostik
auf eine moglichst breite Datenbasis angewiesen. Eine zu
repressive Auslegung des Datenschutzes fiihrt dazu, dass
der medizinische Nutzen fiir den Einzelnen nicht gehoben
werden kann. Mittlerweile ist es aber gesamtgesellschaft-
licher Konsens, dass ein gewisses Mafd an Datenreichtum
notwendig ist, um die digitale Transformation weiterhin

gewinnbringend fiir die gesamte Gesellschaft zu entwickeln.

Gerade in Hinblick auf Industrie 4.0 muss noch stirker
zwischen solchen Fillen differenziert werden, in denen das
allgemeine Personlichkeitsrecht einer natiirlichen Person
verletzt werden kann, und Fillen, in denen ein Personen-
bezug ggf. vorliegt, aber nur am Rande (im Rahmen einer
sindustriellen Datenverarbeitung) berthrt ist.

Insofern muss im Rahmen einer Evaluierung die Ausrich-
tung der Regulierung an den grundlegenden Prinzipien
Datensparsamkeit und Zweckbindung dahingehend in
Frage gestellt werden, dass hinsichtlich der Nutzerakzep-
tanz von Datenverarbeitung vielmehr Fragestellungen der
Transparenz von (auch automatisierten) Entscheidungen
im Vordergrund stehen sollten. Dabei gilt es sicherzustel-
len, dass es nicht um die genaue Nachvollziehbarkeit einer
jeden Algorithmen-basierten Rechneroperation gehen kann
als vielmehr um deren grundsatzliche Erklarbarkeit.

VI. Transparenz und Erklarbarkeit von KI-Systemen

Nur ein moglichst transparenter Umgang mit KI kann das
Vertrauen von Menschen in ein autonom arbeitendes und
entscheidendes System schaffen. Zur Sicherstellung von
Transparenz sieht die DSGVO bei rein automatisierten Ent-
scheidungen umfassende Informationspflichten und ein
Recht des Betroffenen auf eine menschliche Uberpriifung
einer automatisierten Entscheidung vor.

Grundsatzlich sollten Kunden stets wissen, ob sie mit einem
Menschen oder einem KI-System kommunizieren. Dabei
muss dem Nutzer gegeniiber offengelegt sein, welche Kun-
dendaten fiir KI-Systeme genutzt werden. Eine grundsitz-
liche Offenlegungspflicht fiir KI-Implementierungen oder
trainierte KI-Modelle sollte vermieden werden, da andern-
falls ein tiefer Eingriff in Geschiftsgeheimnisse und geistiges
Eigentum vorlige, der die KI-Entwicklung ausbremsen wiirde.

Forschung zur Rechenschaftspflicht und Erklarbarkeit von
KI sollte starker geférdert werden, um technische Ansétze
fur KI-Transparenz weiterzuentwickeln. Gleiches gilt fiir An-
sdtze zur Sensibilisierung von Entwicklern und Anwendern
zu den ethischen Grenzen von KI.

VII. Zugang zu Daten des 6ffentlichen Sektors

Maschinelles Lernen von KI-Systemen erfordert Trainings-
daten. Der Erfolg von KI hingt in einem hohen Mafe von
der Verfligbarkeit von Daten ab. Diese Daten miissen quali-
tativ hochwertig, glaubwiirdig, zeitnah und in einheitlichen,
maschinenlesbaren Formaten vorliegen. KI-Anwendungen
koénnen letztlich nur so gut sein wie die Daten, die verarbei-
tet werden. Eine wichtige und bislang weitgehend ungenutzte
Quelle fiir Trainingsdaten sind Behorden, die riesige Daten-
mengen ansammeln und abspeichern:

Daher sind die Bestrebungen der Européischen Kommission
begriifienswert, die gemeinsame Datennutzung im 6ffent-
lichen Sektor zu férdern, u.a. im Wege der Uberarbeitung
der Richtlinie Gber die Weiterverwendung von Informatio-
nen des offentlichen Sektors (PSI-Richtlinie).

Offentliche Daten sollten KI-Entwicklern und -Anwendern
uber offene Datenportale in standardisierter, maschinen-
lesbarer Form zur Verfiigung gestellt werden. Dazu sollten
erforderliche Standards entwickelt und Engpésse beim
Zugang zu 6ffentlichen Daten abgebaut werden.

Ein dartber hinausgehender regulierter Zugang zu Daten
des Privatsektors wire jedoch nicht zielfiihrend. So wiirde
eine verpflichtende Offnung von Datenbestinden dem
inhidrenten Risiko ausgesetzt sein, dass auch und gerade im
Bereich maschinell erhobener Daten eine nicht sachge-
rechte Datensparsamkeit Einzug halten wiirde, die die wei-
tere Entwicklung von digitalen Technologien ausbremsen
wirde. Auch ist ein Marktversagen, das eine entsprechende
Regulierung rechtfertigen wiirde, nicht erkennbar. Bereits
heute kooperieren Telekommunikationsanbieter erfolgreich
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mit 6ffentlichen Stellen, wenn es z.B. um intelligentes Ver-
kehrsmanagement durch entsprechende Analyse und Aus-
wertung von Standortinformationen geht.

Der Grundsatz der Vertragsfreiheit und ein freiwilliger Open-
Data-Ansatz sollten im KI-Kontext Bestand haben. Unter-
nehmen miussen frei entscheiden kénnen, wem und unter
welchen Bedingungen sie Zugang zu ihren nicht-personen-
bezogenen Daten gewihren, sei es im Wege von Datenpart-
nerschaften im B2B-Bereich oder durch vertragliche Ver-
einbarungen mit 6ffentlichen Stellen.

C: Handlungsoptionen und
Handlungsempfehlungen

Durch die angemessene Berticksichtigung der Pseudony-
misierung im Rahmen der Interessenabwigung des Art. 6
Abs. 1 Buchst. f DSGVO kann gewihrleistet werden, dass
KI-Systeme notwendigen Datenzugang erhalten, mit denen
das System erkenntnisgewinnend arbeiten kann.

Dartiiber hinaus sollte anerkannt werden, dass das Anlernen
von KI-Systemen in der Anwendungsauslegung der DSGVO
einen hinreichend eindeutig festgelegten sowie legitimen
Zweck darstellt.

Mit Rickgriff auf Erwagungsgrund 78 der DSGVO erscheint
es geboten, risikominierende Faktoren wie die Pseudony-
misierung dergestalt zu bewerten, dass die Einhaltung ent-
sprechender Manahmen das Schutzziel, welches durch
den Grundsatz der Datenminimierung angestrebt wird,
erfillt.

Unabhingig von entsprechenden rechtlichen Verpflichtun-
gen ist ein gegeniiber dem Nutzer transparenter Einsatz
von KI-Anwendungen aus Sicht der Plattform Industrie 4.0
essentiell. Auf selbstlernenden Systemen basierende auto-
matisierte Entscheidungsprozesse, die keine unmittelbare
Wirkung fir den Betroffenen entfalten, miissen jedoch
durchfiihrbar bleiben.

In der bis 2020 vorzunehmenden Evaluierung der DSGVO
sollte dem Umstand Rechnung getragen werden, dass
Datenvielfalt und Datenschutz keine widerspriichliche
Ausrichtung darstellen. Vielmehr noch muss anerkannt
werden, dass die DSGVO bislang den individuellen Schutz-
anspruch des Einzelnen nicht immer in einen interessen-
gerechten Ausgleich mit anderen schutzwiirdigen Interes-
sen bringen kann.

Forschung zur Rechenschaftspflicht und Erklarbarkeit von
KI sollte starker gefordert werden, um technische Ansétze
fuir KI-Transparenz weiterzuentwickeln. Gleiches gilt fir
Ansitze zur Sensibilisierung von Entwicklern und Anwen-
dern zu den ethischen Grenzen von KI.

Offentliche Daten sollten KI-Entwicklern und -Anwendern
tber offene Datenportale in standardisierter, maschinen-
lesbarer Form zur Verfiigung gestellt werden. Dazu sollten
erforderliche Standards entwickelt und Engpasse beim
Zugang zu offentlichen Daten abgebaut werden. Ein dariiber
hinausgehender regulierter Zugang zu Daten des Privat-
sektors wire jedoch nicht zielfithrend.






A: Steckbrief

Worum geht es bei dem Thema?

Auch wenn die Entwicklung noch am Anfang steht, halten
in der Industrie 4.0 IT-Systeme Einzug, die mit Kiinstlicher
Intelligenz (KI) arbeiten. Unter dem Schlagwort ,Kiinst-
liche Intelligenz” (KI) werden Informatik-Anwendungen
verstanden, die intelligentes Verhalten nachbilden und
zu maschinellem Lernen fihig sind. Dabei wird unter-
schieden zwischen Expertensystemen und sog. neuro-
nalen Netzen. Expertensysteme nutzen menschliches
Expertenwissen aus bestimmten Fachgebieten, das in
computergerechte Modelle und Regeln tibersetzt wurde.
Die Ausgabeergebnisse von Expertensystemen sind anhand
von Regeln vorab definiert und lassen sich im Einzelnen
nachvollziehen und erkliaren. Neuronale Netze werden
in sehr grober Anlehnung an das menschliche Gehirn als
Schichten miteinander verbundener kiinstlicher Neuro-
nen konzipiert. Durch Lernalgorithmen werden die neu-
ronalen Netze in einem Trainingsprozess dazu befihigt,
Muster und Korrelationen in einem Datenbestand zu
erkennen. Mittels Entscheidungsalgorithmen kénnen
die im Trainingsprozess gewonnenen Lernergebnisse auf
neue Datenbestdnde iibertragen werden. Je komplexer
und vielschichtiger neuronale Netze aufgebaut sind, desto
schwieriger wird es, die Verarbeitungs- und Entscheidungs-
mechanismen und die Lernschritte des Systems nach-
zuvollziehen. Aufgrund der Vielzahl von Parametern,
Variablen und Interdependenzen innerhalb eines neuro-
nalen Netzes lassen sich Lernvorgdange und Ausgabe-
muster nicht exakt, sondern nur anndherungsweise
innerhalb einer gewissen Bandbreite von moglichen
Ergebnissen vorhersagen.

Voraussetzung fiir die Funktionstiichtigkeit selbstlernen-
der Systeme ist neben der Auswahl eines geeigneten
neuronalen Netzes eine fehlerfreie Programmierung der
Lern- und Entscheidungsalgorithmen und die Bereitstel-
lung ausreichender und tendenzfreier Trainingsdaten.
Kinstliche Intelligenz kommt aktuell vor allem dann zum
Einsatz, wenn grofie Datenmengen schnell zu analysieren
sind und aus dieser Analyse Muster und Entscheidungs-
bzw. Handlungsempfehlungen abgeleitet werden sollen.
Die Einsatzszenarien fiir KI-Systeme in der Industrie
sind jedoch derzeit noch sehr begrenzt und beschrianken
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sich ganz Uberwiegend auf die Unterstiitzung des Nutzers
bei Datenanalyse und Prozessoptimierung.8

Die bisherigen juristischen Analysen der Plattform Indus-
trie 4.0 haben fiir Szenarien der Industrie 4.0 keine haf-
tungsrechtlichen Regelungsliicken im geltenden Recht
identifiziert. Einzig fiir den Bereich von Schadensfillen
in einer Industrie 4.0-Fertigungsstiatte wurde der Politik
anheimgestellt, iber eine Weiterentwicklung des Haft-
pflichtgesetzes nachzudenken. Die gefundenen Ergebnisse
sollen im Rahmen dieses Steckbriefs fiir Szenarien in der
Industrie 4.0 Gberpriift werden, in denen KI zum Einsatz
kommt.

Welche Fragen/Herausforderungen ergeben sich fiir
Industrie 4.0?

Welche Haftungsregime stehen zur Auswahl -
Vortberlegungen

Ist das Produkthaftungsgesetz auf KI-Systeme anwend-
bar (m.a.W. ist ein KI-System Produkt i.S.d. ProdHaftG)?

Haftet der Hersteller im Sinne der Produzentenhaftung
fir die KI?

Sind die bisherigen Ergebnisse der AG4 vor diesem
Hintergrund beim Einsatz von KI haltbar?

B: Ethische Voriiberlegungen

Der Mensch entwickelt KI-Systeme und setzt sie fiir seine
Zwecke ein. Die Verantwortlichkeit fiir den Einsatz von KI
und dessen Folgen diirfen dabei aber nicht an die Technik
iibergeben werden. Solange (natiirliche oder juristische)
Personen fiir die Folgen der KI-Nutzung haftbar bleiben,
bleibt ein Eigeninteresse des moglicherweise Haftenden
erhalten, die KI und ihre Ergebnisse zu kontrollieren. Soweit
gesellschaftlicher Konsens dartiber besteht, dass Menschen
beim Einsatz von KI verantwortlich bleiben sollen, kénnen
die Haftungsgrundsitze des geltenden Rechts (ggf. mit klei-
neren Modifikationen) weiterhin angewendet werden.

8  Nach einer Mitgliederbefragung des VDI aus dem April 2018 wird KI nur in 7% der befragten KMU und in 12,6 % der befragten Groflunter-
nehmen und Gberwiegend fiir Datenanalysen eingesetzt (vgl. ,Kiinstliche Intelligenz - VDI-Statusreport Oktober 2018 S. 21)
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C: Juristische Einschatzung

I. Welche Haftungsregime stehen zur Auswahl? -
Voriiberlegungen

Die Verantwortlichkeit der Hersteller von Produkten, die
Kinstliche Intelligenz nutzen, richtet sich im Wesentlichen
nach den Vorgaben der Produkt- und Produzentenhaftung.

Produkthaftung: Nach dem Produkthaftungsgesetz (Prod-
HaftG) haftet ein Unternehmen als Hersteller verschuldens-
unabhingig, wenn ein von ihm in Verkehr gebrachtes Pro-
dukt einen Fehler aufweist und dieser Fehler dazu fuhrt,
dass ein Mensch getotet, sein Kérper oder seine Gesundheit
verletzt oder eine Sache, die fiir den privaten Gebrauch
oder Verbrauch bestimmt ist, beschadigt wird. Eine Haf-
tung nach dem ProdHaftG kann insbesondere ausgeldst
werden durch:

e Konstruktionsfehler (Verstofd gegen technische Erkennt-
nisse bei der Herstellung),

e Fabrikationsfehler (Abweichungen von den Konstruktions-
vorgaben flir einzelne Produkte wiahrend der Herstellung),

e Instruktionsfehler (unzureichende Gebrauchsanweisung
oder fehlende Warnung vor Gefahren).

Die Haftung tritt nur ein, wenn das Produkt den schadens-
stiftenden Fehler bereits beim Inverkehrbringen aufweist.

Produzentenhaftung: Die Produzentenhaftung greift ein
bei Verletzung eines von § 823 Abs. 1 BGB geschiitzten
Rechtsguts durch ein industriell hergestelltes Produkt.
Zusatzlich muss ein Verschulden des Herstellers vorliegen.
Ein Verschulden trifft den Hersteller, wenn er eine Ver-
kehrssicherungspflicht verletzt. Als Verkehrssicherungs-
pflichten anerkannt sind

e Organisationspflichten (der Hersteller muss seinen
Betrieb so organisieren, dass Fehler durch Kontrollen
entdeckt und friihzeitig beseitigt werden kénnen),

e Instruktionspflichten (der Hersteller muss den Nutzer
liber Bedienung und mégliche Gefahrenquellen des Pro-
dukts informieren),

e Produktbeobachtungspflichten (der Hersteller muss
Hinweisen auf Fehler und Gefihrdungspotenzial seiner
Produkte nachgehen) und

e Gefahrabwendungspflichten (der Hersteller muss erkannte
Gefahren bei Gebrauch seiner Produkte beseitigen und
notfalls das Produkt aus dem Markt zurtickrufen).

Aufler flr Verletzungen an Korper, Gesundheit und Eigen-
tum muss ein Produzent nach § 823 Abs. 1 BGB auch haf-
ten fiir Schiden, die an eigentumsgleichen Rechten, dem
Recht am eingerichteten und ausgelibten Gewerbebetrieb
und aufgrund einer Verletzung des allgemeinen Persénlich-
keitsrechts entstanden sind. Auch nach § 823 Abs. 1 BGB
sind reine Vermogensschiden allerdings nicht zu ersetzen.

Zu untersuchen ist im Folgenden, wie diese Rechtsgrund-
sitze auf mogliche Schiaden durch Produkte anzuwenden
sind, die KI nutzen.

II. Ist das Produkthaftungsgesetz auf KI-Systeme anwend-
bar (m.a.W. ist ein KI-System Produkt i.S.d. ProdHaftG)?

Das Produkthaftungsrecht gilt fiir bewegliche Sachen. Ob
KI-Systeme, die aus Computer-Algorithmen und damit aus
Software bestehen, bewegliche Sachen in diesem Sinne sind,
ist in der Rechtswissenschaft mehr als umstritten®. Momen-
tan wird Software noch nicht als Produkt im Sinne des
Produkthaftungsrechts klassifiziert. Insoweit scheidet eine
Haftung des KI-Entwicklers als Hersteller nach dem Prod-
HaftG momentan schon aus diesem Grund aus.

Andererseits kommt die Produkthaftung nur zur Anwendung
bei Verletzung von Korper, Gesundheit und Eigentum. Zur
Begriindung einer Haftung des KI-Programmierers nach
ProdHaftG miisste die — unkorperliche — K1 selbst auf diese
Rechtsgiiter ,in der realen Welt“ einwirken kénnen.

Nachdem eine rein unkorperliche KI letztlich nur mittelbar
durch ,Werkzeuge® eine Verletzung der genannten Rechts-
gliter in der realen Welt bewirken kann, z.B. im Rahmen

9 Vgl u.a hierzu das vorliufige Konzeptpapier der Europiischen Kommission zu kiinftigen Leitlinien zur Produkthaftungsrichtlinie (,Preliminary
Concept Paper for the future Guidance on the Product Liabilitiy Directive 85/374/EEC“ vom 18. September 2018) sowie die Stellungnahme
des Deutschen Anwaltvereins durch den Ausschuss Informationsrecht vom November 2018.



des Internet of Things oder als ,embedded” Software, ist
somit der Hersteller des Produktes zunichst der Haftende.

Wenn ein Hersteller eigen- oder fremdprogrammierte KI
zur Steuerung oder Kontrolle von beweglichen Sachen nutzt,
die er in den Verkehr bringt, z.B. als Hersteller eines Roboters,
haftet er fiir Schiden durch den Roboter unabhingig davon,
ob der Hersteller die KI fiir den Roboter im eigenen Unter-
nehmen programmiert hat.

Wird ein Hersteller in Anspruch genommen, der fremd-
programmierte KI in seinen Produkten verwendet, kommt
gegebenenfalls ein (vertragsrechtlicher) Regressanspruch
gegen den KI-Programmierer in Betracht. Da schon heute
vielfach Open Source Software (OSS) verwandt wird, die
zum einen einem eigenen (haftungsausschlieffenden) Haf-
tungsregime folgt, das nicht auf deutschem Recht beruht,
zum anderen iblicherweise viele Entwickler an der Ent-
wicklung von OSS beteiligt sind und sich ein Verschuldens-
anteil Einzelner mithin nicht feststellen lassen wird, wird
ein solcher Regressanspruch aber in den meisten Fillen
faktisch ins Leere laufen.

Diese Losung erscheint zumindest im Licht der Innovations-
geschwindigkeit von OSS nachvollziehbar und fiihrt fiir
den Hersteller, da er bewusst OSS einsetzt, auch nicht zu
unbilligen Ergebnissen. § 3 Abs. 1 Nr. 2 ProdHaftG schiitzt
den Verkehr auch bei einem ,billigerweise zu erwartenden”
Gebrauch.

Stammt die KI von einem anderen Unternehmen als dem
Hersteller des korperlichen Produkts, durch das die KI ,wirkt*
und den Schaden verursacht, und war die Nutzung der Sache
,durch KI“ aber bereits ohne weitere Sicherheitsvorkehrun-
gen in der Sache angelegt (z.B. als Zusatzfeature oder da der
Programmierer der KI vom Hersteller des kérperlichen
Produktes gerade hierfiir beauftragt wurde), ist dieser Fall
ebenfalls durch das Produkthaftungsrecht erfasst: Es stellt
sich fiir den Hersteller des korperlichen Produkts die Frage
des moglichen Gesamtschuldnerausgleichs mit dem Pro-
grammierer der KI (nach § 5 ProdHaftG), woftir es dann
wiederum auf die Frage ankdme, ob die KI als Software
Gegenstand des Produkthaftungsrechts ist.

Wurde ein kérperliches Produkt von einer KI ,gekapert” und
war das auch nicht vorherzusehen (anders bei ,vorherseh-
barem Missbrauch®), liegt schon kein Fehler des Produktes
vor. Wie in anderen Fillen einer unrechtméfligen Handlung
(z.B. bei Hacker-Angriffen) verbleibt eine Haftung nach all-
gemeinen deliktsrechtlichen Regeln. Im Hinblick auf die
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schnell fortschreitende Digitalisierung sollte die Gesetzge-
bung gegebenenfalls dartiber nachdenken, verpflichtende
SicherungsmafRnahmen wie fiir kritische Infrastrukturen
auch auf andere Bereiche auszudehnen und somit Verpflich-
tungen zu Sicherheitsupdates zum Beispiel durch die Betrei-
ber oder aber die Hersteller der KI zu erlassen.

Teilweise wird angeftihrt, der Hersteller eines Produktes
konne sich zu leicht exkulpieren, wenn die Rechtsgutsver-
letzung auf einer Entscheidung der KI beruht, die diese

erst aufgrund ihrer Lernfunktion nach Inverkehrbringen
erworben hat. § 1 Abs. 2 Nr. 2 ProdHaftG schliefit nimlich
die Haftung fiir Schdden aus, die auf Fehlern beruhen, die
erst nach Inverkehrbringen entstanden sind. Hiergegen lasst
sich aber zutreffend argumentieren, dass der Fehler nicht
das im Rahmen der Lernfunktion erworbene Wissen war,
sondern die von Anfang an fehlerhafte Programmierung,
die eine solche Entscheidung der KI erst ermoglicht hat. Von
anderer Seite wird eine teleologische Auslegung dieser Norm
dahingehend erwogen, dass Fehler, die auf der Lernfunktion
der KI beruhen, nicht unter die ,Later defect defence” fallen
(so auch Preliminary Concept Paper, Rz. 59 ff.).
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Da Fehler bei der Herstellung von KI nicht nur in der Pro-
grammierung der Algorithmen (Konstruktion), sondern auch
in unzureichenden Lerndaten liegen kénnen, wire die bis-
herige Interpretation des Fehlerbegriffes fiir KI zu tiberden-
ken. Auch gibt es derzeit kaum allgemein anerkannte Regeln
und Best Practices, nach denen sich bestimmen lisst, ob
Algorithmen und Lerndatenbestdnde ausreichend und an-
gemessen sind. Diese Schwierigkeiten fiir die Gesetzesaus-
legung und bei der Bestimmung einschligiger technischer
Standards bestehen jedoch bei jeder neuen Technologie. Sie
sind also nicht spezifisch flir KI und sind bisher durch Ent-
wicklung der Rechtsprechung geldst worden.

Schliefilich bleibt die Frage offen, ob schon jedes Software-
update fiir KI ein neues Inverkehrbringen des mit der KI
ausgestatteten Ursprungsproduktes darstellt, selbst wenn
es nur eine Fehlerbehebung wire. Dies wiirde zu einer Aus-
weitung der Produkthaftung fithren, die heute im Gesetz
nicht vorgesehen ist. Insoweit muss zukiinftig eine trenn-
scharfe Definition erfolgen, die zwischen zusitzlichen Funk-
tionalitaten fiir die KI, die dann daraus ein neues Produkt
machen wiirden, und reinen Fehlerbehebungen unterscheidet.
Soweit diese Frage geklart wird, kann mit den bisherigen
Kriterien des Produkthaftungsrechtes eine rechtlich ein-
wandfreie Losung gefunden werden.

III. Haftet der Hersteller im Sinne der Produzenten-
haftung fiir die KI?

Anders als bei der Produkthaftung kommt eine Verant-
wortlichkeit des Herstellers nach den Grundsétzen der Pro-
duzentenhaftung (§ 823 Abs. 1 BGB) nur in Betracht, wenn
der Hersteller einen Schaden vorsitzlich oder fahrlassig
verursacht hat.

Dazu muss der Schaden einem Hersteller zugerechnet, d.h.
kausal auf eine Pflichtverletzung des Herstellers zurtickge-
fihrt werden. KI ist jedoch geradezu darauf angelegt, Ergeb-
nisse zu produzieren, die nicht in der konkret eintretenden
Form vorhersehbar sind. Es ist fraglich, ob dem Hersteller
ein Fahrlassigkeitsvorwurf fir die Verursachung eines Scha-
dens zu machen ist, dessen Eintritt er nicht voraussehen und
daher auch nicht verhindern kann. Diese Uberlegung kann
jedoch den Produzenten nicht insgesamt von einer Haftung
nach § 823 Abs. 1 BGB befreien. Denn die fehlende Voraus-
sehbarkeit eines Schadens kann den Hersteller hochstens von
der Pflicht befreien, den Nutzer vorab auf solche Schadens-
moglichkeiten hinzuweisen. Zur sorgfiltigen Organisation
des Programmierprozesses, zur Produktbeobachtung und

zur Abwendung erkannter Gefahren bleibt der Hersteller
weiterhin verpflichtet und fiir Schdden, die durch eine Ver-
letzung dieser Pflichten verursacht werden, weiterhin ver-
antwortlich. Auch ist fiir den Hersteller beim Einsatz einer
sich selbst weiterentwickelnden KI durchaus vorhersehbar,
dass durch die KI unvorhergesehene Ergebnisse und Ent-
scheidungen getroffen werden kénnen, die neue Gefahren
und Risiken eréffnen.

Im Bereich selbststeuernder Fahrzeuge wird eine Losung
iber die verkehrsrechtliche Gefahrdungshaftung nach dem
StVG gefunden. Diese Losungsmoglichkeit versagt jedoch
schon, wenn tiber einen Einsatz von selbststeuernden Hub-
und/oder Transportfahrzeugen in Produktions- und Logis-
tikbereichen nachgedacht wird, in welchen das StVG nicht
gilt, mithin die Haftungslage unklar ist. Die verschuldens-
abhingige Produzentenhaftung kommt hier nicht zu sach-
gerechten Ergebnissen. Um keine Haftungsliicken entstehen
zu lassen, wird nunmehr hiufiger gefordert, eine Parallele zur
Gefidhrdungshaftung, wie sie beispielsweise fiir Tierhalter in
§ 833 BGB vorgesehen ist, zu ziehen. Bei einer Gefahrdungs-
haftung soll immer derjenige, der zu seinem Nutzen recht-
maiflig einen gefdhrlichen Betrieb ero6ffnet und unterhalt,
auch den Schaden tragen, der in der Verwirklichung des Risi-
kos bei anderen entsteht und von diesem nicht verhindert
werden kann.

Das oben skizzierte Beispiel zeigt durchaus Parallelen. Da
sich das System, in welchem die KI eingesetzt wird, selb-
standig weiterentwickelt und Entscheidungen trifft, stellt
der Einsatz dieser Systeme eine Risikoquelle dar, fiir die der
Verwender aufgrund der bewussten Entscheidung, dieses
System einzusetzen, auch haften sollte.

Der Gesetzgeber sollte die weitere Entwicklung sensibel
beobachten.

IV. Sind die bisherigen Ergebnisse der AG4 vor diesem
Hintergrund beim Einsatz von KI haltbar?

Im Rahmen der Publikation ,Wie das Recht Schritt halt“
aus dem Oktober 2016 befasste sich die AG 4 bereits erst-
malig mit dem Produkthaftungsrecht im Industrie 4.0-
Umfeld.

Grundtenor war, dass die aktuelle Rechtslage keine Rege-
lungsliicken aufwies, die aus Sicht der Unterarbeitsgruppe
ein sofortiges Einschreiten des Gesetzgebers erfordert hatten.
Das Produkthaftungsrecht einerseits und das allgemeine



Deliktsrecht andererseits (v.a. bzgl. des vorskizzierten Cyber-
Angriffes) bieten den Protagonisten ausreichend Schutz.
Die Einflihrung einer Gefahrdungshaftung vergleichbar
der Halterhaftung nach § 7 StVG oder der Tierhalterhaf-
tung in § 833 BGB wurde damals abgelehnt, bleibt jedoch
zu beobachten.

Etwas anderes wurde allenfalls bei Schadensfillen im
Zusammenhang mit Produktionsprozessen diskutiert, die
sich ohne feststellbaren Verursachungsbeitrag eines daran
Beteiligten ereignen: Sofern (in Deutschland) das berufs-
genossenschaftliche Sicherungssystem fiir Betriebsange-
horige nicht greife, wire iber eine behutsame Weiterent-
wicklung des Haftpflichtgesetzes nachzudenken.

Die Unterarbeitsgruppe hilt die damalige Einschitzung
auch beim Einsatz von KI weiterhin fiir richtig.

Hinsichtlich der ersten beiden Fragestellungen ergibt sich
bei Einsatz von KI kein Unterschied zu sonstigen , Industrie
4.0“-Szenarien. Ankniipfungspunkt ist in beiden Féllen das
korperliche Produkt, das den relevanten Schaden direkt
verursacht. Die Frage nach dem Verursachungsbeitrag der
KI bzw. nach der Verantwortlichkeit des Programmierers
unterscheidet sich nicht von der Frage der Verantwortlich-
keit eines Herstellers eines Teilproduktes. Ob dieser nach
dem Produkthaftungsrecht verantwortlich ist, richtet sich
danach, ob Software als Produkt im Sinne des Produkthaf-
tungsrechts zu qualifizieren ist. KI-Spezifika ergeben sich
hieraus nicht. Hier sollte der Gesetzgeber die européischen
Uberlegungen und Diskussionen deutlich begleiten, um
sachgerechte Ergebnisse zu finden.

Die zum Cyber-Angriff analoge Fragestellung lautet: Wer
haftet, wenn ein Unfall in einer Industrie 4.0-Fertigungs-
stitte durch die Intervention einer KI von aufien provoziert
wurde, die schidigend etwa in einzelne Prozessschritte ein-
gegriffen hat? Auch hier ergeben sich in der Bewertung des
Schadens keine Anderungen. Soweit die KI-Intervention
kein vorhersehbarer Missbrauch ist und sofern nicht eine
Pflicht fiir die Schaffung einer jederzeit bestmdoglichen
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IT-Sicherheit bestiinde (vgl. dazu oben II am Ende), gibt es
keinen Grund, den Betreiber anderweitig haften zu lassen
als bei widerrechtlichem Eingriff durch einen (menschlichen)
Hacker. Dass die endgiiltige Zuordnung auf ein Haftungs-
subjekt bei KI und die Durchsetzung eines deliktischen An-
spruches schwieriger ist als bei ,menschlichen Delinquen-
ten“ mag im Einzelfall so sein, spricht jedoch per se nicht
dafiir, den Betreiber einer Anlage plotzlich haften zu lassen.
Die Entscheidung fiir einen Angriff wurde definitiv nicht
vom Betreiber getroffen.

Auch im letzten Fall ergibt sich kein Unterschied zur bishe-
rigen Bewertung alleine dadurch, dass eine KI beteiligt war -
letztlich ist vorliegend die prima causa ja gerade unklar.
Etwaige Haftungsliicken konnten bei Bedarf Giber die (Fort-)
Entwicklung einer Gefihrdungshaftung (und damit ggf.
zusammenhingende Versicherungsmodelle) in den Griff
bekommen werden.

D: Handlungsoptionen und
Handlungsempfehlungen

Beim Einsatz von KI-Systemen kénnen in der Praxis die
Grenzen von haftungsrechtlichen Verantwortlichkeiten
schwerer zu bestimmen sein als fiir herkdmmliche Produkte.
Denn mehr als bei herkdémmlichen Produkten hat der
Einsatz und die Verwendung eines KI-Systems durch den
Nutzer Einfluss auf die moglichen Verletzungshandlungen
durch das System (insbesondere durch Zufiihrung von
nutzergenerierten Daten). Auch wird die Zurechnung von
Schadensursachen schwieriger.

Verletzungshandlungen durch KI-Systeme ohne weiteres
menschliches Handeln sind derzeit kaum vorstellbar (,nur
Software kann keine Korperverletzung begehen®). Insoweit
sind die geltenden Haftungsgrundlagen ausreichend und
koénnen auf KI-Systeme tibertragen werden. Fiir die Schaf-
fung eines besonderen Gefihrdungshaftungstatbestands fiir
Kinstliche Intelligenz besteht derzeit noch keine Veran-
lassung.



KI-generiertes IP




A: Steckbrief

Worum geht es bei dem Thema?

Die deutsche Wirtschaft besticht im globalen Wettbe-
werb regelmiflig durch kreative Leistung und erreicht
dadurch in vielen Feldern einen Vorsprung vor Wettbe-
werbern. Kreative Leistungen werden aber vor allem
dann zu wirtschaftlich relevanten Giitern, wenn sie mit
einem Schutz versehen sind, der es den Unternehmen
ermoglicht, diese Guter exklusiv zu verwerten, - sei es
durch Patente, Design-Rechte, die Urheberrechte oder
andere Immaterialgiiterrechte.

Durch Einsatz Kanstlicher Intelligenz (KI) ist denkbar,
dass solche kreativen Leistungen kiinftig vermehrt nicht
durch Menschen, sondern Maschinen erzielt werden.
Unabhingig von der eher philosophischen Frage, ob
Maschinen Giberhaupt kreativ sein kdnnen (lat. creare ~
~etwas neu schopfen®), ist aus rechtlicher Sicht zu disku-
tieren, ob die Ergebnisse des Arbeitsprozesses Kiinstlicher
Intelligenz iberhaupt dem klassischen Immaterialgiiter-
schutz zugénglich sind oder ob ein Unternehmen, dass
KI im kreativen Prozess einsetzt, Gefahr lduft, die Prozess-
ergebnisse nicht addquat schiitzen zu kénnen.

Welche Fragen/Herausforderungen ergeben sich fiir
Industrie 4.07

e Wann gilt ein Arbeitsergebnis als ,,von einer KI* gene-
riert, wann wird die KI ausschliefilich ,als Werkzeug“
eines kreativen menschlichen Geistes eingesetzt?

e Kann KI im Sinne des Patentrechts ,erfinden“?

e Ist es einer KI moglich, eine personliche, geistige
Schopfung im Sinne des Urheberrechts zu kreieren?

e Welche Schutzmoglichkeiten bestehen fiir Arbeitser-
gebnisse, die ausschliefRlich KI-generiert sind, auf Basis
des aktuellen Rechts?

KI-GENERIERTES IP 21

B: Juristische Einschitzung

Die im obigen Abschnitt angerissene Diskussion ,,Mensch
vs. Maschine” ist nicht nur seit jeher ein beliebtes Sujet der
Science-Fiction-Literatur, sondern auch seit Langem Teil
des juristischen Diskurses. So schrieb Fromm bereits 1964
im Zusammenhang mit seiner Erdrterung tiber sogenannte
Kunstroboter: ,Der Sklavenaufstand der automatischen
Gerdite, die wir zu unserem Vergniigen, zur Verbesserung und
Erleichterung des Lebens ersannen, ist in vollem Gange.”
(Fromm, GRUR 1964, 304, 306).

Der Unterschied zwischen den damaligen Kunstrobotern,
Malmaschinen und Kompositionsautomaten einerseits und
dem Einsatz von KI andererseits ist nun nicht die fehlende
Vorhersehbarkeit der Ergebnisse (das Produkt des maschinel-
len ,Handelns® war auch im Rahmen der sogenannten
,sandom“-Kunst nicht vorhersehbar), sondern das héhere
Maf? an Autonomie, das einer KI zugesprochen werden muss.
Befasste sich die Diskussion in den 1960er-Jahren mit Appa-
raturen, die rein auf technische Weise rechneten, verglichen
und klassifizierten oder zufillig zu bestimmten Ergebnissen
kamen, dies aber letztlich nicht im Wege eigenschopferischer
Akte (vgl. dazu Fabiani, GRUR Ausl. 1965, 422, 423), so scheint
die kiinstliche Intelligenz in den 2010er-Jahren einen neuen
Entwicklungsstand erreicht zu haben.

Vor diesem Hintergrund sind die bisherigen Standpunkte
zur Einbindung von Technik in den kreativen Prozess zu
hinterfragen und neu zu bewerten:

I. Wann gilt ein Arbeitsergebnis als ,,von einer KI“ gene-
riert, wann wird die KI ausschlie8lich ,,als Werkzeug*
eines kreativen menschlichen Geistes eingesetzt?

Vorab zu kléren ist, ob die aktuelle kiinstliche Intelligenz
tatsichlich etwas anderes ist als die im vergangenen Jahr-
hundert diskutierten Schépfungen durch Apparate. Obwohl
diese Frage im Rahmen des vorliegenden Steckbriefs sicher-
lich nicht abschliefRend behandelt werden kann (nicht zuletzt,
weil flr diese Fragestellung eher biologische, medizinische,
neurologische und IT-Expertise gefordert ist als Jurisprudenz)
kann zumindest festgestellt werden, dass KI nicht mit einer
auf Silizium basierten Version unserer ,,Kohlenstoffintelli-
genz“ missverstanden werden darf, sondern als aliud klassi-
fiziert werden muss:
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Die Besonderheit kiinstlicher Intelligenz - und der Grund
fir die rasante Entwicklung in den letzten Jahren - ist die
Kombination mathematischer Verfahren mit der schier
unermesslichen Daten-Verfiigbarkeit aus ,Big Data“ sowie
der Anwendung immer komplexerer Algorithmen. Die
Datenbasis, auf der eine KI mittlerweile ,Entscheidungen
treffen” und Handlungen einleiten kann, ist um ein Viel-
faches grofier als noch vor 20 Jahren.

Die Ergebnisfindung der KI erfolgt deshalb - anders als beim
Einsatz menschlicher Intelligenz - immer noch auf Basis
mathematischer Regeln. Die Arbeitsweise der Kl ist durch die
Verbindung mit Big Data und der Mdoglichkeit, durch Algo-
rithmen selbstdndig zu lernen, zumindest in der Aufienwahr-
nehmung aber eher mit der Autonomie einer selbstindigen
Geistestitigkeit, als mit simplen ,If... Then... Else...*-Verkniip-
fungen altehrwiirdiger Apparate aus dem zwanzigsten Jahr-
hundert zu vergleichen.

Dies untermauert der Vergleich mit dem Phinomen der
~Affen-Selfies“ (dazu ausfiihrlich Kénig/Beck, ZUM 2016,

34 ff.): Ein Fotograf tiberlief} Affen einen Fotoapparat, mit dem
die Primaten dann ein Selfie anfertigten. Der Affe konnte
allerdings bereits deshalb keine Rechte an dem Bild haben,
weil er nicht rechtsfahig ist (das ist zumindest de lege lata
auch bei KI so). Die Frage, ob der Fotograf (Immaterialgtiter-)
Rechte hat, hingt davon ab, ob der Affe lediglich als dessen
Werkzeug anzusehen war, das Ergebnis (ein Affen-Selfie)
also im Wesentlichen dem Erwartungshorizont entsprach
(dann ja) oder letztlich auf einer autonomen Entscheidung
des Affen beruhte (dann nein).

Eine KI ist - auch wenn deren Ergebnisfindung auf mathe-
matischen Grundlagen beruht - aufgrund der viel héheren
Komplexitit der Entscheidungsprozesse eher mit einem
autonom handelnden Lebewesen vergleichbar als eine
klassische EDV: Die Reaktionen von Tieren (und KI) auf
bestimmte Lebenssachverhalte sind fir Dritte jeweils in
dhnlichem Mafe unvorhersehbar wie Reaktionen von
Menschen. Auch aus diesem Grund wird bzgl. der Haftung
fuir KI bereits eine Analogie zur Tierhalterhaftung nach

§ 833 BGB diskutiert (vgl. zum Meinungsstand Borges, NJW
2018,977,980 f.).

Die Abgrenzung zwischen einer ,,eigenen Handlung” der KI
und deren Einsatz als Werkzeug durch den Menschen muss
sich deshalb danach richten, wie autonom die kiinstliche
Intelligenz im jeweiligen Umfeld agieren kann. Wenn das
Ergebnis letztlich aufgrund einer vollstindig kontrollierten
Umgebung vorhersehbar bzw. die Varianten iiberschaubar

und somit vom kreativen Potenzial desjenigen, der die KI
Lloslasst” umfasst sind, wird die kiinstliche Intelligenz wie
ein Werkzeug titig, das der eigentliche Urheber/Erfinder
nur einsetzt, um ein bestimmtes, von ihm geplantes Ziel zu
erreichen.

Sollte die KI demgegeniiber autonom agieren kdnnen und
das Ergebnis aufgrund der Einsatzumstinde nicht vorher-
sehbar oder zumindest planbar sein, so dass der Beitrag des
Betreibers am Werk als untergeordnet zu betrachten ist,
wird man das ,Werk“ bzw. die ,,Erfindung” der KI nicht
mehr demjenigen zurechnen lassen, der die KI betreibt.

Gegen diese Art der Unterscheidung wird regelméafig vor-
gebracht, dass derjenige, der nur das Ergebnis kennt, meist
nicht wissen wird, in welchem Umfeld die KI eingesetzt
wurde. Dies ist zwar richtig, letztlich aber eine ,,Unsicher-
heit im Sachverhalt, die dem Immaterialgiiterrecht nicht
fremd ist. Auch Fille der Parallelerfindung oder Parallel-
schopfung werden im Einzelfall Unklarheiten mit sich
bringen. Ermoglicht diese Unterscheidung ex ante vielleicht
nicht immer eine befriedigende Bewertung der Rechtslage,
ist dies ex post aber in jedem Fall moglich. Dadurch wird
die hier vorgeschlagene Abgrenzung nicht ,schlecht®, es
zeigt sich nur das allgemeine Risiko bei der Bewertung von
Lebenssachverhalten, das letztlich Tatfrage ist.

I1. Kann KI im Sinne des Patentrechts ,erfinden“?

Die Frage, ob KI im Sinne des Patentrechts ,erfinden” kann,
ist zundchst von der Frage des Patentschutzes der KI selbst
zu trennen. Bei der zweiten, hier nicht weiter zu vertiefen-
den Frage, geht es darum, ob die Erschaffung von KI einem
patentrechtlichen Schutz zuginglich ist, insbesondere in
welchem Umfang die der KI zugrundeliegenden mathema-
tischen Verfahren und Algorithmen patentfihig sind. Die
Antwort hierauf ist einzelfallabhingig und alles andere als
trivial. Sie betrifft nicht zuletzt die patentrechtliche Schutz-
fahigkeit von Computerprogrammen allgemein, vgl. dazu

§ 1 Abs. 3 Nr. 3 und Abs. 4 PatG sowie niher etwa BeckOK
PatR/Hossle, 8. Edition, 16.4.2018, PatG § 1 Rn. 189 ff. Aller-
dings zeigen sich hierbei in jiingster Zeit beim Europiischen
Patentamt Tendenzen, den Patentschutz fiir KI zu beschran-
ken. So werden beispielsweise in der Neufassung der Richt-
linien fiir die Priiffung im Europiischen Patentamt vom
November 2018 zahlreiche Basistechnologien der KI als
»per se von abstrakter mathematischer Natur, unabhingig
davon, ob sie anhand von Trainingsdaten ,trainiert’ werden
kénnen“ beschrieben und zu Technologien wie ,Support



Vector Machine®, ,Reasoning Engine“ oder ,neuronales
Netz“ wird festgestellt, dass diese ,,sich in der Regel auf
abstrakte Modelle ohne technischen Charakter beziehen®
Mit diesem negativ vorgespannten Technologieverstindnis
wird suggeriert, dass Computer und andere datenverarbei-
tende Gerite, die nach dem Funktionsprinzip der KI arbei-
ten, nicht patentfihig sind. Hier wire im Gleichlauf mit den
digitalen Zukunftsprogrammen eine offenere Auffassung
des Europidischen Patentamts zu den neuen Technologien
zur Sicherung der Wettbewerbsfihigkeit der européaischen
Industrie auf diesem Gebiet der Technik wiinschenswert.

In Abgrenzung zur Patentfihigkeit von KI ist vorliegend zu
erortern, ob von einer KI erschaffene Ergebnisse patentfihig
sind und wer gegebenenfalls als deren Erfinder anzusehen
ist. Ausgangspunkt muss dabei das traditionelle Verstindnis
im ,griinen Bereich” sein, wonach die Immaterialgiiterrechte
nur menschliche Leistungen erfassen. Im Patentrecht ist es
daher allgemeine Auffassung, dass der Vorgang des Schaffens
der Erfindung stets das Werk eines oder mehrerer Menschen
ist (Krafer/Ann, Patentrecht, 7. Auflage, 2016, § 19 Rn. 7).
Dem zugrunde liegt der Zweck des Patentschutzes: Der
Grund fur die Verleihung des Ausschliefilichkeitsrechts
sPatent” wird im Wesentlichen in der Anerkennung einer
besonderen Leistung im Bereich der Technik und insbeson-
dere in der - auch als Ansporn fiir weitere Leistungen zu
verstehenden — Gewdhrung einer Gegenleistung (Belohnung)
dafiir gesehen, dass der Erfinder den technischen Fortschritt
und das technische Wissen der Allgemeinheit bereichert hat
(BGH GRUR 1996, 109, 114 - Klinische Versuche). Ansporn
und Belohnung sind jedoch - jedenfalls heutzutage noch -
genuin menschlich und lassen sich demnach nicht zur Be-
griindung einer Erfinderstellung einer KI heranziehen.
Man koénnte den Gedanken des Anreizes zwar im Zusam-
menhang mit der Schaffung von KI sowie der Investition in
KI in Betracht ziehen. Damit wére man jedoch wieder bei
der Patentfahigkeit von KI und nicht der Patentfahigkeit
der von der KI generierten Ergebnisse.

Insoweit liefRe sich allenfalls anfiithren, dass die von der KI
generierten Ergebnisse bereits bei der Schaffung der KI
angelegt sind und sich demnach ein mdglicher Patentschutz
der KI - im Sinne eines derivativen Schutzes - auch auf
samtliche von der KI zu einem spéteren Zeitpunkt gene-
rierten patentfihigen Ergebnisse erstreckt. Zum einen miisste
man in diesem Fall konsequenterweise dann aber nicht die
KI selbst, sondern den Programmierer der KI als Erfinder
ansehen (ndher zur moéglichen Stellung des Programmierers
der KI als Erfinder sogleich). Zum anderen ist zu beachten,
dass dem im Patentrecht geltenden sogenannten Offenba-
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rungsgrundsatz nur dann hinreichend Rechnung getragen
wird, wenn nicht nur das Verfahren zum Erhalt der Folge-
erfindung, sondern auch die Folgeerfindung selbst in den
Anmeldeunterlagen hinreichend deutlich offenbart ist.
Eine abstrakte Schutzrechtserstreckung auf noch nicht hin-
reichend konkretisierte Folgeerfindungen einer KI ist dem-
nach nicht denkbar (Hetmank/Lauber-Rénsberg, GRUR 2018,
574, 577). Es lasst sich daher festhalten, dass nach heutiger
Rechtslage und den heutigen Grundprinzipien des Patent-
rechts eine Erfindung durch eine KI nicht moglich ist. Er-
findungen werden von natiirlichen Personen gemacht. Damit
stellt sich das Folgeproblem, wer Erfinder eines Ergebnisses
ist, welches von KI (mit-)generiert wurde: Der Verwender
der KI? Deren Programmierer? Der Eigentiimer der KI?

Der Einsatz von Software und Computern bei der Generie-
rung von Erfindungen ist wie ausgefiihrt kein Phinomen
des 21. Jahrhunderts. Vielmehr werden schon seit jeher
Computer mehr oder weniger umfangreich als Hilfsmittel
und ,Werkzeug* bei erfinderischen Titigkeiten eingesetzt.
Erfinder der mit Hilfe eines Computers zustande gekom-
menen Erfindung ist nach allgemeiner Ansicht derjenige,
der durch die Programmgestaltung und die Auswertung
der Ergebnisse des Computers die Lésung der technischen
Problemstellung erreicht und erkennt, nicht dagegen der
Konstrukteur des Computers, dessen Eigentiimer oder
Besitzer oder das sonstige Bedienungspersonal (Benkard
PatG/Melullis, 11. Auflage, 2015, PatG § 6 Rn. 32).

Fiir den Einsatz von KI bedeutet dies zunichst Folgendes:
Je weniger autonom die eingesetzte KI in dem eingesetzten
Umfeld agiert und je stirker noch der menschliche - tech-
nisch dann notwendigerweise versierte - ,Verwender“ der
KI auf den Schaffensprozess und den Prozess der Auswer-
tung der Ergebnisse Einfluss nimmt, desto ndher liegt es,
diesen menschlichen ,Verwender nach den etablierten
Grundsitzen zum Einsatz von Computern auch als Erfin-
der anzusehen.

Kritisch hinterfragen muss man die Erfinderstellung des
~verwenders“ jedoch, wenn die KI (weitestgehend) autonom
agiert und der menschliche Beitrag des - technisch poten-
ziell laienhaften - ,Verwenders“ beispielsweise allein im
Anschalten der KI liegt. Denn beim blofien Anschalten einer
KI kann man nicht mehr von ,einer besonderen Leistung im
Bereich der Technik” sprechen, die eine Belohnung recht-
fertigt. Dementsprechend erscheint es auch nicht angebracht,
in solchen Fillen den ,Verwender® in den Genuss eines
Monopols in Form des Patents kommen zu lassen.
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Indes spielen, soweit ersichtlich, heutzutage die Fille solch
einer autonom handelnden KI eine bestenfalls sehr geringe
Rolle. Zumindest die weit iberwiegende Anzahl aller Kons-
tellationen wird sich bis auf weiteres daher nach dem oben
beschriebenen Grundsatz 16sen lassen, dass die KI als ,Werk-
zeug"“ des Verwenders anzusehen ist und der Verwender
folglich der Erfinder ist. In naher Zukunft kann sich hier
jedoch schon ein grundlegend anderes Bild ergeben und
Erfindungen durch eine autonom handelnde KI bilden
moglicherweise den Regelfall. Wenn man es in diesen Fil-
len aus den genannten Griinden als unvertretbar ansieht,
den ,Verwender“ der KI die Erfindung zuzurechnen, stellt
sich die Frage, ob das heutige Recht eine gangbare Alterna-
tive zur Bestimmung des Erfinders bietet.

Denkbar wire in diesen Fillen der autonom agierenden KI,
den urspriinglichen Programmierer der KI als Erfinder
anzusehen. Denn der Programmierer der KI hat als einzige
natiirliche Person eine besondere technische Leistung
erbracht, die kausal im Zusammenhang mit der Entstehung
der Erfindung steht. Abgesehen davon, dass bei dieser
Losung letztlich jedoch - gegebenenfalls erneut — der Akt
des Programmierens der KI belohnt wiirde (fiir den mogli-
cherweise schon ein Patent erteilt wurde) und gerade nicht
die Generierung der konkreten Erfindung, wiirde dieses
Ergebnis auch erhebliche praktische Probleme aufwerfen:
Denn der Programmierer wird regelmaflig schon keine
Kenntnis von dem durch die autonom agierenden KI

erzielten Ergebnis haben (aufler die KI befindet sich noch
in seinem Einflussbereich). Zudem wiare die Motivation fur
Dritte, die KI tiberhaupt einzusetzen, entscheidend einge-
schrankt, wenn die von der KI generierten Ergebnisse nicht
ihnen, sondern dem Programmierer zugerechnet werden.
Es erscheint vor diesem Hintergrund wenig tiberzeugend,
den Programmierer der KI mit der Stellung des Erfinders
der von der KI erstellten Ergebnisse zu belohnen.

Als einzig weitere potenziell sinnvolle Losung kénnte man
schlieflich in Erwdgung ziehen, zur Bestimmung des Erfin-
ders auf die Eigentimer- oder Besitzerstellung der auto-
nom handelnden KI abzustellen. Hauptproblem dieser
Losung ist jedoch, dass es sich beim Eigentiimer oder Besit-
zer der KI - entgegen dem patentrechtlichen Erfordernis,
dass der Erfinder immer ein Mensch sein muss - nicht
zwingend um eine natiirliche Person handelt. Vielmehr
kénnen auch juristische Personen Eigentum und Besitz
begriinden. Wenn der Eigentiimer oder Besitzer (unterstellt
es sei eine naturliche Person) nicht auch das ,,Anschalten”
der KI vorgenommen hat, ist zudem sein konkreter Beitrag
zur Erfindung regelméfig sogar noch geringer als der des
LVerwenders“ der KI. Schlieflich kann die Eigentiimer-
oder Besitzerstellung oftmals vom Zufall abhéngen. So
erscheint es beispielsweise willkirlich und potenziell auch
wirtschaftlich unsinnig, die Erfindung einer Person zuzu-
ordnen, nur weil die Maschine, in der die KI physisch ver-
korpert ist, kiirzlich dieser Person zur Sicherheit ibereignet
oder ibergeben wurde. Auf den Eigentiimer oder Besitzer
der KI abzustellen, ist demnach insgesamt kein tiberzeu-
gender Ansatz.

Zusammenfassend sind folgende Ergebnisse festzuhalten:
Nach heutigem Recht kann eine KI keine Erfindung machen
und damit auch nicht Erfinder im Sinne des Patentrechts
sein. Sofern die KI von deren menschlichem, dann notwen-
digerweise technisch versiertem Verwender als ,Werkzeug®
eingesetzt wurde, der Verwender einen erheblichen Beitrag
zur Erfindung geleistet hat und die KI nicht autonom
gehandelt hat, ist nach den etablierten Grundsétzen der
Verwender der KI als Erfinder anzusehen. Mit diesem Ansatz
lasst sich noch die zumindest weit tiberwiegende Anzahl
aller Konstellationen 16sen. Denn soweit ersichtlich spielen
die Félle der autonom handelnden KI heute eine bestenfalls
geringe Rolle.

In Zukunft konnen die Fille der autonom handelnden KI,
die Erfindungen generiert, jedoch an Bedeutung gewinnen.
In diesen Fillen lasst sich dann eine Belohnung des ,Ver-
wenders” in Form der Gewihrung der Erfinderstellung



nicht mehr rechtfertigen. Denn das blofRe ,,Anschalten”
einer KI ist keine besondere Leistung im Bereich der Tech-
nik, die eine Erfinderstellung und ggf. Verleihung eines
Patents rechtfertigt. Auch eine befriedigende alternative
Losung zur Bestimmung des Erfinders im Falle einer auto-
nom handelnden KI ist auf der Grundlage des bestehenden
Rechts nicht erkennbar. Insbesondere ist es nicht zielfithrend,
auf den Programmierer der KI, deren Eigentiimer oder
Besitzer abzustellen. Fiir den Fall einer Erfindung, die durch
eine autonome KI generiert wurde, besteht demnach
Handlungsbedarf (ausfiihrlich dazu unter C.).

III. Ist es einer KI moglich, eine personliche, geistige
Schopfung im Sinne des Urheberrechts zu kreieren?

Die Frage der personlichen geistigen Schopfung einer KI
wird dann relevant, wenn durch kiinstliche Intelligenz ein
Ergebnis geschaffen wird, das auch das Ergebnis eines
menschlichen Schopfungsprozesses sein kann - sofern die
KI hier nicht nur als Werkzeug eines Schopfers eingesetzt
wird (vgl. dazu oben I).

Das deutsche Urheberrecht (und auch die meisten konti-
nentaleuropéischen Rechtsordnungen) hat einen stark per-
sonlichkeitsrechtlichen Einschlag. Es geht bei Schaffung
eines urheberrechtlich geschiitzten Werkes - einer persén-
lichen geistigen Schépfung - pointiert gesagt vom Bild des
~Spitzweg’schen Armen Poeten” aus, der sein Innerstes
nach aufien kehrt, um seiner Gedankenwelt Ausdruck zu
verleihen. Hierbei differenziert das Urheberrecht nicht zwi-
schen den einzelnen Werkarten. Musik, Gedichte, Zeich-
nungen, Architektur und Software erhalten ihren Schutz
aus demselben Grund: dem kreativen, menschlichen Geist.

Aus diesem Grund ist Urheber auch immer der menschliche
Schopfer, der sich zwar seiner Nutzungs- und Verwertungs-
rechte, nicht aber seiner Stellung als Urheber entledigen
kann. Anders die anglo-amerikanischen Rechtsordnungen
und hier insbesondere das US-Recht, das fiir bestimmte
Situationen (Arbeitsverhiltnisse) oder Werkarten (z.B. Teil-
werke zu Gemeinschaftswerken) ein ,Work for Hire“ vorsieht,
bei dem Inhaber des Copyrights nicht der eigentliche Schop-
fer, sondern dessen Auftraggeber ist (vgl. 17 U.S. Code § 101).

Es kommt fiir den urheberrechtlichen Schutz nach deutsch-
rechtlicher Lesart also nicht auf die Autonomie des Schop-

fungsaktes an, sondern auf die Fihigkeit einer personlichen,
geistigen Schopfung. Hieran fehlt es aber bei der KI. Bei aller
Autonomie und fehlender Vorhersehbarkeit der Ergebnisse
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ist sie doch ,,nur” eine Maschine, die auf Basis komplexer
mathematischer Operationen Ergebnisse liefert. Eine
Analogie zum Urheberrechtsschutz scheidet de lege lata
deshalb aus.

Zu diskutieren wire allerdings, ob die KI nicht fahig wire,
ein nach einem ergénzenden Leistungsschutzrecht geschaf-
fenes Produkt zu erzeugen, also z.B. ein Lichtbild. Hierzu ist
zunichst festzustellen, dass — anders als bei urheberrecht-
lich geschiitzten Werken - bei den Leistungsschutzrechten
nicht der kreative Schopfungsakt Ankniipfungspunkt des
Schutzes ist, sondern die Erstellung der Leistung bzw. das
Ergebnis (z.B. die Fotografie). Allerdings ist Inhaber des
Leistungsschutzrechtes auch derjenige, der die Leistung an
sich erbringt - und das wire die KI, sofern sie nicht nur als
Werkzeug eines Menschen eingesetzt wird. Nachdem auf
Basis des aktuellen Diskussionsstandes kiinstliche Intelligenz
gerade nicht rechtsfihig ist, kann das Leistungsschutzrecht
faktisch nicht entstehen.

Zuletzt wird noch diskutiert, ob die von kiinstlicher Intelli-
genz erstellten Ergebnisse nicht zumindest dem Datenbank-
schutz gem. § 87a UrhG zuginglich sein sollten (vgl. dazu
Hetmank/Lauber-Rénsberg, GRUR 2018, 574, 578 f.). Hierfiir
mag es zwar das eine oder andere Argument geben, weiter
hilft dies im vorliegenden Fall aber nicht. Zum einen fehlt
es auch hier am Rechtssubjekt, bei dem der Schutz entsteht
(sofern die KI hier nicht nur als Werkzeug eingesetzt wird,
sondern aus eigenem ,Antrieb“ kompiliert), zum anderen
umfasst der Datenbankschutz nur die Zusammenstellung
der Elemente als solche, nicht aber den hier untersuchten
Schutz der einzelnen ,,Werke*.

Vor diesem Hintergrund ist de lege lata davon auszugehen,
dass kiinstliche Intelligenz - so autonom sie auch sein mag -
keine urheberrechtlich geschiitzten Werke zu schopfen
vermag.

Einen Schritt weiter ist die Rechtssetzung bereits in Grof3-
britannien. So enthilt Sec. 9 (3) UK Copyright Designs and
Patent Act 1988 folgende Passage:

“In the case of a literary, dramatic, musical or artistic work

which is computer-generated, the author shall be taken

to be the person by whom the arrangements necessary for
the creation of the work are undertaken” (Hervorhebungen
durch Verf.)”

Die Bestimmung ist in zweierlei Hinsicht bemerkenswert und
16st dadurch die vorliegend aufgeworfene Fragestellung
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(zumindest im Vereinigten Konigreich): Fiir die urheber-
rechtliche Werkeigenschaft von computergenerierten Wer-
ken wird nicht auf die menschliche Schépfung abgestellt -
ausreichend ist die computerisierte Erzeugung auf
Veranlassung einer Person. Zudem wird auch die Frage des
Urhebers geklirt: Dies ist derjenige, der die erforderlichen
Mafinahmen/Vorbereitungen dafiir trifft, dass der Compu-
ter bzw. die KI das Werk erschaffen kann.

Ob eine solche Anderung mit dem starken persénlichkeits-
rechtlichen Einschlag des deutschen Urheberrechts verein-
bar wire oder eher zu einem neuen Leistungsschutzrecht
flihren musste, soll hier zunichst dahinstehen. Ein interes-
santer Denkanstof ist die Gesetzgebung aus Grofibritan-
nien allemal.

IV. Welche Schutzméglichkeiten bestehen fiir Arbeits-
ergebnisse, die ausschlieBlich KI-generiert sind?

Trotz der oben gefiihrten Diskussion sind Arbeitsergebnisse
einer KI zweifelsohne von kommerziellem Wert, so dass
Unternehmen, die kiinstliche Intelligenz in ihre Prozesse
integrieren, ein Interesse am Schutz der Arbeitsergebnisse
flr die weitere kommerzielle Verwertung haben.

Das aktuelle Recht bietet hierfiir zwei Hilfsmittel an: Den
Know-how-Schutz sowie den erginzenden wettbewerblichen
Leistungsschutz, die allerdings nur rudimentire Sicherheit
in bestimmten Anwendungsbereichen bieten.

Seit Ablauf der Umsetzungsfrist der Know-how-Richtlinie
(EU 2016/943) sind die Anforderungen an den Know-how-
Schutz (zumindest im Wege richtlinienkonformer Auslegung)
EU-weit harmonisiert. Schutzfihig sind Informationen, die
geheim (d.h. weder insgesamt, noch in ihrer Anordnung
allgemein bekannt) und von kommerziellem Wert sind (weil
sie geheim sind). Allerdings miissen diese Informationen
noch Gegenstand angemessener Geheimhaltungsmafinah-
men sein. Was genau solche Geheimhaltungsmafinahmen
sind, wird die Rechtsprechung tiber die niachsten Jahre
sicherlich konturieren.

Es ist durchaus denkbar, die Ergebnisse einer KI geheim zu
halten und - gegebenenfalls im Wege einer ,confidentiality
by design“-tauglichen Konstruktion der KI - sogar von vorne
herein geheim zu halten. Ein wirksamer Schutz wird sich
allerdings nur dann ergeben, wenn die besagten Ergebnisse
im Rahmen der kommerziellen Nutzung auch geheim blei-
ben kdénnen, da sie z.B. interne Fertigungsverfahren oder

Prozessablidufe betreffen oder dem am Markt vertriebenen
Produkt nicht direkt entnommen werden kénnen. Far
Ergebnisse, die als solche ,auf den Markt“ kommen sollen
(z.B. die von einer KI ,ersonnene” Skulptur), hilft der
Know-how-Schutz nicht weiter.

In solchen Fillen kann der erginzende wettbewerbliche
Leistungsschutz (vgl. § 4 Nr. 3 UWG) greifen — mit allen
Unwigbarkeiten, die dieses Institut auch in der Vergangen-
heit mit sich gebracht hat. So kommt es hierbei nicht nur
darauf an, dass von anderer Seite eine vermeidbare Her-
kunftstauschung tiber die betriebliche Herkunft der Pro-
dukte oder Dienstleistungen, die den Erzeugnissen der KI
dhneln, herbeigefiihrt wird, die Wertschiatzung der Erzeug-
nisse der KI ausgenutzt oder beeintrachtigt wird oder die
fir die Nachahmung erforderlichen Kenntnisse oder Unter-
lagen unredlich erlangt wurden, sondern auch, dass die
Ergebnisse der KI wettbewerbliche Eigenart haben (vgl. dazu
Kohler/Bornkamm/Feddersen, UWG, 36. Auflage 2018, § 4
Rdnr. 3.24). Das ist der Fall, wenn die konkrete Ausgestaltung
oder bestimmte Merkmale des Ergebnisses kiinstlicher
Intelligenz geeignet sind, auf die betriebliche Herkunft
oder Besonderheiten dieses Ergebnisses hinzuweisen.

Nachdem der ergdnzende wettbewerbliche Leistungsschutz
nicht an der Art der Erstellung eines Ergebnisses, sondern
am Ergebnis selbst und dessen Eigenschaften ankniipft,
ergeben sich bei der Frage, ob ein Produkt oder Service ent-
sprechend schutzfihig ist, keine Besonderheiten gegentiiber
~konventionell” erzielten Ergebnissen. Die Tatsache, dass
setwas“ durch Einsatz kiinstlicher Intelligenz entstanden
ist, riickt hierbei in den Hintergrund. Entscheidend ist die
Eignung, auf die betriebliche Herkunft hinzuweisen. Inso-
fern wird dem erginzenden wettbewerblichen Leistungs-
schutz auch im Zusammenhang mit dem Schutz veréffent-
lichter oder vertriebener Erzeugnisse einer KI lediglich die
Rolle eines Auffangtatbestandes zukommen.

C: Handlungsoptionen und
Handlungsempfehlungen

Arbeitsergebnisse einer KI, bei denen die KI nicht nur als
Werkzeug im Rahmen eines menschlichen Erfindungs-
oder Schopfungsprozesses titig war, sind mit dem aktuel-
len Instrumentarium des gewerblichen Rechtsschutzes
lediglich in Ausnahmeféllen als Know-how oder im Rah-
men des ergdnzenden wettbewerblichen Leistungsschutzes
schutzfahig.



Es bieten sich deshalb folgende Handlungsoptionen an:

e Belassen des Status quo: Hierfiir spricht der ,,Beloh-
nungscharakter” des Immaterialgiiterrechts fiir erfinde-
rische und kreative Leistungen, der seinen Grund in der
menschlichen Geistestitigkeit hat. Dass maschinell durch
kiinstliche Intelligenz erzeugte Ergebnisse nicht geschiitzt
sind, ist systemimmanent. Der wettbewerbsbeschrinkende
Charakter des Immaterialgiiterrechts darf nicht iber das
bisherige Maf hinaus ausgedehnt werden.

e Etablierung eines, KI-Leistungsschutzrechtes“ de lege
ferenda: Die Schaffung eines eigenen Leistungsschutz-
rechtes hitte den Vorteil, die Besonderheiten der , KI-
Schopfung” addquat abbilden zu kénnen und Fragen
z.B. zur Inhaberschaft der Rechte an diesen Ergebnissen
zentral zu regeln. Auch wiirde dies dem Umstand gerecht,
dass kiinstliche Intelligenz keine elektronische Form
menschlicher Intelligenz ist, sondern ein aliud. Vorbild
konnte hier die unter IIL skizzierte Regelung aus Grof3-
britannien sein.

e Anpassung des bestehenden Systems der Immaterial-
giiterrechte de lege ferenda: Vorteil dieser Herange-
hensweise wire, das aktuelle System, das auch die Art
des Ergebnisses betrachtet (z. B. Patentrecht die techni-
sche Erfindung, Urheberrecht die personliche geistige
Schopfung), nicht durch ein weiteres Recht zu ergénzen,
das nun nicht mehr am Ergebnis, sondern am Ersteller
ankniipft. Zudem kénnten dadurch Abgrenzungsschwie-
rigkeiten bei der Frage, ob nun die KI ,,erfunden” hat oder
nur als Werkzeug involviert war, verringert werden.
Auch hier kann die oben unter III. dargestellte Regelung
aus UK als Anregung dienen.

Zunichst ist allerdings zu priifen, ob zum aktuellen Zeit-
punkt tiberhaupt ein Bedurfnis daftir besteht, KI-Leistungen
zu schiitzen.

Gegen die Anderung der derzeit bestehenden Rechtslage
spricht, dass die oben aufgefiihrten Zweifelsfille, in denen
eine KI autonom und ohne wesentlichen Beitrag eines
Menschen schopferisch oder erfinderisch tétig wird, in der
taglichen Praxis noch nicht bzw. allenfalls in Ausnahme-
situationen auftauchen. Der Regelfall diirfte heutzutage
noch sein, dass Erklarungen und sonstige Handlungen von
Maschinen dem jeweiligen Betreiber zuzurechnen sind, da
diese als Werkzeug dessen anzusehen sind. Alleine die Tat-
sache, dass durch Einsatz von KI (z.B. Deep-Learning-Tech-
nologien) manche Leistungsergebnisse nicht oder nicht im
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Einzelnen vorhersehbar sind, spricht fiir sich genommen
nicht gegen die Zurechnung an den dahinterstehenden
Menschen bzw. das Unternehmen. Nach derzeitigem Stand
der Technik nehmen Maschinen keine Handlungen vor, die
auf einem eigenstindigen Willen und einer eigenstindigen
kreativen Leistung beruhen.

Auf der anderen Seite sollte iberlegt werden, ob KI durch
eine gesetzliche Regelung geférdert werden kann. Wiirde
man beispielsweise gesetzlich klarstellen, dass die Resultate
von KI im Regelfall dem Betreiber der KI zustehen, konnte
das einen Investitionsschutz fiir KI-Systeme gewéhrleisten.

Als Handlungsempfehlung ergibt sich damit, dass die Poli-
tik sich schon jetzt mit den moglicherweise in Kiirze ein-
tretenden Anderungen auf technologischer Ebene befassen
und die Diskussion um eine interessengerechte Allokation
der Leistungsergebnisse von KI jetzt angestofien werden
sollte, um bei fortschreitender Entwicklung handlungsfa-
hig zu sein. Es erscheint derzeit naheliegend, das Leistungs-
ergebnis einer KI dem jeweiligen Betreiber, der die Investi-
tion in die Entstehung der KI getitigt hat (bzw. dessen
Rechtsnachfolger, der die KI moglicherweise erworben hat)
zuzurechnen.

Eine allerdings intensiv zu untersuchende Alternative wire
die Schaffung der sogenannten ePerson, die dann nicht nur
im haftungsrechtlichen Sinne besteht, sondern auch selbst
Urheber bzw. Patentinhaber werden konnte. Nach derzeiti-
gem Stand der Entwicklung erscheint dies jedoch eher
Zukunftsmusik zu sein, zumal eine solche Zuweisung
volkswirtschaftlich und gesellschaftlich nur sinnvoll er-
scheint, wenn KI auch in der Lage ist bzw. ein eigenes Inte-
resse daran entwickelt, die geschiitzten Rechte bzw. Erfin-
dungen auch zu verwerten. Da allerdings nicht wenige
Forscher davon ausgehen, dass sich KI-Technologien in
den kommenden Jahren und Jahrzehnten rasant weiter-
entwickeln, sollte der Gesetzgeber auch auf solche Ent-
wicklungen vorbereitet sein.

In Bezug auf die Patentfihigkeit der KI selbst (d.h. den der
KI zugrunde liegenden Verfahren und Algorithmen) sollte
die Politik fiir eine offenere Auffassung des Europaischen

Patentamts zu den neuen Technologien eintreten, um die

Wettbewerbsfihigkeit der europaischen Industrie auf die-
sem Gebiet der Technik zu sichern.






A: Steckbrief

Worum geht es bei dem Thema?

Kinstliche Intelligenz wird die Arbeitswelt verdndern
und stellt damit auch an das Arbeitsrecht Herausforde-
rungen. Die Bundesregierung hat sich ausfiihrlich mit
diesem Thema befasst und am 15.11.2018 ihre KI-Strategie
vorgestellt. Unter vielen weiteren Punkten wird betont,
dass beim Einsatz von KI in der Arbeitswelt eine men-
schenzentrierte Entwicklung und Nutzung von Anwen-
dungen erfolgen soll und die Erwerbstatigen bei der
Entwicklung von KI-Anwendungen in den Mittelpunkt
gestellt werden sollen. Die Entfaltung der Fahigkeiten
und Talente, ihre Selbstbestimmung, Sicherheit und
Gesundheit sind hiermit angesprochen. Als weiteres Ziel
soll sichergestellt werden, dass IT-Systeme, die KI nutzen
und zur Anwendung bringen, ein hohes Niveau an
I[T-Sicherheit gewdhrleisten. Dies lasst sich auch auf
betriebliche Systeme beziehen. Zudem werden in der
weiteren Diskussion vor allem auch die auf EU-Ebene
entwickelten Grundsitze zu ethischen Richtlinien fiir
den Einsatz von KI besondere Bedeutung erlangen.

Welche Fragen/Herausforderungen ergeben sich fiir
Industrie 4.0?

Ankntpfend an das Ergebnispapier ,Industrie 4.0 - wie das
Recht Schritt halt“ ergeben sich folgende Bezugspunkte:

Welche Auswirkungen hat KI auf Fragen

e der beruflichen Fortbildung und der Beschéftigungs-
sicherung,

® des Arbeits- und Gesundheitsschutzes,
e der Flexibilisierung von Arbeitszeiten,
e des Beschiftigtendatenschutzes,

e zu Weisungsstrukturen,

e zu Personalentscheidungen und

e zur Wahrung von Personlichkeitsrechten?

ARBEITSRECHT 29

B: Juristische Einschitzung

Arbeitsrecht ist in erster Linie Arbeitnehmerschutzrecht.
Handlungsspielrdume der Unternehmen werden deshalb
dort begrenzt, wo dies ein effektiver und angemessener
Arbeitnehmerschutz erfordert. Flankiert wird dies mit der
Mitbestimmung der Arbeitnehmer durch gewéhlte Gremien.
Ob KI eine Anpassung des Rechtsrahmens erforderlich macht,
ist noch nicht abzusehen. In jedem Fall miissen Transparenz,
Nachvollziehbarkeit von KI-basierten Empfehlungen und
Fairness ebenso wie wichtige, unten genannte ethische An-
forderungen tragende Grundsitze sein, die beim Einsatz
KI-basierter Systeme beachtet werden miissen. Dabei wird
zu evaluieren sein, ob KI-Anwendungen noch mit den vor-
handenen rechtlichen Schutzmechanismen effektiv erfasst
werden.

C: Handlungsoptionen und
Handlungsempfehlungen

Die bisherigen Beschiftigungsprognosen und -szenarien
sollten kritisch reflektiert und die Strategien zur Gestaltung
und weiteren Humanisierung von Arbeit ggf. neu justiert
werden. Die Bundesregierung betont den menschenzent-
rierten Ansatz, weil sich die Anforderungen an Kompetenzen,
Arbeitsplétze, Arbeitsorganisation und Arbeitsbeziehungen
verandern. Vor diesem Hintergrund ist eine nationale Wei-
terbildungsstrategie, die insbesondere auch Kiinstliche
Intelligenz berticksichtigt, und ein gemeinsames Vorgehen
der Sozialpartner wichtig.

Beschiftigungssicherung und berufliche Fortbildung: KI
wird einen erheblichen Fortbildungsbedarf auslésen. Zum
Teil wird diskutiert, ob es einen individuellen Anspruch auf
Fortbildung geben soll und ob Arbeitnehmer verpflichtet
werden konnen, sich fortzubilden. Zu erértern ist, ob in
diesem Zusammenhang Mitbestimmungsrechte und Wege
zur Beschiftigungssicherung weiterentwickelt werden
miissen und ob ein zeitgemafies, iber das Qualifizierungs-
chancengesetz hinausgehendes (digitales) Weiterbildungs-
regime entwickelt werden sollte.

Zum Arbeits- und Gesundheitsschutz stellt sich die Frage,

ob und in welcher Weise die psychischen Belastungen ins-
besondere durch den Einsatz von KI-Systemen zunehmen
und eine Antwort brauchen, und wo KI-Systeme durch
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Ubernahme von gefihrlicher und monotoner Arbeit zur
Entlastung des Arbeitnehmers beitragen. In diesem Zusam-
menhang ist das auflerhalb von Arbeitszeiten ohnehin
bestehende Recht auf ,Nichterreichbarkeit” klarzustellen.

Zur Flexibilisierung von Arbeitszeiten in einer digitalisier-
ten Industrie gibt es fiir KI keine Besonderheiten: Hier ist
zu diskutieren, ob innerhalb des Rahmens, den das EU-
Recht vorgibt, noch vorhandene Spielrdume ,ausgenutzt®
werden sollten. Arbeitgeber werden im Hinblick auf die
Einhaltung der Arbeitszeiten dann mehr Verantwortung
ibernehmen miissen, wenn Arbeitnehmern eine héhere
Souverdnitit bei der Gestaltung der Arbeitszeit zugebilligt
wird. Hier wiren Aktualisierungen gesetzlicher Schutzbe-
stimmungen oder/und eine Anpassung der Mitbestim-
mungsrechte der Arbeitnehmergremien zum Schutz gegen
Uberforderung zu diskutieren.

Ein weiterer Handlungsansatz konnte die Prifung und
gegebenenfalls Weiterentwicklung der betrieblichen Mitbe-
stimmungsmoglichkeiten bei Einfiihrung von KI-Anwen-
dungen sein. Hierbei wird zu priifen sein, ob sie dem digita-
len Zeitalter angepasst werden mussen. Zu der Frage, ob
Mitbestimmungsrechte eher ausgeweitet oder modifiziert
werden sollten und ob ein spezifisches Beschaftigtendaten-
schutzgesetz erforderlich ist, gibt es zwischen Arbeitnehmer-
und Arbeitgebervertretern unterschiedliche Meinungen.

KI-Anwendungen kdnnen auch im Hinblick auf den Be-
schiftigtendatenschutz Relevanz entwickeln. In diesem Zu-
sammenhang wird die Einfithrung von Mitbestimmungs-
rechten beim Datenschutz kontrovers diskutiert. Vorstellbar
wire, technische Mindestanforderungen an personaldaten-
verarbeitende Systeme zu stellen. Solche technischen Min-
destvoraussetzungen, wie automatische Loschfristen oder
definierte Zugriffsrechte, konnten im besonderen Maf? fiir
KI-Anwendungen Bedeutung gewinnen, wenn das techni-
sche System autonom entscheidet, welche Arbeitnehmer-
daten fir welche Zwecke erhoben und verarbeitet werden.
Grundlagen hierfiir finden sich auch in der Datenschutz-
Grundverordnung in Artikel 25.

KI kann Weisungsstrukturen verdndern: Hier wire die Frage
anzusprechen, inwieweit durch den Computer Vorgesetzten-
funktionen wahrgenommen werden dirfen, d.h. konkret
Arbeitsanweisungen an Menschen erteilt werden diirfen.
Das durfte in erster Linie eine Frage der Zuordnung von
Erkldrungen sein.

Weiter ware zu diskutieren, welche Antworten auf den Ein-
satz Kiinstlicher Intelligenz im Rahmen von Personalent-
scheidungen zu finden sind. Betriebsverfassungsrechtlich
sind hier die §§ 95 und 99 BetrVG angesprochen. Dabei
wire zu beachten, dass Personalrekrutierungsprozesse kiinf-
tig komplett iber KI-Anwendungen abgewickelt werden
konnten. Die Ausgestaltung von KI-Systemen muss hierbei
nachvollziehbar und fair erfolgen. KI-Systeme kénnen ein
vorurteilsfreieres Auswahlverfahren unterstiitzen und zu
beschleunigten, transparenten Entscheidungsprozessen
beitragen. Auf der anderen Seite konnen sie auch scheinbar
neutral Diskriminierung und Vorurteile transportieren. Letzt-
lich miissen solche KI-gestiitzten Prozesse - dies gilt generell
im Arbeitsrecht - regelméflig in eine Entscheidung miinden,
die von einem Menschen getroffen und verantwortet wird.
Da sie somit Menschen zugerechnet werden kann, besteht
kein akuter Bedarf fiir neue Regelungen. Soweit Fragen des
Schutzes der Daten von Arbeitnehmern beriihrt sind, gibt
es bereits ein aus Art. 9 DGSVO, §§ 22, 26 Abs. 3 BDSG und
Art. 22 DGSVO abzuleitendes Schutzniveau. Dabei wird im
Einzelfall zu priifen sein, ob KI-Systeme mit den Person-
lichkeitsrechten der Beschéftigten und deren Recht auf
informationelle Selbstbestimmung vereinbar sind.

Schlieflich muss KI, wie bereits oben erwihnt, generell
transparent, nachvollziehbar sowie fair entwickelt und an-
gewendet werden. KI muss ethische Anforderungen, wie
die EU-Expertengruppe zu diesem Thema zu Recht gefor-
dert hat, erfiillen, wie z.B. die Grundsitze von Menschen-
wirde, Personlichkeitsrechten, Nichtdiskriminierung und
Mitbestimmung. Das bedeutet, dass auch im Arbeitsrecht
rote Linien gezogen werden, die nicht iiberschritten wer-
den diirfen. Damit werden auch besondere Anforderungen
an die Entwickler von KI gestellt.



IT-Sicherheit und KI
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A: Steckbrief

Worum geht es bei dem Thema?

Grundsitzlich ist die Gewahrleistung von IT-Sicherheit
im B2B-Kontext eine Grundvoraussetzung fiir eine ver-
lassliche Funktionalitét jeglicher IKT-Systeme. Somit ist
sie zudem auch eine Grundvoraussetzung fiir das Vertrauen
in die Nutzung von KI-Systemen, nicht nur beziiglich
spezifischer KI-Anwendungen, sondern auch in Bezug auf
KI-Entwicklung und die zugrunde liegenden Infrastruk-
turen. Aufgrund der zunehmenden Durchdringung von
KI und der damit einhergehenden Intensivierung von
Mensch-Maschine-Interaktionen wird die Forderung
aufgestellt, dass die Entwicklung und Anwendung von
KI die Einhaltung jeweils angemessener hochster Sicher-
heitsstandards erforderlich macht. Neben der Gefahr, dass
Schwachstellen fiir Hacker-Angriffe ausgenutzt werden,
kann aufgrund der Selbstlernfihigkeit korrumpierter KI-
Systeme das Schadenrisiko potenziert werden (vgl. das
Ergebnispapier ,Kiinstliche Intelligenz in Sicherheitsas-
pekten der Industrie 4.0“ der Arbeitsgruppe ,,Sicherheit
vernetzter Systeme” der Plattform Industrie 4.0).

Im Folgenden wird aus Sicht der Plattform Industrie 4.0
vorrangig auf die Schutzdimension der KI-Anwendung
selbst fokussiert, da dies im Zuge der steigenden Imple-
mentation und Dissemination von KI im industriellen
Kontext von herausragender Bedeutung ist. Unabhingig
einer finalen rechtlichen Bewertung muss an der Stelle
der vorherrschende politische Gestaltungswille sowie
der gegenwartige Diskurs berticksichtigt werden.

Welche Fragen/Herausforderungen ergeben sich fiir
Industrie 4.0?

e Entsteht mit KI eine grundsétzlich neue sicherheitstech-
nische Bewertungsgrundlage zum Einsatz von IT-Systemen
im Industrie 4.0-Umfeld?

® Muss der Gesetzgeber in der Verantwortungszuweisung
hinsichtlich der Gewihrleistung der Integritit und Ver-
traulichkeit von KI-Systemen aktiv werden?

e Sind die Haftungsregeln von IT-Herstellern und Anbietern
von IT-Diensten und -Systemen fiir Datenschutz- und
IT-Sicherheitsmingel im KI-Kontext ausreichend geregelt?

B: Juristische Einschitzung

I. Entsteht mit KI eine grundsitzlich neue sicherheits-
technische Bewertungsgrundlage zum Einsatz von
IT-Systemen im Industrie 4.0-Umfeld?

Mit Blick auf die hier zugrunde liegende Definition von KI
(s. Kap. 1) ist auch aus einer sicherheitstechnischen Be-
trachtung die Frage der Verantwortlichkeit von besonderem
Interesse. Daher kann an der Stelle auch auf die entspre-
chenden Ausfithrungen zu haftungsrechtlichen Fragestel-
lungen zunichst grundsatzlich verwiesen werden (vgl. Kap. 4
~Haftung®). Demnach ,ergibt sich bei Einsatz von KI kein
Unterschied zu sonstigen ,Industrie 4.0*-Szenarien® Daran
ankniipfend behilt auch die Bewertung aus dem Jahr 2016
in Bezug zur IT-Sicherheit in Bezug auf den Einsatz von KI
grundsatzlich Gultigkeit.

Die AG Rechtliche Rahmenbedingungen der Plattform Indus-
trie 4.0 hatte in ihrer ersten Handlungsempfehlung im Jahre
2016 vorrangig auf das Ergreifen praktischer Maffnahmen
auf der Basis der Entwicklung von brancheniiblichen Stan-
dards und Zertifizierung zur Stiarkung der IT-Sicherheit abge-
stellt. Dieser Ansatz wird mit dem jiingst verabschiedeten
Cybersecurity Act Rechnung getragen, der die Entwicklung
von Zertifizierungsschemata vorsieht. Richtigerweise hat der
europiische Gesetzgeber auf diesem Abstraktionslevel keine
verpflichtende Zertifizierung fir hinsichtlich der praktischen
Anwendbarkeit noch zu abstrakte Kategorien!® eingefordert.
Vielmehr wird es in der jeweiligen vertikalen Integration
einer den jeweiligen Gegebenheiten angepassten, branchen-
und anwendungsspezifischen Auseinandersetzung bediirfen,
ob und welche zu zertifizierenden Mafinahmen das jeweilige
IT-Sicherheitsniveau erh6hen helfen. In diesen Kontexten
kann dann auch auf Fragen der Notwendigkeit einer verbind-
lichen Rechtsentwicklung im Einzelfall eingegangen werden,
wie es der Cybersecurity Act grundsitzlich einrdumt. Dabei
ist aber immer besonders zu beachten, dass regulatorische
Anpassungen auch immer einen Eingriff in die Geschafts-
und Vertragsautonomie der Unternehmen darstellen.

Mit Blick auf die Anforderungen der Industrie 4.0 und KI
wird vorrangig eine sicherheitskritische Situation im Sinne
der Betriebssicherheit nicht aus dem KI-System selbst ent-
stehen als vielmehr durch Hinzunahme weiterer Kompo-
nenten (etwa Produktionsroboter) in Abhéngigkeit eines

10 Die Verordnung sieht eine Entwicklung dreier unterschiedlicher ,Assurance Level“ (basic, substantial, high) vor, die jeweils unterschiedliche
Anforderungen an die zu entwickelnden Zertifizierungen stellen wird.



zunehmenden Automatisierungs- bzw. Autonomiegrades.
Die auf gesetzgeberischer Ebene formulierten Schutzziele
von Anlagen und Produkten zum Schutz von Mensch und
Umgebung gilt es auch im Rahmen einer Vernetzung und
Digitalisierung von Prozessen aufrechtzuerhalten. Der
damit korrespondierenden Gefahrdung durch unbefugten
Zugriff von aufien ist eine angemessene Bedeutung beizu-
messen. Zum gegenwartigen Zeitpunkt lasst der Diskurs
keine eindeutige Meinungs- und Positionsbildung erken-
nen. Gleichwohl sind sowohl IT-Zulieferer als auch entspre-
chende Anwender auf Industrieseite bemiiht, eine im Sinne
der Starkung der IT-Sicherheit zielfithrende Debatte zu
fihren. Exemplarisch sei an der Stelle auf den Tech Accord
und die Charter of Trust on Cybersecurity verwiesen.

Dabei fokussieren die Unternehmen unter dem Tech Accord
vorrangig auf eine im eigenen Interesse stehende Koopera-
tion der Unternehmen und Institutionen untereinander:
,We will work with each other and will establish formal
and informal partnerships with industry, civil society, and
security researchers, across proprietary and open source
technologies to improve technical collaboration, coordina-
ted vulnerability disclosure, and threat sharing, as well as to
minimize the levels of malicious code being introduced
into cyberspace.”11

Eine dhnliche Ausrichtung wird auch seitens der Mitglieder
der Charter of Trust verfolgt. Allerdings sieht man hier ge-
gebenenfalls auch die Notwendigkeit einer regulatorischen
Unterstiitzung: ,Unternehmen und - falls erforderlich -
Regierungen miissen verpflichtende und unabhingige Third-
Party-Zertifizierungen (auf Basis von zukunftssicheren
Definitionen und insbesondere dort, wo Leib und Leben in
Gefahr sind) fur kritische Infrastrukturen und IoT-Lésun-
gen etablieren.“12

Aus Sicht der Charter of Trust on Cybersecurity ist neben
der Weiterentwicklung der Regeln fiir kritische Infrastruk-
turen (siehe nachfolgend auch zur Gemeinwohlorientie-
rung) auch eine Diskussion zur Entwicklung der Europai-
schen Maschinenrichtlinie 2006/42/EG zumindest
diskussionswiirdig.

11 Tech Accord, www.cybertechaccord.org

12 Charter of Trust on Cybersecurity, www.charter-of-trust.com
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Auch in der 2016 diskutierten Bewertungskategorie Ge-
meinwohlorientierung kommt es durch den Einsatz von KI
nicht zwingend zur Notwendigkeit einer abweichenden
Handlungsempfehlung im Kontext des Einsatzes von KI.

Im Rahmen der Gemeinwohlorientierung liegt der Regulie-
rungsfokus auf der Sicherung der Funktionsfihigkeit des
Internets und von IT-Systemen in solchen Bereichen, die
Gemeinwohlinteressen tangieren und somit zu den kriti-
schen Infrastrukturen geziahlt werden.!3 Da ein Einsatz von
KI-Systemen bei weitem nicht nur in kritischen Kontexten
erfolgt und auch der Einsatz des KI-Systems selbst nicht
zwingend eine eigene Kritikalitit erzeugt, da dies zumeist
erst durch den Einsatz verschiedener Systeme erfolgt4,
scheidet die Gemeinwohlorientierung auch im KI-Kontext
als Entscheidungskriterium aus, um durch den Einsatz von
KI-Systemen in Industrie 4.0-Szenarien per se dem regu-
lierten Bereich kritischer Infrastrukturen zuzuweisen.

II. Muss der Gesetzgeber in der Verantwortungszuwei-
sung hinsichtlich der Gewihrleistung der Integritat
und Vertraulichkeit von KI-Systemen aktiv werden?

Da die Gemeinwohlorientierung als Regulierungsgrundlage
ausfallt, bleibt es zunachst auch beim Einsatz von KI ,,dem
Nachfrageverhalten der Anwender - bzw. in vernetzten
Industrie 4.0-Strukturen den miteinander vernetzten Unter-
nehmen in einem gegebenenfalls konsortialen Ansatz -
uberlassen, ob diese individuell ein héheres Sicherheits-
niveau als den Mindeststandard implementieren.“> Daraus
resultiert auch, dass Mafinahmen zur Erhéhung der IT-
Sicherheit gegenwiértig auch auf dem Wege der vertrags-
rechtlichen Ausgestaltungen manifestiert werden sollten.

Ob und in welchem Mafe technische Standards und Zerti-
fizierung ohne weitere vertragliche Grundlage eingefordert
werden kénnen, bleibt zum gegenwértigen Zeitpunkt noch
offen, da u.a. mit dem europédischen Rechtsakt zur Cybersi-
cherheit ein EU-weit geltender européischer Zertifizie-
rungsrahmen fiir die Cybersicherheit von Produkten, Ver-
fahren und Diensten erst noch entwickelt werden muss.
Allerdings konnte ein Eigeninteresse der Industrie zur Ent-
wicklung spezifischer Praf- und Zertifizierungsschemata

13 Vgl. BMWi/Plattform Industrie 4.0 (2016): ,,Industrie 4.0 - wie das Recht Schritt halt* S. 9.

14  Zu denken ist hier bspw. an ein Wechselspiel aus KI-System und autonomen Produktionsumgebungen, aus deren Kombination ein
Sicherheitsrisiko entstehen kann. Daher wire aber eben jenes Zusammenspiel zwischen den verschiedenen Systemen in Summe zu

betrachten und nicht nur die Wirkung einer einzelnen Komponente.

15 BMWi/Plattform Industrie 4.0 (2016): , Industrie 4.0 — wie das Recht Schritt halt“ S. 10.
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fr IT- und damit auch KI-Komponenten erwachsen, um
die zunehmend komplexer werdenden Fragen der Verant-
wortungszuweisung sachgerecht 16sen zu kénnen.

In einem spezifischen Bereich unterscheidet sich der Einsatz
Kklassischer IT-Systeme jedoch vom Einsatz von KI-Systemen.
Letztere sind hinsichtlich ihrer spezifischen Funktionalitit in
einem besonders hohen Mafie auf die Bereitstellung quali-
titsgesicherter Daten angewiesen. Insofern ist der Datenin-
tegritit eine entscheidende Bedeutung beim Schutz der KI-
Systeme beizumessen. Um also die Datenqualitit zu sichern
und zur Gewahrleistung der Integritit von KI-Entscheidun-
gen beizutragen, ist die manipulative Einspeisung von Basis-
daten zu verhindern. Dadurch entstehen neue Sicherheits-
anforderungen, die es in der Anwendung und Entwicklung
der entsprechenden Normen- und Standardentwicklung zu
berticksichtigen gilt. Dies umfasst auch die praktische Ausge-
staltung von Schutzzielen, u.a. durch ,Security by Design® Da
in Frage steht, ob der Gesetzgeber a priori festlegen kann,
wie die Kollaboration verschiedener Entititen gerade im KI-
Kontext, beispielsweise durch die Frage der Bereitstellung
von Daten, im Sinne einer klaren Verantwortungszuweisung
zu erfolgen hat, wire auch hier zunéchst der Flexibilitit, die
durch entsprechende Vertragsschliisse entstehen kann, Vor-
rang zu gewahren. Entsprechende Marktentwicklungen gilt
es entsprechend zu wiirdigen und zu begleiten.

IIL Sind die Haftungsregeln von IT-Herstellern und Anbie-
tern von IT-Diensten und -Systemen fiir Datenschutz-
und IT-Sicherheitsméngel ausreichend geregelt?

In Ergdnzung zu den bisherigen Ankniipfungspunkten zwi-
schen IT-Sicherheit und Haftung inkl. der spezifischen Aus-
fiihrungen (vgl. Kap. 4 ,Haftung“) muss die konkrete Entwick-
lung von KI-Systemen im Umfeld Industrie 4.0 beobachtet
werden.

Anders als bei vielen klassischen IT-Komponenten ist anzu-
nehmen, dass viele KI-Anwendungen oder Teile von ihnen
nicht einzeln, sondern auch tiber digitale Plattformen zur
Verfiigung gestellt werden. Auch hier sind entsprechende
vertragliche Regelungen unter den am Markt teilnehmen-
den Vertragspartnern gefragt. Dabei sollten auch branchen-
Ubergreifende Standards entwickelt und eingesetzt werden.
Sofern das IT-Sicherheitsinteresse der Nachfrageseite auf-
grund der Marktgestaltung allerdings nicht sachgerecht,
beispielsweise auf vertraglichem Wege, stimuliert werden
kann, kann es diese Entwicklung erforderlich machen, dass
die Verantwortungszuweisung zur Gewéhrleistung von IT-
Sicherheit im Kontext von KI-Systemen neu austariert wer-
den muss.

Um der grundsitzlichen Firsprache der AG Rechtliche
Rahmenbedingungen zur Ergreifung praktischer Losungen
Vorschub zu leisten, sollten aber umfangreiche Versuche
unternommen werden, dass hier die Branchen iiber Best
Practices einen entsprechenden Ausgleich erzielen kénnen,
da, wie eingangs dargelegt, stark auf das Eigeninteresse
sowohl der Anbieter von KI-Systemen als auch der Anwen-
der abgestellt werden kann. Im Rahmen solcher Uberle-
gungen, an denen sich auch die AG 4 Rechtliche Rahmen-
bedingungen intensiv beteiligen wird, miissen auch neuere
Denkmodelle erortert werden, die u.a. rechts6konomische
Aspekte beinhalten kénnen.

C: Handlungsempfehlungen

In Summe kann festgehalten werden, dass die Handlungs-
empfehlungen aus dem Jahr 2016 auch unter den Vorzeichen
des vermehrten Einsatzes von KI-Systemen in Industrie 4.0-
Umfeldern grundsétzlich Giiltigkeit besitzen und die Ge-
wihrung von IT-Sicherheit auch im Kontext von KI zunichst
primér aus unternehmerischen Eigeninteresse zu erfolgen
hat und die Einforderung auf vertragsrechtlichem Weg
erfolgen sollte.

Erginzend dringen Debatten der jiingeren Vergangenheit,
etwa im Zusammenhang der Uberarbeitung der Maschinen-
Richtlinie, die Notwendigkeit auf, iiber den IT-Schutz von
Anlagen und Produkten vor unbefugtem Zugriff intensiver
zu diskutieren.

Allerdings erscheint es, zumindest bis zu einer gegebenen-
falls erforderlichen Umsetzung von neuen Regelungen der
Maschinen-Richtlinie in nationales Recht, im B2B-Bereich
zielfihrender, vorrangig Marktmechanismen als Garant fiir
ein sich ausbauendes Sicherheitsniveau zu starken, vor allem
angesichts einer zunehmenden Komplexitit IT-technischer
Systeme im Allgemeinen und von KI-Systemen im Speziellen.

Demnach ist ein entsprechender Diskurs vorrangig mit dem
Ziel zu fiihren, entsprechende Standards auch an die Bedarfe
von KI-Systemen bzw. IT-Systemen mit KI-Komponenten
hinsichtlich IT-Sicherheit anzupassen bzw. solche zu entwi-
ckeln. Eine aufkommende Diskussion um vertikal wirkende
Gesetzgebung - etwa durch Anpassung der Maschinenricht-
linie - darf in keiner Weise selbstreferenziell erfolgen. Er muss
sich vielmehr der Schutznotwendigkeit sowie der tatsich-
lichen Umsetzungsmoéglichkeiten der einzelnen Marktbe-
teiligten unterordnen und sollte vorrangig dann gefiihrt
werden, wenn sich ein Versagen der Marktmechanismen
abzeichnet.



AUTORINNEN UND AUTOREN

RA Dr. Dennis Amschewitz (Robert Bosch GmbH) | Prof. Dr. Gesmann-Nuissl (Technische Universitit Chemnitz) |

RA Dr. Philipp Haas (Robert Bosch GmbH) | RA Nils Hullen (IBM Deutschland GmbH) | RA Dr. Ulrich Keil (Schaeffler AG) |
RA Dr. Thomas Klebe (Hugo Sinzheimer Institut fiir Arbeitsrecht) | RA Thomas Kriesel (BITKOM e.V.) | Thomas Schauf

(Deutsche Telekom AG) | RA Dr. Johannes Schipp (T S C Fachanwilte fur Arbeitsrecht) | RA Marc Wirwas (HARTING Stiftung
& Co.KG)

Diese Publikation ist ein Ergebnis der AG ,Rechtliche Rahmenbedingungen“ der Plattform Industrie 4.0.




www.plattform-i40.de


http://www.plattform-i40.de

	Künstliche Intelligenz und Recht im Kontext von Industrie 4.0
	Impressum
	Inhalt
	Einführung: Worum geht es?
	Künstliche Intelligenz und Rechtspersönlichkeit
	A: Steckbrief
	B: Juristische Einschätzung
	C: Handlungsempfehlungen

	Künstliche Intelligenz und Datenzugang sowie -schutz
	A: Steckbrief
	B: Juristische Einschätzung
	C: Handlungsoptionen und Handlungsempfehlungen

	Haftung
	A: Steckbrief
	B: Ethische Vorüberlegungen
	C: Juristische Einschätzung
	D: Handlungsoptionen und Handlungsempfehlungen

	KI-generiertes IP
	A: Steckbrief
	B: Juristische Einschätzung
	C: Handlungsoptionen und Handlungsempfehlungen

	IT-Sicherheit und KI(Überprüfung bisheriger Handlungsempfehlung)
	A: Steckbrief
	B: Juristische Einschätzung
	C: Handlungsempfehlungen

	Arbeitsrecht
	A: Steckbrief
	B: Juristische Einschätzung
	C: Handlungsoptionen und Handlungsempfehlungen

	AUTORINNEN UND AUTOREN




