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Die Plattform Industrie 4.0 steht als etabliertes Netzwerk für wegweisende, praxisorientierte 

und national wie international anerkannten Lösungsansätze für die Rahmenbedingungen für 

Industrie 4.0. Ihre Stärke zieht die Plattform aus dem Gestaltungswillen der über 300 Akteure 

aus mehr als 150 Organisationen. Die Mitwirkenden aus Wirtschaft, Verbänden, Gewerkschaften, 

Wissenschaft und Politik formulieren konkrete Ziele für die digitale Industrie in Deutschland: In 

einem 10-Punkte-Plan haben die Akteure der Plattform Mitte 2017 Empfehlungen verfasst, deren 

Umsetzung essenziell ist, um als Leitanbieter und Leitanwender der digitalisierten Produktion 

weltweit auftreten zu können. 

Der Fortschrittsbericht 2018 zeigt einen Zwischenstand der Aktivitäten der Plattform Industrie 4.0. 

Einen Meilenstein hat die Plattform mit ihrem Wirken in Richtung eines einheitlichen Rahmens 

für globale Standards gesetzt: Durch die Beschreibung der Industrie 4.0-Komponente und die 

Spezifizierung der Verwaltungsschale schafft sie die Grundlage für die Interoperabilität in digita-

len Produktionssystemen. Mit internationalen Kooperationen bringt die Plattform das Ziel auch 

global voran. Mit Praxisempfehlungen beispielsweise zur Qualifizierung rund um IT-Sicherheit 

oder zur Einordnung kartellrechtlich relevanter Fragestellungen verschaffen sich die Expertinnen 

und Experten in ihren Fach-Communities Gehör. 

Die Plattform hat eine neue Arbeitsgruppe zu Geschäftsmodelltypen in der Industrie 4.0 gegrün-

det, da das Thema für die Industrie an Bedeutung gewonnen hat. Die Umstrukturierung im 

Themenbereich Forschung und Innovation wurde ebenfalls begonnen und wird in einer Neuaus-

richtung der bisherigen AG Forschung und Innovation wie auch dem wissenschaftlichen Beirat 

sichtbar, der nun unter Industriebeteiligung zum Forschungsbeirat wird. 

Der Erfolg der digitalen Transformation hängt maßgeblich an kleinen und mittelständischen 

Unternehmen, die sich konkrete praxisrelevante Unterstützung und Orientierung wünschen. Vom 

Know-how der Plattform sollen Unternehmen deutschlandweit profitieren können. Mit dem vom 

Bundeswirtschafts- und Bundesforschungsministerium gegründeten Transfer-Netzwerk Industrie 

4.0 werden regional und thematisch ausgerichtete Akteure vernetzt, um gemeinsam Synergien zu 

erzielen. Nun gilt es das Netzwerk mit Fachexpertise sowie mit Ideen und Projekten zu füllen und 

das Grundlagen-Know-how der Industrie 4.0 für Unternehmen verständlich aufzuarbeiten.

Plattform Industrie 4.0

Vorwort
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Standardisierung (international) 
vorantreiben

Wie wir das Ziel erreichen 

Standardisierung im Netzwerk

Industrie 4.0 ist ein Gemeinschaftswerk – gerade im Bereich 
Standardisierung und Normung. Die Arbeitsgruppe „Refe-
renzarchitekturen, Standards und Normung“ (AG1) der 
Plattform Industrie 4.0 entwickelt Schritt für Schritt die 
Grundlagen für offene Industrie 4.0-Standards. Die drei gro-
ßen Branchenverbände VDMA, ZVEI und Bitkom sind eng 
mit der umfassenden Konzeptionsarbeit der Arbeitsgruppe 1 
der Plattform Industrie 4.0 verbunden und agieren als Trei-
ber: Der ZVEI hat die Plattformstruktur gespiegelt und u. a. 
die Spiegelgruppe „Modelle und Standards“ etabliert. Der 
VDMA erarbeitet derzeit in Kooperation mit den AG1-Ex-
pertinnen und Experten sogenannte Companion Standards 
für das Kommunikationsprotokoll OPC Unified Architecture 
(OPC UA). Ein einheitliches Protokoll schafft das Vokabular 
für spezifische Branchen und mit einer praktischen Anlei-
tung wird ein standardisiertes Vorgehen zur Entwicklung 
von Teilmodellen festgelegt. Auch der Bitkom befasste sich 
mit Kommunikationsprotokollen und bearbeitet das Thema 
in seiner Unterarbeitsgruppe „Kommunikation“.

Was wir uns vorgenommen haben

Spätestens bei der nächsten Investitionsentscheidung 
stellen sich Unternehmen die Frage: Wie die Produktion 
digitalisieren und gleichzeitig den reibungslosen Ablauf im 
Betrieb und mit Lieferanten und Kunden sichern – wenn 
alle auf verschiedene Soft- oder Hardware setzen? Produ-
zierende Betriebe stehen vor einer der herausforderndsten 
Aufgaben in Zeiten der Digitalisierung: Anwender- und 
Anbieterbranchen, IT und Maschinen – die digitalisierte 
Industrieproduktion vernetzt Bereiche, die bisher durch 
unterschiedliche oder gar keine Standards geprägt waren. 
Um in digitalen Ökosystemen tatsächlich Interoperabilität 
und Transparenz bei der Industrie 4.0-Standardisierung 
zu gewährleisten, braucht es eine gemeinsame und ver-
ständliche Sprache. Die Anforderungen der verschiedenen 
Branchen und Bereiche müssen zusammengedacht und 
-geführt werden. Es gilt daher, ein grundlegendes System 
aufzusetzen, das Interoperabilität aller Komponenten 
sicherstellt.
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Darüber hinaus setzt die Plattform Industrie 4.0 auf eine 
Partnerschaft mit dem Labs Network Industrie 4.0 (LNI 4.0) 
und dem Standardization Council Industrie 4.0 (SCI 4.0), 
die den Transfer von der Technologie hin zu internationa-
len Industrie 4.0-Standards schafft. Das Zusammenspiel 
ermöglicht einen reaktionsschnellen Prozess aus Strategie 
und Konzeption, Testen und Standardisierung. Das LNI 4.0 
begleitet Unternehmen bei der Erprobung ihrer Use Cases 
in Testbeds. Die Tests werden anschließend von der Unter-
arbeitsgruppe „UAG Durchstichprojekte“ der AG1 der Platt-
form Industrie 4.0 detaillierter betrachtet. Die UAG stellt 

sicher, dass die Erkenntnisse aus den Tests zurück in die 
Plattformarbeit fließen – auch um Standardisierungslücken 
aufzudecken und relevante Anforderungen zu ermitteln.

Dank der Zusammenarbeit mit dem SCI 4.0 konnten die 
Ergebnisse und Interessen der deutschen Industrie gebün-
delt und gegenüber Konsortien und internationalen Stan-
dardisierungsgremien vertreten werden. Auf diesem Erfolg 
baut die Plattform Industrie 4.0 auch in Zukunft auf – und 
intensiviert die Kooperation mit ihren Partnern.

Abbildung 1 – Prozess zur Industrie 4.0-Standardisierung durch die drei Partner Plattform Industrie 4.0, LNI 4.0 & SCI 4.0

© Labs Network Industrie 4.0

Das „Standardization Council Industrie 4 .0“ wurde 2016 
aus der Plattform Industrie 4.0 heraus gegründet. Initiatoren 
sind der Bundesverband Informationswirtschaft, Telekom-
munikation und neue Medien (Bitkom), das Deutsche Insti-
tut für Normung (DIN), die Deutsche Kommission Elektro-
technik Elektronik Informationstechnik (DKE), der Verband 
Deutscher Maschinen- und Anlagenbau (VDMA) sowie der 
Zentralverband Elektrotechnik- und Elektronikindustrie 
(ZVEI). Das Council agiert unabhängig von der Plattform 
und ist organisatorisch bei der DKE angesiedelt. 

Das Labs Network Industrie 4 .0 ist Partner der Plattform 
Industrie 4.0. Die in den Testzentren gewonnenen Erkennt-
nisse werden mit den Arbeitsgruppen und Gremien der Platt-
form gespiegelt, sodass die Standardisierung in Deutschland 
vorangetrieben werden kann (LNI 4.0; lni40.de/).
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Wir sind auf der Zielgeraden und kommen 
einer allgemeingültigen Sprache für die 
Industrie 4.0 immer näher. Sie ist Grundstein 
dafür, dass Maschinen, Anlagen und Produkte 
in der digitalen Industriewelt kompatibel sind 
– und genau das ist das Ziel, worauf die AG1 
intensiv hinarbeitet.“

Kai Garrels, Leiter der Arbeitsgruppe „Referenzarchitekturen, 

Standardisierung und Normung“ (AG1) 

wenn sich alle Teilnehmer von Industrie 4.0 verstehen und 
miteinander kommunizieren können. Hier setzt das Kon-
zept der Verwaltungsschale an: Sie ist das Interface zwi-
schen dem physischen Gegenstand (Asset) und der Industrie 
4.0-Kommunikation. Im Konzept der Verwaltungsschale 
erhält jeder relevante Gegenstand seine Verwaltungsscha-
le – sein eigenes digitales Abbild, so dass er in die vernetzt 
organisierte Industrie 4.0-Produktion eingebunden werden 
kann.

Die Verwaltungsschale einer Bohrmaschine zum Beispiel 
gibt dem realen Gegenstand eine eindeutige ID, Merkmale 
und Fähigkeiten in der virtuellen Welt – und ist damit ein 
eigener „Internet-Auftritt“ des Assets. Als eine Art stan-
dardisierte Kommunikationsschnittstelle im Netzwerk 
ermöglicht sie es, auf alle Informationen zum Gegenstand 
zuzugreifen und beispielsweise den Befehl „Bohre ein Loch 
3.5 mm Durchmesser 4 mm tief an Position 4“ auszuführen.

Das reale Objekt, wie etwa die Bohrmaschine, ein Bauteil 
oder ein Produkt, und seine Verwaltungsschale bilden 

Grundlagen für die Standardisierung definieren

National muss sowohl branchenübergreifend als auch 
branchenspezifisch die Standardisierung Einzug in die 
operative Umsetzung halten. Die Antwort liefern einheit-
liche und offene Industrie 4.0-Standards. Sie gewährleis-
ten Inter operabilität und sorgen dafür, dass verschiedene 
Systeme und alle Komponenten in digitalen Ökosystemen 
reibungslos zusammenarbeiten. Die Arbeitsgruppe „Refe-
renzarchitekturen, Standards und Normung“ der Plattform 
Industrie 4.0 entwickelt Schritt für Schritt diese Grund-
lagen für offene Industrie 4.0-Standards.

Multifunktionswerkzeug Verwaltungsschale

Wie Daten standardisiert verwaltet und genutzt werden 
können – damit beschäftigt sich die Plattform Industrie 
4.0 seit ihrer Gründung und blickt auf ein erfolgreiches 
Jahr zurück: Die von ihr entwickelte Referenzarchitektur 
RAMI 4.0 ist als DIN SPEC 91345 nach den Verfahrens-
regeln einer Public Available Specification (PAS) veröf-
fentlicht. Auf Grundlage von RAMI 4.0 hat die AG1 die 
sogenannte Verwaltungsschale beschrieben – und so die 
wichtigste Weiche in Richtung vernetzte Industrieferti-
gung gestellt. Denn: Das RAMI 4.0-Modell funktioniert nur, 

Abbildung 2 – Industrie 4.0-Komponente

© Plattform Industrie 4.0/Anna Salari, designed by freepik
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zusammen die Industrie 4 .0-Komponente. Produkte, 
Betriebsmittel und Prozesse werden auf Grundlage der 
Informations- und Kommunikationstechnik vernetzt – die 
reale Produktionswelt nähert sich der virtuellen IT-Welt 
immer mehr an. Die Industrie-4.0-Komponenten können 
sowohl in der Fabrik als auch unternehmensübergreifend 
miteinander kommunizieren.

Damit Industrie 4.0-Komponenten Informationen aus-
tauschen können, ist eine einheitliche Sprache notwendig. 
Diese hat die Plattform Industrie 4.0 in den letzten Mona-
ten aufbauend auf dem erarbeiteten Interaktionsmodell 
entwickelt. Die grundsätzliche Idee von Verwaltungsscha-
len und ihren Elementen wurde bereits vergangenes Jahr 
definiert. Um die Interoperabilität des Zusammenwirkens 
von Verwaltungsschalen bzw. ihren Assets herzustellen, 
müssen sich Verwaltungsschalen über den Inhalt ihrer Teil-
modelle und der sich daraus ergebenden möglichen Inter-
aktionen austauschen können.

Die Plattform Industrie 4.0 stellt das Konzept der Sprache 
für Industrie 4.0-Komponenten vor, indem sie den Auf-
bau des Vokabulars und die Nachrichtenstruktur für den 
Datenaustausch erläutert. Am Beispiel des Interaktions-
musters „Auftragsvergabe“ zeigt sie, wie diese zusammen-
wirken und veranschaulicht die Regeln für eine Interak-
tion. Damit rollt sie das Verwaltungsschalenkonzept aus 
und führt es in die Anwendung.

Globale Interoperabilität unterstützen 

Wertschöpfungsnetzwerke in der Industrie 4.0 sind unter-
nehmens- und grenzüberschreitend. Daher dürfen Indus-
trie 4.0-Standards und eine sichere IT nicht an Grenzen 
enden, nationale Lösungen bringen keinen weiter. Doch 
wie gelingt es, gemeinsam globale Ansätze zu entwickeln – 
insbesondere mit Blick auf die unterschiedlichen Interessen?

Den weltweiten Dialog zu Standards kräftig vorantreiben – 
in dieser Mission waren die Expertinnen und Experten 
der Plattform Industrie 4.0 in den vergangenen Monaten 
auf internationalem Parkett unterwegs und haben vieles 
erreicht: In erfolgreicher Zusammenarbeit mit anderen 
Ländern mappt die Plattform Industrie 4.0 die internati-
onal anerkannte Vornorm RAMI 4.0 (IEC PAS 63088) mit 
den jeweils national entwickelten Referenzarchitekturen. 
Gleichzeitig platziert sie tragende Elemente aus Deutsch-
land wie die Verwaltungsschale und die Industrie 4.0-Kom-
ponente in der internationalen Normung.

z	USA: Seit März 2016 arbeiten die Plattform Industrie 4.0 
und das in den USA verortete Industrial Internet Con-
sortium erfolgreich zusammen. Im vergangenen Jahr 
ist ein Whitepaper entstanden, in dem die beiden füh-
renden Referenzarchitekturen Industrielle Internetrefe-
renzarchitektur (IIRA; Industrial Internet Consortium; 
USA) und das Referenzarchitekturmodell für Industrie 
4.0 (RAMI 4.0; Plattform Industrie 4.0, Deutschland) im 
Detail dargestellt und miteinander verglichen werden. 
Eine weitere Vertiefung der bilateralen Kooperation wird 
im Jahr 2018 vorangetrieben. Hier werden u. a. relevante 
Organisationen wie NIST und ANSI aber auch konsorti-
ale Plattformen wie die OPC Foundation eingebunden.

	z Deutschland, Frankreich und Italien: Auf europäischer 
Ebene gelang ebenfalls ein Durchbruch. Im Sommer 
2017 hat die Plattform Industrie 4.0 ihre jeweils bilate-
rale Zusammenarbeit mit den Pendants Alliance Indust-

Gegenstände

Verwaltungsschale
mit: Virtueller Repräsentation
mit: Fachlicher Funktionalität

Gegenstand

Gegenstand

I4.0-Komponente

Manifest

Komponenten-
Manager

Abbildung 2 – Über die Verwaltungsschale verbundene Assets

© Anna Salari, designed by freepik, Modell Verwaltungsschale  
© ZVEI SG Modelle und Standards
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rie du Futur aus Frankreich und dem italienischen Piano 
Impresa 4.0 in eine gemeinsame trilaterale Kooperation 
überführt. In diesem Rahmen wurde ein Shared Action 
Plan beschlossen und drei Arbeitsgruppen befassen 
sich mit den Themen Standardisierung und Referenz-
architekturen, KMU und Testbeds sowie Policy. Treffen 
gab es bereits in allen drei Ländern und Workshops 
u. a. in Frankfurt und Brüssel. Auch die Arbeit an ersten 
ge mein samen Publikationen wurde begonnen und zur 
Hannover Messe 2018 wurde die Publikation „Grund-
struktur der Verwaltungsschale“ für Industrie 4.0/Smart 
Manufacturing vorgestellt. 
 
 
 
 
 
 
   

z	China: Am 3. und 4. Dezember 2017 bildeten die Arbeits-
gruppen RAMI/IMSA, Predictive Maintenance, IT Secu-
rity/Functional Safety, Network Communications/Edge 
Computing und Use Cases den Auftakt der intensiven 
Zusammenarbeit. Beim Treffen in Hangzhou, China, 
wurden u. a. die finalen Berichte zur Harmonisierung 
des deutschen Referenzarchitekturmodells RAMI 4.0 mit 
seinem chinesischen Pendant IMSA und des IT Secu-
rity Standards White Paper erarbeitet, die zur Hannover 
Messe 2018 veröffentlicht werden. Ebenso wichtig für 
die gemeinsamen Aktivitäten ist der Beginn eines Map-
pings relevanter Industrie 4.0-Normen und -Standards 
beider Länder, um ein umfangreiches und vollständiges 
Bild der jeweiligen Normenlandschaft zu erhalten. Beide 
Seiten hielten fest, weiterhin verstärkt in den relevanten 

technischen Komitees von ISO und IEC beziehungsweise 
den gemeinsamen ISO/IEC-Gremien (u. a. ISO/IEC JWG 
21) zusammenzuarbeiten. 
 
 
 
 
 
 
  

z	Japan: Im Rahmen einer gemeinsamen Vereinbarung 
zur künftigen Zusammenarbeit der Plattform Indust-
rie 4.0 und der japanischen Robot Revolution Initiative 
haben die Initiativen eine gemeinsame Strategie zur 
internationalen Normung im Bereich Internet der Dinge 
und Industrie 4.0 aufgesetzt. Nachdem beide Länder 
eine erste Harmonisierung ihrer Referenzarchitekturen 
durchgeführt haben, liegt der Fokus nun auf gemeinsa-
men Use Cases, mit dem Ziel, technische Anforderungen 
für die Erweiterung und Neuentwicklungen von Stan-
dards zu untersuchen und zu identifizieren. Die Veröf-
fentlichung des Berichts zur Analyse und Entwicklung 
gemeinsamer Use Cases erfolgte zur Hannover Messe 
2018.

Die weltweite Vorreiter- und Vordenkerrolle der Plattform 
Industrie 4.0 beim Thema Standardisierung und IT-Sicher-
heit kontinuierlich auszubauen – darum wird es in Zukunft 
gehen. Ein weiterer wichtiger Baustein dieser Strategie ist 
das Verwaltungsschalenkonzept. Die internationale Ver-
breitung dieses Konzepts und die Umsetzung gemeinsamer 
internationaler Anwendungsbeispiele wird forciert. Ziel 
ist es, Testzentren gegenseitig zugänglich zu machen und 
damit die Zusammenarbeit global zu intensivieren.

Es ist sehr sinnvoll, die Interoperabilität zwischen Industrie 4.0-Systemen, die auf diesen 
Referenzarchitekturen beruhen, zu ermöglichen. Das gemeinsame Whitepaper zwischen 
der Plattform Industrie 4.0 und dem Industrial Internet Consortium ist ein guter erster 
Schritt in diese Richtung.“

Thomas Hahn, Chief Software Expert, Siemens AG, Plattform Industrie 4.0
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Arbeitsgruppe „Referenzarchitekturen, Standardisierung und Normung“

LEITUNG: Kai Garrels, ABB Stotz-Kontakt GmbH

ERGEBNISSE 2017

	f RAMI 4.0 ist DIN-Norm (DIN SPEC 91345) und  
internationale Vornorm (IEC PAS 63088)
	f Alignment von RAMI 4.0 mit anderen Referenz-

architekturen z. B. USA, Frankreich und China
	f Konzeption von Industrie 4.0-Verwaltungsschale und 

Interaktionsmodell 
	f Platzierung der Plattform Industrie 4.0-Konzepte in 

internationalen Gremien durch enge Partnerschaft 
mit dem Standardization Council Industrie 4.0 und 
dem Labs Network Industrie 4.0

Neue Veröffentlichungen:

ZIELE 2018

	f RAMI 4.0 als Lingua Franca für  
Industrie 4.0 etablieren 
	f Standardisierungslücken identifizieren
	f Leitthemen erarbeiten und vertiefen
	f Use Cases in Testbeds umsetzen
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in digitalen Ökosystemen
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Teilmodell 2 z. B. Positionierungsmodus  

Einsparpotenzial [%] 

Merkmal 1.1.1.2 

Merkmal 1.1.1.3 

Durchschnittl. Pos. Fehler [mm] 

Energiesparmodus [1,2,3] 

Kumulierte Energie [Wh] 

Merkmal 2.1.1.1 

Merkmal 2.1.1.2 

Merkmal 2.1.2 

Positioniermodus [0-2] 

Information Information 

Funktionalität Funktionalität 

Funktionalität CAD- Daten  

Funktionalität Funktionalität 

.. etc. 

Verwaltungsschale
 

Gegenstand, z. B. elektrische Achse 

Industrie 4.0-Komponenten werden interoperabel – mit der Verwaltungsschale

Die Verwaltungsschale auf einen Blick

Produzierende Betriebe stehen vor einer der herausforderndsten Aufgaben in Zeiten der 
Digitalisierung: Anwender- und Anbieterbranchen, IT und Maschinen – die digitalisierte 
Industrieproduktion vernetzt Bereiche, die bisher durch unterschiedliche Standards 
geprägt waren. Diese müssen nun zusammengedacht und -geführt werden. 

Wie digitalisieren und gleichzeitig den Ablauf in der Produktion und mit Lieferanten und 
Kunden sichern, wenn alle auf unterschiedliche Soft- oder Hardware setzen? Spätestens 
wenn die nächste Investitionsentscheidung ansteht, stellen sich Unternehmen diese Frage. 
Die Antwort sind einheitliche und offene Industrie 4.0-Standards. Sie gewährleisten 
Interoperabilität und sorgen dafür, dass verschiedene Systeme und alle Komponenten 
in digitalen Ökosystemen reibungslos zusammenarbeiten. Das Verwaltungsschalen- 
Konzept der Plattform Industrie 4.0 stellt dafür die wichtigste Weiche.

Die Verwaltungsschale ebnet den Weg hin zu 

Interoperabilität in digitalen Ökosystemen

Ein Durchbruch: Die Plattform 
Industrie 4.0 legt die Grundlagen für 
die Standardisierung. Sie beschreibt 
die Verwaltungsschale im Detail, 
um zu zeigen, wie Unternehmen und  
Softwareentwickler selbst Verwal-
tungsschalen aufsetzen und imple-
mentieren können.

Dr. Michael Hoffmeister, Leiter der ZVEI-Arbeits-
gruppe „Modelle und Standards“ in der AG1 der 
Plattform Industrie 4.0 (Festo AG & Co. KG)

Merkmale, Eigenschaften und Zustände, 
Parameter, Messwerte und Fähigkeiten – 
Die Verwaltungsschale enthält in Teil-
modellen sämtliche Informationen eines 
Gegenstands.  

 ›  Sie ist sein virtuelles Abbild („Internet- 
Auftritt“) in der Industrie 4.0-Welt.

 ›  Sie bietet eine sichere Kommunika-
tionsschnittstelle.

 ›  Sie ist Zugriffspunkt auf Informationen 
und Mehrwert-Funktionen.

Dank ihr können Gegenstände wie Maschi-
nen oder Bestellungen in die Industrie 4.0 
integriert werden. So ist eine standardisierte 
Kommunikation in Wertschöpfungsnetz-
werken möglich – auch von außerhalb der 
Sicherheitsdomäne, in der sie aktiv ist.

Warum brauchen 
Unternehmen die 
Verwaltungsschale?

Die Beschreibung der 
Verwaltungsschale

Die AG1 der Plattform Industrie 4.0 ent-
wickelt Schritt für Schritt die Grundlagen 
der Verwaltungsschale. Das Referenzarchi-
tekturmodell Industrie 4.0 (RAMI 4.0) und 
die Industrie 4.0-Komponente beschreiben 
die notwendigen Kernbausteine. Nun gilt 
es, die Teilmodelle für die Komponenten 
und deren Interaktion konkret aufzusetzen. 
Die Beschreibung und Veröffentlichung 
erfolgt in mehreren Teilen.

In „Teil 1 – Austausch von Informationen 
zwischen Wertschöpfungspartnern“ be -
schreibt die AG1, wie Informationen in der 
Verwaltungsschale aufbereitet und struktu-
riert sein müssen, um alle enthaltenen 
Informationen als Paket (Dateiverbund) von 
einem Partner zum nächsten weiterzugeben. 

Die für Sommer 2018 geplante Publikation 
„Verwaltungsschale im Detail“…

 ›  beschreibt Informationsinhalte und 
Serialisierungsformate einer Verwal-
tungsschale.

 ›  enthält dafür ein UML-Diagramm 
sowie ein XML- und JSON-Schema; 
Abbildung für OPC UA und Auto-
mationML ist in Vorbereitung.

 ›  zeigt, wie Inhaltspakete signiert und 
verschlüsselt werden, um Integrität 
und Vertraulichkeit sicherzustellen.

 ›  legt ein einfaches Rollenkonzept 
verpflichtend fest, mit dem jedem 
Informationselement Zugriffsrechte 
zugeordnet werden können.

INTERAKTIONS-
MODELL 

KONZEPT DER
VERWALTUNGSSCHALE  

INFORMATIONS-
MODELL
VERWALTUNGS-
SCHALE  

SPRACHE DIENSTE
(ONLINE-ZUGRIFF)    

INFRASTRUKTUR SICHERHEITS-
MECHANISMEN 

INDUSTRIE 4.0  

Ab Sommer 2018 nachzulesen
in der Online-Bibliothek

der Plattform Industrie 4.0

Arbeitsgruppe „Referenzarchitekturen, 
Standards und Normung“ (AG1): 
Die Köpfe hinter der Verwaltungsschale 

Das logische Konzept der Verwaltungs-
schale basiert auf Ergebnissen der ZVEI- 
Arbeitsgruppe „Modelle & Standards“.

Forschung 

Industrie 

Verbände

Normung  

Bundesbehörden  

AG1
50

Teilnehmer 
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Verwaltungsschale im Detail:  
Von der Idee zum implemen-
tierbaren Konzept

April 2018 | Faktenpapier

ZUSAMMENFASSUNG

VERWALTUNGSSCHALE KONKRET
Wie Unternehmen Daten in der Industrie 4.0 standardisiert 
nutzen und verwalten können – ein Anwendungsszenario

Der Praxistest für die Verwaltungsschale

In der Industrie 4.0-Welt erhält jeder Gegenstand eine Verwaltungs-
schale – einen eigenen „Internetauftritt“, in dem sämtliche In  for-
mationen und Funktionalitäten in Teilmodellen beschrieben sind.

Leicht nachvollziehbar und zum selbst ausprobieren geeignet: Die 
Publikation „Verwaltungsschale konkret“ fasst die wesentlichen 
Aspekte der Praxisumsetzung zusammen. Sie gibt Einblicke in die 
Grundlagen, die Unternehmen aufsetzen müssen, um ein interope-
rables übergreifendes System in ihrer Produktion sowie auch in 
anderen Bereichen zu schaffen. Gleichzeitig ist die Publikation 
in Teilen die Spezifikation zum Demonstrator und dient der 
Plattform Industrie 4.0, ihre be  schrie benen Anleitungen und fest-
gelegten Strukturen zur „Verwaltungsschale im Detail“ zu validieren. 

Die Publikation „Verwaltungsschale konkret“…

 ❱ erklärt, wie Anwender Teilmodelle selbst entwickeln können.
 ❱ definiert übergreifende Basis-Teilmodelle, die für viele Gegen-

stände in der Industrie 4.0-Welt gelten (z. B. Katalogdaten). 
 ❱ stellt Templates für Teilmodelle zur Verfügung. 

Dazu zählen Identifikation und Dokumentation.
 ❱ beschreibt ein Industrie 4.0-Szenario, das die Verwaltungs-

schale umsetzt und verwendet.

Ausblick: Schritt für Schritt zur Verwaltungsschale

Verwaltungsschale konkret – Eine Demonstration wie 
die Verwaltungsschale in der Praxis funk tioniert 

Große und kleine Klötze fahren über ein Förderband. Ein Sensor 
erkennt sie und je nach Größe sortieren zwei Abweiser (I und P) 
sie in die eine oder andere Box. Das einfache Logistik-Szenario 
verbirgt mehr, als auf den ersten Blick sichtbar. Alle Komponen-
ten des Demonstrators haben eine Verwaltungsschale. Die Ver-
waltungsschalen des Sensors und des Positionierungssystems 
(Motor) etwa visualisieren und aggregieren im Hintergrund 
relevante Prozessdaten und berechnen KPIs. 
Diese wiederum werden an die Verwaltungs-
schale der Förderstrecke übergeben und 
weiterverarbeitet.

In den Verwaltungsschalen sind drei generische Teilmodelle aus-
geprägt: Identifikation, Katalogdaten und Dokumentation. Hin-
zukommen weitere Teilmodelle, die spezifisch für den Demonst-
rator beschrieben wurden: Prozessdaten (für den Sensor und das 
Positioniersystem) und Condition Monitoring (für die Förder-
strecke).

Kontakt | Geschäftsstelle der Plattform Industrie 4.0 | geschaeftsstelle@plattform-i40.de 

Vollständige Publikation „Verwaltungsschale konkret“ 
erscheint im Sommer 2018

www.plattform-i40.de.

Die Publikation „Verwaltungsschale konkret“ ist ein Diskussions-
papier des Fachausschusses 7.20 „Semantik und Interaktion von 
I4.0-Komponenten“ der VDI/VDE-Gesellschaft Mess- und Automa-

tisierungstechnik (GMA) und der gleichnamigen AG1-Unterarbeitsgruppe 
der Plattform Industrie 4.0.

Abweiser elektrisch 

TM: Identi�kation Asset 
TM: Katalogdaten Asset 
TM: Condition  Monitoring 
TM: Dokumentation Asset (VDI 2770) 

TM: Identi�kation Asset 
TM: Katalogdaten Asset 
TM: Punkt-zu-Punkt Bewegung, 
rotativ 

TM: Energieverbrauch elektrisch 
 

Edge 
Gateway 

Förderstrecke mechanisch 

Abstandssensoren 
(messen Distanzen d) 

PI F

Sortierbox 
1 

Sortierbox 
2 S

TM: Identi�kation Asset 
TM: Katalogdaten Asset 
TM: Topologie Erkennung  
TM: Dokumentation Asset (VDI 
2770) 

G

Positioniersystem 

TM: Identi�kation Asset 
TM: Prozessdaten Asset 

V

C

Steuerung 

Ultraschall optisch 

S

F
Feldbus-Modul 

TM: Identi�kation 
Asset 
TM: Prozessdaten 
Asset 

TM: Identi�kation 
Asset 

      Asset Intelligence  Network (AIN) 
SAP Leonardo TM: Identi�kation Asset 

TM: Katalogdaten Asset 
TM: Prozessdaten Asset 
TM: Dokumentation Asset (VDI2770) 

Die Plattform Industrie 4.0 macht den Praxistest: Sie setzt die Verwaltungsschale beispielhaft in einem Szenario 
in einem Demonstrator um – als Inspiration für alle Industrie 4.0-Pioniere.

PHASE 1 

April 2018 4. Quartal 2018 

PHASE 2 

In der ersten Phase des Szenarios wird 
die Struktur der Verwaltungsschale 
umgesetzt – bestehend aus Header, 
Body und Teilmodellen.

Das Szenario zeigt im nächsten Schritt, wie Verwaltungsschalen interagieren: Ein Analytics Provider 
wertet die Daten der Anlage aus und zieht Rückschlüsse auf eine mögliche Wartung. Ist diese nötig, 
wartet ein Maintenance Provider die Anlage und meldet den ausgeführten Auftragsstatus zurück. 
Das Exponat demonstriert die Industrie 4.0-Kommunikation, in der Komponenten autark agieren.

Umsetzung der beschriebenen
Verwaltungsschalen und Teilmodelle

Kommunikation zwischen
Verwaltungsschalen

autark agierende Industrie 4.0-
Komponenten ohne zentrale Steuerung

Zu entdecken auf 
der Hannover Messe 
in Halle 8 D24.

Verwaltungsschale konkret:  
Wie Unternehmen Daten in der  
Industrie 4.0 standardisiert nutzen  
und verwalten können – 
ein Anwendungsszenario

April 2018 | Faktenpapier 

http://bit.ly/2JdItj5

DISKUSSIONSPAPIER

I4.0-Sprache
Vokabular, Nachrichtenstruktur und semantische 
Interaktionsprotokolle der I4.0-Sprache In Kooperation mit

Sprache für I4.0-Komponenten –  
Nachrichtenstruktur und Teilmodell- 
„Ausschreibung“

April 2018 | Diskussionspapier 
 
 

http://bit.ly/2qO7J7D

WORKING PAPER

Relationships between 
I4.0 Components – Composite 
Components and Smart Production
Continuation of the Development of the Reference 
Model for the I4.0 SG Models and Standards

In Cooperation with

Relationships between I4.0 Components – 
Composite Components and Smart Produc-
tion – Continuation of the Development of 
the Reference Model for the I4.0 SG Models 
and Standards

April 2018 | Ergebnispapier 

http://bit.ly/2HgP5fL

LEITFADEN

Welche Kriterien müssen  
Industrie-4.0-Produkte erfüllen?
Leitfaden 2018

entstanden.

In Zusammenarbeit mit

Welche Kriterien müssen 
Industrie-4.0-Produkte 2018 
erfüllen?

April 2018 | Ergebnispapier 
 
 

http://bit.ly/2HO6Ns6



10

IT-Sicherheit als Qualitätsmerkmal 
verankern

Was wir uns vorgenommen haben 

Daten sind das Öl des 21. Jahrhunderts und ihre Speiche-
rung und Verarbeitung erzeugt Wertschöpfung. Im Gegen-
satz zu Öl sind Daten sehr volatil: Diese Eigenschaft muss 
durch eine Risikobetrachtung und -bewertung besonders 
berücksichtigt werden. Security1 liefert Maßnahmen zur 
Reduzierung der erkannten Risiken und muss von Anfang 
an in der digitalisierten Produktion mitgedacht werden. Sie 
trägt wesentlich zum Geschäftserfolg bei und macht damit 
den Umsatz von Morgen erst möglich. Eine Firma, die ihre 
Security-Fähigkeiten nicht nachweisen kann, wird Pro-
bleme bekommen, Aufträge, Kredite oder Versicherungen 
zu erhalten. Das heißt in der Konsequenz, dass Security 
zum zentralen „Enabler“ für Industrie 4.0 in Wertschöp-
fungsnetzwerken wird. 

Damit dies in der Praxis gelingt, ist ein ganzheitlicher 
Ansatz erforderlich. Die Plattform Industrie 4.0 arbeitet 
daran, Security als Qualitätsmerkmal zu verankern – in 
globalen Standardisierungsprozessen ebenso wie in der 
Aus- und Weiterbildung.

Wie wir das Ziel erreichen

IT-Sicherheit als Qualitätsstandard für die 
Industrie 4.0 definieren

Eine mit adäquaten Security-Maßnahmen ausgerüstete 
Maschine produziert nicht schneller oder effizienter als 
eine ungeschützte Maschine. Deswegen spielte Sicherheit 
bisher oft bei Herstellern und Anwendern von Komponen-
ten eine nachgeordnete Rolle.

Die Expertinnen und -experten der Plattform Industrie 4.0 
werben für eine andere Perspektive: 

z	In modernen Wertschöpfungsketten tauschen Kunden, 
Zulieferer und Produzenten stetig Daten aus.

z	Wie kann ich sicher sein, dass meine Daten nicht verän-
dert werden, mein Knowhow, nicht unerlaubt abfließt?

z	Welche Security-Maßnahmen hat mein Geschäftspart-
ner, Kunde, Zulieferer umgesetzt in seiner Organisation, 
in seinen Prozessen in seinen Produkten? 

1 IT-Sicherheit und Security werden synonym verwendet
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Die Kernthemen der Arbeitsgruppe „Sicherheit vernetzter 
Systeme“ (AG3) sind die sichere Kommunikation für Indus-
trie 4.0, die Identifikation und Authentifizierung in Wert-
schöpfungsnetzwerken, die Sicherstellung der Korrektheit, 
Unveränderbarkeit und Vollständigkeit (Integrität) von 
Daten, Systemen und Prozessen, sowie Vertrauenswürdig-
keit und Vertrauensniveau.

Die AG1 und AG3 arbeiten eng zusammen, um Sicherheits-
aspekte in der grundlegenden Architektur von Industrie 
4.0 zu verankern. Die AG „Sicherheit vernetzter Systeme“ 
hat die Securityanforderungen an die Verwaltungsschale 
der Industrie 4.0-Komponente erarbeitet. Jüngst haben die 
beiden Arbeitsgruppen gemeinsam analysiert, welche Secu-
rityanforderungen mit der unternehmens übergreifenden 
Kommunikation verbunden sind und eine sichere Imple-
mentierung von OPC UA für Betreiber, Integratoren und 
Hersteller für eine sichere unternehmensinterne Kommu-
nikation dargestellt. Eine Fortführung für unternehmens-
übergreifende Kommunikation und die Konkretisierung 

in einem Demonstrator stehen für 2018 auf der Agenda. 
Gleichzeitig werden Standardisierungs- und Technolo-
gielücken aus Security-Sicht in die Normungs- und die 
Forschungs-Roadmap eingespeist. Insbesondere kleineren 
Unternehmen bietet die Arbeitsgruppe mit dem Leitfaden 
„IT-Security in der Industrie 4.0 – Handlungsfelder für 
Betreiber“ eine Orientierungshilfe, um die technischen und 
organisatorischen Rahmenbedingungen für eine digitale 
und vernetzte Produktion aufsetzen zu können.

Neben der Arbeit zu den grundlegenden technischen 
Kon zepten und den Schnittstellen zur Standardisierung 
be schreibt die AG die Anforderungen an eine security- 
gerechte Unternehmensorganisation und Qualifizierung 
der Mitarbeiterinnen und Mitarbeiter im Industrie 4.0-   
Kontext. Die Ergebnisse hierzu entstehen in Kooperation 
mit der AG „Arbeit, Aus- und Weiterbildung“ und werden 
im dazugehörigen Kapitel (Arbeit und Qualifizierung für 
Industrie 4.0 gestalten) beschrieben. 
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IT-Sicherheit international stärken

Die Plattform steht im engen Austausch zu ihren Partnern 
aus China, Europa, Japan und den USA. An zwei Stellen 
haben sich die Aktivitäten konkretisiert.

z	Japan: In einem Positionspapier beschreiben die Platt-
form Industrie 4.0 und ihr japanisches Pendant, die 
Robots Revolution Initiative, ihr gemeinsames Verständ-
nis von IT-Sicherheit in Industrie 4.0. Die Kooperations-
partner formulieren fünf Leitprinzipien der Industrie 
4.0-Sicherheit: Zunächst sollte eine strukturierte Her-
angehensweise geplant werden (1), dann folgt eine Risi-
koanalyse (2) und das Design eines belastbaren Sicher-
heitssystems (3), gefolgt von der Inbetriebnahme (4) und 
der regelmäßigen Pflege des Systems (5). Beide Seiten 
empfehlen die Entwicklung von Sicherheitsstandards, 
um den globalen Schutz von Nutzern und Kunden zu 
stärken. Die Standards sollten auf die genannten Prinzi-
pien Bezug nehmen und die international vereinbarten 
Standardisierungsprozesse (ISO- oder IEC-Gremien) 
durchlaufen. 

z	USA: Seit 2016 bringt sich die AG3 in die Zusammen-
arbeit mit dem Industrial Internet Consortium (IIC) ein. 
Im Rahmen eines gemeinsamen Demonstrators der 

AUSBLICK: Am 14. und 15. Mai 2018 laden das Bundes-
ministerium für Wirtschaft und Energie und die Platt-
form Industrie 4.0 ein internationales Fachpublikum 
zur Konferenz „Securing Global Industrial Value Net-
works – Synchronising international approaches“ ein. 
Die Konferenz bringt internationale Expertinnen und 
Experten sowie Entscheidungsträger aus Politik und 
Wirtschaft zusammen, um Transparenz in die verschie-
denen internationalen Ansätze und benötigten Stan-
dards zu bringen. Die zweitägige Konferenz wird mit 
einem Einblick in die grundlegenden An forderungen 
an IT-Sicherheit sowie die nationalen Regulierungsakti-
vitäten beginnen. Die Diskussion am zweiten Tag 
fokussiert dann auf technische Aspekte, die in einem 
vernetzten und sicheren Wertschöpfungsnetzwerk not-
wendig werden.

Weitere Informationen sowie im 
Anschluss der Konferenz eine 
Dokumentation sind hier einzusehen: 
www.plattform-i40.de/

Wir brauchen tragfähige, globale Lösungs-
ansätze für IT-Sicherheit in Industrie 4.0. Nur 
so kann das nötige Vertrauen zwischen Part-
nern in Wertschöpfungsnetzwerken aufgebaut 
werden. Wir arbeiten daran, dass Security auf 
allen Ebenen im Bewusstsein und Kompetenz-
portfolio der Unternehmen verankert und zu 
einem zentralen Qualitätsmerkmal wird.“

Michael Jochem, Leiter der Arbeitsgruppe 

„Sicherheit vernetzter Systeme“ (AG3)

„JoinTaskGroup 5 (JTG5) – Security Collaboration“ prä-
sentierten mehr als 20 Unternehmen auf der Hannover 
Messe 2017 eine firmenübergreifende Zusammenarbeit 
und den Austausch von Security-relevanten Informatio-
nen über Unternehmensgrenzen hinweg zur Veranschau-
lichung der Plattform Industrie 4.0- und IIC-Ansätze.
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Arbeitsgruppe „Sicherheit vernetzter Systeme“

LEITUNG: Michael Jochem, Robert Bosch GmbH

ERGEBNISSE 2017

	f Vorführung eines Security-Demonstrators mit dem 
IIC auf der Hannover Messe 2017
	f Formulierung von: 
	" Anforderungen für eine sichere Kommunikation in 
Industrie 4.0 
	" Anforderungen an die sichere Verwendung von OPC 
UA zur Kommunikation in Industrie 4.0-Szenarien
	" Voraussetzungen für die Integrität von Daten, 
Systemen und Prozessen

	f Vorschlag von Rollen mit spezifischen Kompetenz-
profilen in der Unternehmensorganisation zur Reali-
sierung der Securityanforderungen

Neue Veröffentlichungen der AG3

ZIELE 2018

	f Die Grundlagen für die Integrität von Daten, Diensten 
und Systemen als Basis für die Vertrauenswürdigkeit in 
Wertschöpfungsnetzen vertiefen 
	f Die Anforderungen an eine Security-gerechte Unter-

nehmensorganisation im Kontext I40 erarbeiten 
	f Aktive Unterstützung eines Demonstrators zur sicheren 

Anwendung von OPC UA
	f Konsolidierung (inter-)nationaler Kooperationen
	f Standardisierungs- und Technologielücken in der Nor-

mungs-Roadmap und Forschungs-Roadmap aufzeigen/
schließen

Security als Qualitätsmerkmal verankern

DISKUSSIONSPAPIER

Sichere Implementierung von OPC UA  
für Betreiber, Integratoren und Hersteller

Sichere Implementierung von OPC UA für 
Betreiber, Integratoren und Hersteller

April 2018 | Diskussionspapier 
 
 
 

http://bit.ly/2HA4DP5

Integrität von Daten, Systemen 
und Prozessen als Kernelement 
der Digitalisierung

Frühsommer 2018 | Ergebnispapier 
 
 

http://bit.ly/2qPeSor

DISKUSSIONSPAPIER

Sichere Kommunikation für Industrie 4.0

Sichere Kommunikation für Industrie 4.0

Juni 2017 | Diskussionspapier 
 
 
 
 

http://bit.ly/2vrkKts

DISKUSSIONSPAPIER

Security der  
Verwaltungsschale

entstanden.

In Zusammenarbeit mit

Security der Verwaltungsschale

April 2017 | Diskussionspapier 
 
 
 
 

http://bit.ly/2F0QpRX

DISCUSSION PAPER

Usage Viewpoint of Application 
Scenario Value-Based Service

In collaboration with

Titel: Usage Viewpoint of Application 
Scenario Value-Based Service

April 2018 | Diskussionspapier 
 
 
 

http://bit.ly/2Hi6QeT

 

  

Facilitating International 
Cooperation for Secure 
Industrial Internet of 
Things/Industrie 4.0 
PLATTFORM INDUSTRIE 4.0 | ROBOT REVOLUTION INITIATIVE 

Facilitating International Cooperation 
for Secure Industrial Internet of Things/
Industrie 4.0 

März 2017 | Positionspapier 
mit der Robot Revolution 
Initiative 

http://bit.ly/2vu4RT3

Erscheint im  
Frühsommer 2018
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Recht für Industrie 4.0 verwirklichen

Was wir uns vorgenommen haben 

Auch für den Rechtskontext gilt die Erkenntnis: Daten wer-
den zum wertvollen und begehrten Wirtschaftsgut. In der 
öffentlichen Debatte liegt der Fokus oft auf dem Erfassen 
und Nutzen von personenbezogenen Daten. In der produ-
zierenden Industrie ist dieser Aspekt mit einer Abwandlung 
relevant: Daten, über und durch Maschinen produziert, 
können dank Big Data Analytics im großen Maßstab syste-
matisch ausgewertet werden. Durch die smarte Auswertung 
entstehen neue Möglichkeiten zur Effizienzsteigerung und 
Wettbewerbsvorteile bis hin zu neuen Geschäftsmodellen. 
Die Frage stellt sich: Kann das „analoge“ Recht mit den 
schnelllebigen Entwicklungen einer digitalisierten Indus-
trie mithalten? Die Plattform führt einen Dialog zwischen 
Juristen und Praktikern. Bisherige rechtliche Rahmen-
bedingungen wie vertragliche Regelungen, Datenschutz, 
IT-Sicherheit, Produkthaftung, Datenhoheit und Arbeits-
recht, benötigen auch im Industrie 4.0-Kontext klare recht-
liche Leitplanken. Die Umsetzung von Industrie 4.0 wird in 
ihren Facetten juristisch begleitet. 

Wie wir das Ziel erreichen

Daten als wertvolles Gut – Wem gehören die 
Maschinendaten?

Die Expertinnen und Experten der Arbeitsgruppe „Rechtli-
che Rahmenbedingungen“ (AG 4) haben in mehreren Pub-
likationen das Thema der Datenhoheit bei Maschinendaten 
beleuchtet: Durch die dynamischen Entwicklungen im 
Bereich der Nutzung von Maschinendaten könnten etwaige 
gesetzliche Regelungen, die solchen Daten einem bestimm-
ten Wirtschaftsteilnehmer abschließend zuordnen, innova-
tionshemmend wirken. Vertragliche Lösungen erscheinen 
aus Sicht der Arbeitsgruppe hier passender – insbesondere, 
weil Datennutzungs- und Geheimhaltungsvereinbarungen 
bereits heute gängige Praxis in der Industrie sind.
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2 Von horizontaler Kooperation spricht man, wenn zwei Unternehmen auf derselben Stufe der Wertschöpfungskette zusammenarbeiten 
beispielsweise ein Produzent arbeitet mit einem anderen Produzenten zusammen. 

3 Von vertikaler Kooperation spricht man, wenn zwei Unternehmen auf unterschiedlichen Stufen der Wertschöpfungskette zusammenarbeiten 
beispielsweise ein Produzent arbeitet mit einem Zulieferer zusammen.

Marktmacht, Datenhoheit und Informationsfluss 
– Kartellrecht in Zeiten von Industrie 4.0

Die Möglichkeiten der smarten Nutzung von Daten zeigen 
sich häufig erst, wenn man sie unternehmensübergreifend 
kombiniert. Wettbewerber können zu Partnern und Partner 
zu Wettbewerbern werden. Die Fragen von Datenhoheit 
sowie Umfang und Zulässigkeit von Kooperationen stellen 
sich unter diesen Vorzeichen neu. 

Die Expertinnen und Experten der AG 4 der Plattform 
Industrie 4.0 haben sich im vergangenen Jahr die Aus-
wirkungen von Industrie 4.0 auf das Kartellrecht genauer 
angesehen. Wie lässt sich der kartellrechtlich relevante 
„Datenmarkt“ bestimmen und abgrenzen? Wann liegt ein 
kartellrechtlicher Missbrauch bei der Gewinnung oder 
Verwendung von Daten vor? Wann liegt Marktmacht und 
ein Machtmissbrauch durch Datenhoheit vor? Wer darf mit 
wem unter welchen Bedingungen bei Industrie 4.0 koope-
rieren? Und wie sind Plattformen im Kontext des Wettbe-
werbsrechts zu bewerten und ggf. zu regulieren?

Die Arbeitsgruppe kommt zu dem Schluss, dass das gel-
tende Kartellrecht grundsätzlich einen geeigneten und 
anpassungsfähigen Rechtsrahmen für Industrie 4.0-Sach-
verhalte bietet. 

In einigen Bereichen sollten Maßnahmen ergriffen wer-
den, um die Rechtssicherheit für die Marktteilnehmer zu 
erhöhen. Hierzu zählen aus Sicht der Arbeitsgruppe die 
Weiterentwicklung der ökonomischen Methoden zur Beur-
teilung der verschiedenen Effekte im Bereich der digitalen 
Märkte, punktuelle Ergänzungen des Gesetzes gegen Wett-
bewerbsbeschränkungen (GWB) sowie die Entwicklung 
von Leitlinien. Weiter befürwortet die AG 4 den Abbau 
staatlicher Hemmnisse des freien grenzüberschreitenden 
Datenverkehrs und eine Förderung der Selbstregulierung 
auf vertraglicher Basis. 

Bei der kartellrechtlichen Beurteilung eines Datenaus-
tausches auf digitalen Plattformen ist zum Beispiel eine 
Veröffentlichung von Leitlinien durch die Kartellbehörden 
sinnvoll. Mit Hinweisen zu möglichen Verhaltenspflichten 

geben die Behörden den Plattform- bzw. Systembetreibern 
bzw. Teilnehmern einen Orientierungsrahmen. 

Schließlich sollte eine neue Gruppenfreistellungsverord-
nung für die horizontale unternehmensübergreifende 
Zusammenarbeit2 geschaffen werden, um die notwendige 
Rechtssicherheit für Unternehmenskooperationen zu 
ermöglichen. Gruppenfreistellungsverordnungen (GVO) 
sind Teil der Wettbewerbsregeln des Kartellrechts der EU. 
Sie regeln die Ausnahmen auf die das Verbot wettbewerbs-
beschränkender Vereinbarungen zwischen Unternehmen, 
Beschlüsse von Unternehmensvereinigungen oder andere 
ähnliche Verhaltensweisen im Sinne eines Kartells nicht 
zutrifft. 

Bei vertikalen Unternehmenskooperationen3 besteht das 
Risiko, dass den Kunden beispielsweise der Wechsel zu 
einem anderen Anbieter erschwert wird. Hier können tech-
nische Standardisierungen, die eine grundsätzliche Inter-
operabilität sicherstellen, entgegenwirken. 

Die Entwicklungen sind sprunghaft und 
Konstellationen der Datennutzung nahezu 
unendlich. Vertragliche Regelungen sind 
deshalb oft gesetzgeberischer Regulierung 
vorzuziehen. Die Arbeitsgruppe sieht sich in 
der Rolle einer stetigen juristischen Beglei-
tung, um Industrie 4.0 für KMU rechtssicher 
zu machen.“

Dr. Hans-Jürgen Schlinkert, Leiter der Arbeitsgruppe 

„Rechtliche Rahmenbedingungen“
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Arbeitsgruppe „Rechtliche Rahmenbedingungen“ 

LEITUNG: Dr . Hans-Jürgen Schlinkert, thyssenkrupp AG

ERGEBNISSE 2017

	f Vertiefung von 17 Steckbriefen zu prioritären 
rechtlichen Themenkomplexen
	f Entwicklung von Handlungsempfehlungen aus 

der Analyse der Themenkomplexe 

ZIELE 2018

	f Analyse der Bedeutung des Themas Blockchain für 
das aktuelle Recht
	f Durchführung des Tags der rechtlichen Rahmen-

bedingungen mit weiteren juristischen Akteuren
	f Vertiefte Betrachtung von KI im Rahmen des Tags 

der rechtlichen Rahmenbedingungen
	f Unterstützungsformate für den Mittelstand 

Rechtssicherheit für KMU

Neue Veröffentlichungen:

ERGEBNISPAPIER

Industrie 4.0 –  
Kartellrechtliche Betrachtungen

BMWi_HMI2018_Kartellrechtliche Betrachtungen_D_18_4.indd   1 18.04.18   10:29

Kartellrecht im Lichte von Industrie 4.0

April 2018 | Ergebnispapier 
 
 
 
 

http://bit.ly/2Hfll77
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Neue Themen aufgreifen

Was wir uns vorgenommen haben

In der Plattform Industrie 4.0 ist der Schulterschluss von 
Unternehmen, Gewerkschaften, Politik, Verbänden und 
Wissenschaft gelungen. Diese Zusammenarbeit soll sys-
tematisch um Zukunftsthemen erweitert werden. Die 
Auseinandersetzung mit neuen Technologien und neuen 
Perspektiven ist ein kontinuierlicher Agenda-Punkt in der 
Plattform und führt zu neuen Strukturen.

Welche Trends werden sich durchsetzen und eine Rolle in 
der digitalen Industrie spielen? Diese Frage aus heutiger 
Sicht zu beantworten ist schwierig – und ruft Unsicherheit 
hervor. Trends zu beobachten und neue Technologien zu 
analysieren gibt Unternehmen Orientierung und führt 
dazu, dass sie stets über Neuerungen im Bilde bleiben. 
Daher setzt die Plattform Industrie 4.0 gezielt ein Augen-
merk auf die Identifizierung technologischer und öko-
nomischer Trends. Und hat sich für diese Aufgabe in den 
vergangenen Monaten erfolgreich neu ausgerichtet.

Wie wir das Ziel erreichen 

Entwicklung der Daten- und Plattformökonomie

Die Möglichkeiten für digitale Geschäftsmodelle scheinen 
unbegrenzt – deshalb sind sie für viele Unternehmerinnen 
und Unternehmer noch schwer zu fassen; neue Geschäfts-
ideen werden eher zurückhaltend umgesetzt.

Die transformative Kraft von neuen digitalen Geschäfts-
modellen gilt es zu verstehen und bewusst zu nutzen. 
Dafür bündelt die Plattform Industrie 4.0 Expertise in einer 
neuen Arbeitsgruppe. Die AG „Digitale Geschäftsmodelle in 
der Industrie 4.0“ (AG6) schafft eine einheitliche Termino-
logie, legt die Wirkprinzipien von digitalen Geschäftsmo-
dellen offen und macht sie insbesondere dem Mittelstand 
zugänglich. Die Fragestellungen sind vielfältig: Wo stehen 
wir in Deutschland bei Industrie 4.0 und Smart Services? 
Wie schaffen wir ein einheitliches Verständnis zum Thema? 
Wie lässt sich eine Typologie neuer Geschäftsmodelle 
beschreiben? Was für Best Practices gibt es bereits? Welche 
volkswirtschaftliche Bedeutung haben neue Geschäfts-
modelle und welche Rahmenbedingungen brauchen wir, 
damit datengetriebene Geschäftsmodelle erfolgreich sein 
können?
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Für die deutsche Wirtschaft führt kein Weg an digitalen Geschäftsmodellen vorbei. Denn: 
Wettbewerbsfähigkeit lässt sich auf Dauer nicht allein durch Effizienzsteigerungen erzielen. 
Gemeinsam mit Wirtschaft, Wissenschaft, Verbänden und Sozialpartnern wollen wir 
Vorschläge entwickeln, wie die Industrie den Schritt aus der digitalen Experimentierphase 
zu wertschöpfender Innovation machen kann.“ 

Prof. Dr. Svenja Falk, Leiterin der Arbeitsgruppe „Digitale Geschäftsmodelle in der Industrie 4.0“

Arbeitsgruppe „Digitale Geschäftsmodelle in der Industrie 4.0“

LEITUNG: Prof . Dr . Svenja Falk, Accenture Dienstleistungen GmbH

ZIELE 2018

	f Bestandsaufnahme der Diskussion zu Industrie 4.0 und 
Smart Services in Deutschland
	f Entwicklung einer verständlichen Terminologie rund 

um den Themenkomplex Digitale Geschäftsmodelle in 
der Industrie
	f Use Cases und Testbeds identifizieren
	f Informationen und Handlungsempfehlungen für KMU 

entwickeln

Förderliche 
Rahmenbedingungen 

für neue 
Geschäftsmodelle
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Technologieszenario 5G

Industrie 4.0 braucht offene Augen und Ohren, um Ver-
änderungen im Bereich der vernetzten Industriewelt zu 
erkennen. Auch das gehört zu den Aufgaben der Plattform 
Industrie 4.0. So hat die Arbeitsgruppe „Technologie und 
Anwendungsszenarien“ (AG2; ehemals „Forschung und 
Innovation“) in den letzten Monaten genauer untersucht 
und in einem Szenario festgehalten, welche Potenziale und 
neuen Herausforderungen sich ergeben, wenn (mobile) 
Produktionsressourcen über 5G-Technologie dezentral 
gesteuert, analysiert und optimiert werden. 

5G hat viele Vorteile für die Industrie: Die Technologie ist 
echtzeitfähig, kann hohe Datenraten transportieren und 
wird den industriellen Anforderungen an die Verfügbarkeit 
gerecht. Zudem kann sie sehr viele Sender und Empfänger 
anbinden (Skalierbarkeit). Im Gegensatz zu den weitgehend 
technologieunabhängigen Anwendungsszenarien, die 
2016 veröffentlicht wurden, stehen beim ersten Technolo-

gie-Szenario, das die Plattform Industrie 4.0 betrachtet hat, 
das Potenzial und die Herausforderungen einer konkreten 
Technologie im Fokus. Im Fall von 5G geht es vor allem 
darum, Industrie 4.0 durch neue kabellose Schnittstellen 
und Services umzusetzen. Gleichzeitig zeigt das Szenario 
neue mögliche Geschäftsmodelle, die sich dadurch ergeben, 
dass beteiligte Interessensgruppen und Industrien in meh-
reren Bereichen wie Maschinenbau, Mikroelektronik und 
Mobilfunk für digitale Fabriken zusammenwirken.

Zukünftig wird die AG2 bestehende Technologie- und 
Anwendungsszenarien weiterentwickeln und neue erarbei-
ten. Im Dialog mit weiteren Branchen und Wirtschaftsak-
teuren erkundet sie neue Themen, evaluiert diese mit Blick 
auf die Relevanz für die Arbeit der Plattform Industrie 4.0 
und bringt so neue Impulse in die Arbeitsgruppen. Dank 
dieses Querschnittsansatzes werden auch zukünftig wich-
tige Felder wie Künstliche Intelligenz in der Industrie 4.0 
oder Blockchain betrachtet und berücksichtigt – für einen 
AG-übergreifenden Mehrwert.

Arbeitsgruppe „Technologie- und Anwendungsszenarien“

LEITUNG: Johannes Kalhoff, Phoenix Contact GmbH

ERGEBNISSE 2017

	f Fortschreibung der Forschungs-Roadmap Industrie 4.0
	f Präsentation der Forschungsagenda Industrie 4.0
	f Weiterentwicklung der zehn Anwendungsszenarien
	f Entwicklung des Technologieszenarios Mobil 

Gesteuerte Produktion/5G für Digitale Fabriken

ZIELE 2018

	f Exploration neuer Themen für die Plattform 
im Dialog mit externen Communities
	f Identifikation relevanter technologischer und 

ökonomischer Trends
	f Entwicklung weiterer Technologie- und 

Anwendungsszenarien 
	f Impulse für die übrigen AGs geben 

Horizontaler Dialog
aller AGs

Neue Veröffentlichungen:

 

Technologieszenario “MGP-Mobil Gesteuerte Produktion – 5G für Digitale Fabriken”, V1.9,  30.01.18  1 

MGP - Mobil Gesteuerte Produktion/5G 
fu r Digitale Fabriken 
 

Arbeitspapier 
 

Status: Technologieszenario, V1.9                                                                                             30.01.2018 

 

Autoren: Klaus Bauer (Trumpf), Johannes Berg (nxp), Johannes Diemer (dcx), Jürgen Grotepass (HUA-
WEI), Michael ten Hompel (Fraunhofer IML), Johannes Kalhoff (Phoenix Contact), Jan-Peter Meyer-
Kahlen (Ericsson), Stefan Michels (Weidmüller), Ernst-Joachim Steffens (Deutsche Telekom), Thomas 
Stiedl (Bosch), Christian Zeidler (ABB) 

 

Szenario-Initiator: Juergen Grotepass 

 

1 Einordnung des Technologieszenarios 
MGP - Mobil gesteuerte Produktion/5G für Digitale Fabriken: Dieses Szenario beschreibt die Potentiale 
und neuen Aufgabenstellungen, die sich ergeben, wenn (mobile) Produktionsressourcen über 5G-Tech-
nologie dezentral gesteuert, analysiert und optimiert werden. Die wesentlichen Eigenschaften sind Echt-
zeitfähigkeit, hohe Verlässlichkeit, hohe Datenraten und die Anbindung sehr vieler Sender und Empfänger 
(Skalierbarkeit). 

Dieses erste Technologie-Szenario „MGP“ ist komplementär zu den 2016 veröffentlichten Anwendungs-
szenarien, indem es im RAMI 4.0 Modell 5G-basierte, kabellose Schnittstellen und neue Services adressiert 
und somit einen technologischen Migrationsschritt darstellt.  Gleichzeitig werden neue Geschäftsmodelle 
ermöglicht, die sich im Zusammenwirken der beteiligten Interessensgruppen und Industrien im Spektrum 
von Maschinenbau, Mikroelektronik und Mobilfunk für digitale Fabriken ergeben.  

2 Abstrakt 
Im Mittelpunkt steht die Erhöhung der Adaptivität und Transparenz von verteilten Produktionsmitteln in 
Ökosystemen durch den Telekommunikations-Standard 5G mit besonderem Fokus auf cloud-basierter 
Ansteuerung modularer Komponenten der Fabrikautomatisierung, adaptiver Systeme und neuer Services 
im Bereich von Logistik, Produktion und Qualitätssicherung.  

MGP –Mobil Gesteuerte Produktion/5G 
für Digitale Fabriken

Februar 2018 | Faktenpapier 
 
 
 

http://bit.ly/2HOmGi5
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Arbeit und Qualifizierung für Industrie 4.0 
gestalten

Was wir uns vorgenommen haben 

Industrie 4.0 verändert die Kompetenzanforderungen an 
die Beschäftigten. In der Industrie 4.0 verschmelzen IT, 
Elektrotechnik und Maschinenbau miteinander. Entspre-
chend wird Aus- und Weiterbildung immer öfter fachüber-
greifend ausgerichtet. Ebenso wandeln sich Medien, Mittel 
und Formen des Lernens, über die Informationen an die 
Beschäftigten vermittelt werden können. Agile Unterstüt-
zungssysteme und neue Produktentwicklungsverfahren 
verändern die Zusammenarbeit und bestehende Arbeits-
strukturen. In diesem Spannungsfeld gilt es, die Qualifizie-
rung und Organisation von Arbeitsabläufen zu gestalten – 
kein einfaches Unterfangen, denn die Beschäftigten haben 
vielfältige Anforderungen. Die Plattform Industrie 4.0 stellt 
den Menschen in den Mittelpunkt und sucht nach praxis-
nahen Lösungsansätzen für die Unternehmen – alles im 
engen Austausch mit den Sozialpartnern.

Wie wir das Ziel erreichen

Kompetenzen und Arbeitsorganisation 
in IT-Security

Arbeiter, Ingenieure, IT-Spezialisten, Führungskräfte: Sie 
sind die gestaltenden Kräfte von Industrie 4.0. Um die 
digitalen Prozesse entwickeln und sicher steuern zu kön-
nen, brauchen sie fachübergreifende Kompetenzen. Oft 
wird die Digitalisierung vorwiegend unter technischen 
Gesichtspunkten betrachtet. Der Mensch wird in Konzep-
ten beispielsweise zur IT-Sicherheit oft nur als potenzielle 
Fehlerquelle betrachtet. Die Plattform Industrie 4.0 rückt 
dieses Bild gerade.

Mit dem „Qualifizierungs-Leitfaden für Betreiber“ der 
Arbeitsgruppe „Arbeit, Aus- und Weiterbildung“ und der 
Broschüre zu „Industrie 4.0-Security in der Aus- und Wei-
terbildung“ der Arbeitsgruppe „Sicherheit vernetzter Sys-
tem“ legte die Plattform Industrie 4.0 Empfehlungen für 
Unternehmen und Politik vor. Diese beiden Arbeitsgruppen 
der Plattform haben ihre Kompetenzen in einem interdis-
ziplinären Expertenteam gebündelt: Handlungsempfehlun-
gen zur Organisation und Qualifikation im Bereich Indust-
rie 4.0 werden noch in diesem Jahr folgen.
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Industrie 4.0 im sozialpartnerschaftlichen 
Dialog gestalten

Bei der Gestaltung einer zukunftsfähigen Organisation 
von Arbeit müssen Beschäftigte und Arbeitgeber mit vielen 
Ungewissheiten umgehen. Sicher ist: Die gleichberechtigte 
Mitwirkung von Arbeitgebern und Arbeitnehmern bei der 
Gestaltung der Rahmenbedingungen der Arbeit von mor-
gen ist essenziell, um gemeinsam zu besseren Ergebnissen 
und Lösungen zu gelangen. Das Prinzip der Mitbestim-
mung, wie es in Deutschland vielerorts gelebt wird, hat 
sich als erfolgreiches Modell etabliert, wie eine Beispiel-
sammlung der Arbeitsgruppe „Arbeit, Aus- und Weiter-
bildung“ (AG5) zeigt. Vom Digitalisierungskongress, in 
denen Mitarbeiterinnen und Mitarbeiter direkt eingebun-
den werden, bis hin zur Lern- und Forschungsfabrik, die 
das neue Arbeitsumfeld für den Einzelnen erlebbar macht, 
sind die Ansätze der Unternehmen vielfältig. Management 
und Betriebsräte arbeiten eng zusammen und scheuen 

die Auseinandersetzung nicht. Die Arbeitsgruppe initiiert 
regelmäßig Sozialpartnerdialoge, die die konstruktive Aus-
einandersetzung auch über Streitpunkte und Konfliktlinien 
auf die Agenda setzen. Eine Zusammenfassung des Dialog-
ansatzes und Beispiele aus der betrieblichen Praxis als 
Orientierung für die sozialpartnerschaftliche Herangehens-
weise im eigenen Unternehmen wurden Anfang des Jahres 
veröffentlicht. 

Der Mensch im Mittelpunkt: Veränderung der 
Arbeit und Ausbildungsbedarfe durch neue 
Technologien

Der Einsatz von Technologien, die den Menschen bei der 
Ausübung seiner Arbeit unterstützen, ist so alt wie der 
Mensch. Und doch erleben Beschäftigte heute z. B. mit 
Spracherkennung oder künstlicher Intelligenz eine neue 
Qualität und Komplexität in der Interaktion mit Tech-

Der Mensch bleibt die gestaltende Kraft in Industrie 4.0. Ausgehend von dieser Prämisse 
schauen wir, wie sich Kompetenzen und Arbeitsstrukturen in Organisationen verändern 
müssen, damit die vernetzte Industrie sicher umgesetzt werden kann.“

Michael Krammel, Leiter der Unterarbeitsgruppe „Organisation und Qualifikation“ 
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Arbeitsgruppe „Arbeit, Aus- und Weiterbildung“ 

LEITUNG: Bis 03/2018 Konrad Klingenburg, IG Metall

ERGEBNISSE 2017

	f Verständnis der betrieblichen Projekte zur Qualifizie-
rung stärken durch Betriebsbesuche bei Bosch, KUKA, 
Festo und Airbus
	f Gemeinsames Verständnis zu Ausbildungsthemen 

entwickeln (z. B. Anpassung Ausbildungsordnungen)
	f Betrachtung des Szenarios Auftragsgesteuerte Produk-

tion und Gesichtspunkte der Arbeit und Qualifizierung

ZIELE 2018

	f Schwerpunkt „Künstliche Intelligenz und Lernen im 
betrieblichen Kontext“ begreifbar und relevant für den 
Betrieb machen
	f Chancen und Bedeutung des Agilen Arbeitens aufzeigen
	f Beiträge zu „Arbeitswelten der Zukunft“ zum Wissen-

schaftsjahr 2018 leisten
	f Strategie zur Akzeptanz für Industrie 4.0 in den 

Betrieben entwickeln

Akzeptanz & Vernetzung
für Industrie 4.0 bei Beschäftigten

Sozialpartnerdialoge auf dem Digitalgipfel und der Hannover Messe 
Neue Veröffentlichungen:

nologie. In den Unternehmen entstehen gänzlich neue 
Tätigkeiten, bestehende Abläufe werden mit zusätzlichen 
Informationen der Assistenzsysteme angereichert und 
Verantwortlichkeiten verschieben sich. Datenbrillen, Aug-
mented und Virtual Reality, Sprach- und Gestenerkennung 
und künstliche Intelligenz bieten die Chance, Arbeitsplätze 
an die individuellen Anforderungen der Mitarbeiterinnen 
und Mitarbeiter anzupassen. Aufbauend auf der Annahme, 
dass die Kooperation von Mensch und Maschine einen 
Mehrwert für alle Beteiligten bieten kann, greift die AG5 
die Fragestellungen auf, die für die Gestaltung des nach-

haltigen und zielführenden Einsatzes neuer Technologien 
zu klären sind: Wie können Arbeitsplätze so angepasst 
werden, dass sie die veränderten Prozesse bei der Nutzung 
von Assistenzsystemen berücksichtigen? Welche Restrik-
tionen ergeben sich bei der Auswertung von Nutzerdaten 
der Assistenzsysteme? Wie lässt sich künstliche Intelligenz 
für betriebliche Lernprozesse sinnvoll nutzen? In der 
Arbeitsgruppe werden diese Fragen systematisiert und zur 
Veranschaulichung mit ersten Praxiserfahrungen in Unter-
nehmen in 2018 aufbereitet.

Arbeitstitel: Arbeitsgestaltung mit 
Szenario der Auftragsgesteuerten 
Produktion

April 2018 | Ergebnispapier 
 
 

http://bit.ly/2qP6g0T

ERGEBNISPAPIER

Industrie 4.0 gemeinsam gestalten – 
Beitrag der Sozialpartner zu guter Arbeit, 
Aus- und Weiterbildung

Industrie 4.0 gemeinsam gestalten – 
Beitrag der Sozialpartner zu guter Arbeit, 
Aus- und Weiterbildung

Dezember 2017 | Ergebnispapier 
 
 

http://bit.ly/2F2E148

Erscheint im  
Mai 2018
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Unterstützung für die Praxisumsetzung 
anbieten

Was wir uns vorgenommen haben

Industrie 4.0 wird erst dann ein voller Erfolg für Deutsch-
land, wenn dem Mittelstand die digitale Transformation 
gelingt. Die mittelständischen Unternehmen erwirtschaf-
ten mehr als die Hälfte der Wertschöpfung und stellen 
mehr als 60 Prozent aller Arbeitsplätze in der Industrie. 
Gerade im produzierenden Gewerbe haben sich viele Mit-
telständler als Weltmarktführer etabliert. Sie sind als Zulie-
ferer und Innovationstreiber unverzichtbar für die Kon-
kurrenzfähigkeit des Wirtschaftsstandorts Deutschland. 
Die Plattform setzt sich daher dafür ein, Unternehmen 
den Einstieg und die Orientierung zu den Grundlagen der 
Industrie 4.0 zu erleichtern. 

Wenn zudem digitale Wertschöpfungsnetze zusammen-
wachsen und Industrie 4.0 in der Breite der Unterneh-
menslandschaft in Deutschland ankommt, braucht es 
branchenübergreifende Ansätze, die sicherstellen, dass die 
Produktion von der Maschine bis zum Endkunden ohne 
Bruchstellen ablaufen kann. Deshalb sucht die Plattform 
über Informationsangebote, Fachdialoge und Konferenzen 
den Austausch – mit angrenzenden Branchen und anderen 
Transfer-Treibenden.

Wie wir das Ziel erreichen

Mit dem Transfer-Netzwerk 4.0 KMU 
unterstützen

Der Mittelstand muss den Weg ins digitale Zeitalter nicht 
alleine gehen – zahlreiche Akteure unterstützen mit Infor-
mationen, Workshops, Beratung und vielem mehr. Das 
Angebot ist reichhaltig und Informationen entsprechend 
an (zu) vielen Stellen zu finden. Eine Orientierung auf den 
ersten Blick fällt Unternehmen nicht leicht. Das BMWi und 
das BMBF haben im Sommer 2017 das Transfer-Netzwerk 
Industrie 4.0 initiiert. Das Ziel: Den Austausch zwischen 
allen Unterstützern des Mittelstands intensivieren und 
Transparenz über die Angebote schaffen, um so im Ergeb-
nis eine schnelle und wirkungsvolle Unterstützung der 
Unternehmen garantieren. 

Im Transfer-Netzwerk engagieren sich Industrie 4.0-Ini-
tiativen der Bundesländer, die vom BMWi unterstützten 
Mittelstand 4.0-Kompetenzzentren, die Branchenverbände 
Bitkom, VDMA und ZVEI, die Industrie- und Handelskam-
mern, BMBF, BMWi, der Verein LNI e. V. und natürlich die 
Plattform Industrie 4.0. Das Netzwerk befindet sich in der 
Startphase. Aktuell werden erste Vernetzungsmaßnahmen 
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Industrie 4.0-Lösungen unterstützen 
uns, in der Chemieproduktion 
stärker vorausschauend zu planen 
und zu handeln.“

Rolf Windecker, Prozessmanager 

beim Chemiekonzern BASF

durchgeführt und Synergie-Ideen entwickelt. Dazu gehö-
ren: Fachaustausch der Plattform Industrie 4.0 und Kompe-
tenzzentren, Erstellung von Erklärmaterial zu Themen wie 
Standardisierung oder Rechtsfragen, bessere Verbreitung 
von Best Practice-Beispielen, Aufbau eines Expertinnen- 
und Expertennetzwerks für Workshops und Konferenzen.

Die Plattform Industrie 4.0 unterstützt das Transfer-Netz-
werk in der Organisation. Gleichzeitig ist die Plattform 
Industrie 4.0 selbst Treiber eigener Transfer-Aktivitäten, wie 
beispielsweise der Veranstaltungsreihe Industrie 4.0@Mit-
telstand, die gemeinsam mit den IHKen deutschlandweit 
Unternehmen zum Wissensaustausch einlädt, oder dem 
Kompass Industrie 4.0, der die Angebote aus dem Netzwerk 
Unternehmen übersichtlich zugänglich macht. 

Branchendialog am Beispiel von Chemie 4.0 

Aus Wertschöpfungsketten werden Wertschöpfungsnetz-
werke: Der nächste entscheidende Schritt für die Digitali-
sierung der Wirtschaft hängt in hohem Maße von der Eini-
gung auf Standards und der Bildung von Netzwerken ab. 

Auf dem Digital Gipfel 2017 haben die Unternehmen BASF, 
SAP, Pepperl+Fuchs, SAMSON und Endress+Hauser erst-
mals eine Industrie 4.0-Lösung für die chemische Industrie 
präsentiert. Fundament der Lösung sind mit RAMI 4.0 
und der Industrie 4.0-Komponente zwei Konzepte aus der 

Plattform Industrie 4.0. Im Exponat zeigen Unternehmen 
aus der Chemie, der Mess- und Regelungstechnik sowie aus 
Sensortechnik und Informationstechnologie prototypisch, 
wie Daten einzelner Stellventile und Durchflussmessgeräte 
zentral zusammengeführt und anschließend für verschie-
dene Nutzer aufbereitet werden können. Die gleichzeitige 
Auswertung verschiedenster Daten ermöglicht die voraus-
schauende Wartung der Anlagen und erschafft damit ein 
neues, serviceorientiertes Geschäftsmodell.

Gestärkt durch diese erste Kooperation wird die Plattform 
weiterhin im Dialog mit unterschiedlichen Branchen Schnitt-
stellen identifizieren und gemeinsame Lösungen aufsetzen.
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Die Plattform Industrie 4.0 im Überblick

1 

Orientierung für den Mittelstand

Landkarte Industrie 4.0: 
Anwendungsbeispiele und Use Cases 

Auf der deutschlandweiten Online-Landkarte der Platt-
form Industrie 4.0 sind weit über 300 Beispiele aus der 
Industrie 4.0-Praxis abgebildet. Sie zeigen, wo in Deutsch-
land Industrie 4.0 schon heute zum Betriebsalltag gehört. 
Darüber hinaus bildet die Karte 67 Testzentren ab, in und 
mit denen Unternehmen ihre Industrie 4.0-Anwendungen 
erforschen, testen und weiterentwickeln können. Unter-
nehmen können außerdem 62 nicht-kommerzielle Infor-
mations- und Beratungsangebote mit Ansprechpartnern 
finden und so den nächsten Schritt zur Umsetzung von 
Industrie 4.0-Lösungen im eigenen Unternehmenskontext 
gehen.
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Fördermöglichkeiten

Fachliche
Begleitung

Entwicklung von
Projektideen

Informieren 

Demonstrieren &
Quali�zieren   

Testen 

Umsetzen &
Kooperieren 

Orientieren 

Kooperationsprojekte

Netzwerke

Testlab
Use Cases 

Workshops 
und Trainings

Veranstaltungs-
übersichten

Begriffserklärung: 
Was ist Industrie 4.0

Industrie 4.0
Kompass

Publikationen und Videos

Testen von 
Projektideen

Beispiele aus der 
Praxis

Demo- und 
Testlab-Touren

Informations- und
Unterstützungs-
angebote

Readiness Check:
Bereit für Industrie 4.0 

Kompass Industrie 4.0: 
Der Wegweiser für die digitale Transformation

Orientierung und einen schnellen Überblick – das leis-
tet der Kompass Industrie 4.0. Damit Unternehmen sich 
schnell eine Übersicht über die Vielzahl der Industrie 
4.0-Unterstützungsangebote verschaffen können, stellt der 

Kompass eine strukturierte und systematische Einordnung 
der Angebote zur Verfügung. Zahlreiche Angebote von 
Kompetenzzentrum, regionalen Netzwerken, Initiativen 
der Bundesländer und vielen anderen Transfer-Treibenden 
sind innerhalb eines Jahres gelistet worden – und die Über-
sicht wird kontinuierlich aktualisiert. 
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Online-Bibliothek Industrie 4.0: 
Expertenwissen digital aufbereitet

Über die Online-Bibliothek sind die Ergebnisse und Leit-
fäden der Plattform ebenso wie Publikationen von Part-
nern der Plattform zugänglich. Insgesamt sind über 100 

Alle Publikationen stehen in der Online-Bibliothek der 
Plattform Industrie 4 .0 zum Download zur Verfügung:

www.plattform-i40.de/I40/Online-Bibliothek

Auch in Englisch verfügbar

Publikationen als kostenfreie Downloads verfügbar. Die 
Bandbreite reicht von einführenden Dokumenten rund 
um das Thema Industrie 4.0 bis hin zu hochspezialisierten 
Diskussionsbeiträgen, von Handlungsempfehlungen sowie 
Studien bis hin zu Leitfäden und Guidelines.
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Internationale Aktivitäten

Globale Lösungen: Die Plattform Industrie 4.0 als internationaler Knotenpunkt und 
Impulsgeber in Debatten

Industrie 4.0 ist per Definition grenzüberschreitend und dies ein Grund, die Arbeit der 
Plattform nicht nur national, sondern auch europäisch und global auszurichten. Die länder-
übergreifenden Chancen und Herausforderungen der Digitalisierung gemeinsam anzuge-
hen, ist Kerngedanke der Bundesregierung sowie der Plattform Industrie 4.0. In zahlreichen 
bilateralen und multilateralen Kooperationen greift die Plattform zukunfts weisende Fragen 
auf und gestaltet internationale Debatten zur digitalen Transformation der Produktion mit.

Im Mittelpunkt steht für die Akteure der Plattform der Wissensaustausch. Auf der Agenda 
ist die Abstimmung zu offenen, interoperablen und sicheren Standards sowie Referenz-
architekturen. Die Harmonisierung von RAMI 4.0 mit Referenzarchitekturen aus den 
USA, Frankreich, Italien und China bestätigt, dass die Grundlagen sehr ähnlich verstanden 
werden. Die Kooperation mit dem Labs Network Industrie 4.0 sowie dem Standardization 
Council Industrie 4.0 sichert ein koordiniertes Vorgehen, um die Ideen der Plattform in 
internationale Standardisierungsprozesse einzubringen (siehe auch Kapitel: Standardisie-
rung (international) vorantreiben).

Der Austausch zu unterschiedlichen Ansätzen für einen regulativen Ordnungsrahmen ist 
ebenfalls sehr wertvoll für die Akteure der Plattform. Data Ownership, Daten nutzung oder 
Wettbewerbsrecht sind wichtige Stellschrauben für einen globalen Interessenausgleich 
zwischen Anbietern und Anwendern der Industrie 4.0-Technologien. Transparente Ansätze 
schaffen ein level-playing field zwischen den jeweiligen Wirtschaftsräumen.

Trilaterale Kooperation zwischen Deutschland – Frankreich – Italien

Auf europäischer Ebene treiben die deutsche Plattform Industrie 4.0, die französische Alliance 
Industrie du Future und die italienische Initiative Piano Impresa 4.0 (ehemals: Piano Industria 
4.0) ihre Kooperation als trilaterales Bündnis (TRICOOP) voran. Ein gemeinsam erarbeiteter 
Aktionsplan setzt den Rahmen. In drei Arbeitsgruppen werden die Themen Standardisierung, 
Mittelstands unterstützung und rechtliche Rahmenbedingungen bearbeitet. 

Trilateral Cooperation on Digitizing 
the Manufacturing Industry Common 
Position on „Data Ownership“

http://bit.ly/2F3P5Of

The Structure of the Administration Shell

http://bit.ly/2qLJVlK

  

 

 

 

   

 

Trilateral Cooperation on Digitizing the 
Manufacturing Industry 

Common Position on „Data Ownership“ 
 
Digitisation and more particularly data driven economy are paving the way for the ongoing industrial 
revolution. We, “Plattform Industrie 4.0” in Germany, “Industrie du Futur” in France and „Piano Impresa 
4.0 “ in Italy  underline that these opportunities need to be embraced through an innovation-friendly 
approach in the EU. 
 
The digital transformation currently underway in all areas of the economy and 
society has changed the way data is viewed.  
Data and algorithms increasingly serve as a foundation for the creation of added value in the digital 
economy. Data is not only considered a by-product of business activities anymore, but a strategic 
resource that constitutes the basis for developing and offering novel digital products, services 
and business models. Many of these business models will be based on the analysis and evaluation of 
machine generated data. 
 
Machine data is indispensable for any digitised industry application and one of the pivotal 
factors when it comes to improving competitiveness. This is true for large varieties of data from a 
wide range of sources and which can be used to obtain very different kinds of information. Data about 
the operating conditions of the machine can be just as useful as data about the actual production being 
performed. In many cases, it is only once the different data sets have been correlated with one another 
(e.g. via big-data analytics) that they provide an added value, i.a. on how to improve manufacturing, or 
to design new business models. This means that such data can be very valuable in economic terms and 
can assure a competitive advantage to those possessing them.  
 
Therefore, the legal protection of data and access to data become essential 
questions.  
Existing law does not provide for any comprehensive, absolute rights to a certain piece of data per se. 
As a general rule, the extent to which machine data is protected, depends on its content and the context 
in which it is found. Depending on its kind and nature, data is, however, already protected by a complex 
network of different forms of national and international legislation (copyright law, patent law, database 
law, commercial and business secrets, data protection law, criminal law etc.). It is moreover to mention 
that the EU is currently preparing a legislative act to facilitate the exchange of non-personal data in the 
Member States, with a focus on non-personal data processing corporations such as cloud service and 
Big Data providers (Proposal for a Regulation on a framework for the free flow of non-personal data in 
the European Union, COM 2017, 495 final).  
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INTERNATIONAL PAPER

The Structure of the Administration Shell:
TRILATERAL PERSPECTIVES from France, 
Italy and Germany
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Japan: Robot Revolution Initiative 

Deutschland und Japan sind bei der industriellen Digitalisierung zentrale Partner. Ein guter 
Ausgangspunkt für die gemeinsame Auseinandersetzung mit den Chancen und Herausfor-
derungen. In enger Partnerschaft arbeiten die Plattform Industrie 4.0 und die japanischen 
Robot Revolution Initiative (RRI) seit Februar 2016 an internationalen Lösungen und pro-
fitieren vom gegenseitigen Wissensaustausch. 2017 hoben beide Partner den Austausch auf 
ein neues Level. In der „Hannover Declaration“ zwischen dem deutschen Bundesministe-
rium für Wirtschaft und Energie, dem japanischen Ministerium für Wirtschaft, Handel und 
Industrie (METI) sowie dem japanischen Ministerium für Inneres und Kommunikation 
(MIC) wurde eine enge Zusammenarbeit im Bereich Industrie 4.0 vereinbart. Die Plattform 
und die RRI betonen in einem gemeinsamen Papier die Bedeutung von internationalen 
Standards, die auch Aspekte von IT-Sicherheit berücksichtigen. Leuchtturm-Veranstaltun-
gen wie das Deutsch-Japanische Forum auf der diesjährigen Hannover Messe markieren 
einen weiteren Meilenstein. 

Europäische Union: Digitizing European Industry-Initiative

Die Digitizing European Industry-Initiative der Europäischen Kommission organisiert die 
Vernetzung der mehr als 30 nationalen Initiativen zur Digitalisierung der Industrie in Europa. 

Die 2017 in Essen durch das BMWi und die EU Kommission initiierte Veranstaltungsreihe 
ging am 27. und 28. März 2018 in Paris in die zweite Runde: Die Plattform Industrie 4.0 
folgte der Einladung der EU-Kommission und des französischen Ministeriums für Wirt-
schaft und Finanzen und intensivierte den Dialog mit den europäischen Partnern. Das Ziel 
die europäischen Initiativen zusammenzubringen und mit der Fortführung auch Kontinu-
ität in den Austausch zu bringen, gelang der französischen Initiative Alliance Industrie du 
Future, die als Gastgeberinitiative auftrat. Im Fokus standen neben den nationalen Initia-
tiven vor allem die Vorstellung der europäischen Förderung von Digital Innovation Hubs, 
die als Kern der Strategie zur Digitalisierung der europäischen Industrie ausgebaut werden 
sollen. Zeitgleich gründete sich auf EU-Ebene eine Arbeitsgruppe zur Standardisierung, die 
die EU-Kommission zu diesem Thema berät und sich eng mit den trilateralen Aktivitäten 
von Deutschland, Frankreich und Italien vernetzen will.

Erste Ergebnisse zeigen die Zugkraft, die von den drei Industrienationen in Europa aus-
geht. Ein gemeinsames Bekenntnis zu interoperablen, offenen, skalierbaren Standards, 
geprägt durch plug&play und Sicherheits-Konzepte, schafft den Rahmen für eine gemein-
sam getragene Position in internationalen Standardisierungsgremien. Die Ausarbeitung der 
Verwaltungsschale wird von allen Beteiligten gestützt und wird die schnelle Spezifizierung 
der Teilmodelle beschleunigen. 

Gleichzeitig setzte die TRICOOP mit einer abgestimmten Position zu Data Ownership die 
europäische Debatte in Gang. Mit der Aussage, dass zum aktuellen Zeitpunkt keine Not-
wendigkeit für eine Regulierung des Datenaustauschs im industriellen Bereich besteht und 
die Möglichkeiten einer vertraglichen Regelung vollkommen ausreichend sind, setzten die 
drei Initiativen ein deutliches Zeichen. Gleichzeitig zeigen sie auf, wo die Schwächen des 
Datenaustausches zu erwarten sind und sensibilisieren die Akteure in der EU für möglichen 
Datenmissbrauch oder Datenmonopolisierung.
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China

Im Rahmen der Zusammenarbeit mit China existieren drei politische Kooperationsstränge: 
1) Ein im Juli 2015 geschlossenes Memorandum of Understanding des BMWi mit dem chi-
nesischen Ministry of Industry and Information Technology (MIIT) regelt die Kooperation 
von Deutschland und China im Bereich Industrie 4.0. 2) Unter dem Dach der DEU-CHN 
Kommission zur Zusammenarbeit in der Normung ist im Mai 2015 die Unterarbeitsgruppe 
Industrie 4.0 / Intelligente Fertigung zwischen BMWi, Standardisation Council Industrie 
4.0, dem staatlichen Amt für Normung der VR China und MIIT eingerichtet worden. 3) Im 
Januar 2016 unterzeichneten das BMBF und das chinesische Ministerium für Wissenschaft 
und Technologie ein MoU zur Wissenschaftlich-Technologischen Zusammenarbeit in der 
intelligenten Fertigung (Industrie 4.0) und Smart Services. 

Die bilaterale politische Zusammenarbeit in den drei Kooperationssträngen sieht einmal 
jährlich eine gemeinsame Tagung auf Staatssekretärs-/Vizeministerebene vor. Die nächste 
Sitzung ist derzeit für Herbst 2018 geplant. Im Mittelpunkt der Diskussionen stehen The-
men wie Standardisierung, Datensicherheit, geistiges Eigentumsrecht, Demonstrationspro-
jekte und aktuell das chinesische Cybersicherheitsgesetz. Bestehende Kooperationsprojekte 
zwischen Unternehmen sowie Forschungseinrichtungen sollen auch weiterhin als wichtige 
Schritte eines systematischen Austauschs sichtbar gemacht werden.

USA: Industrial Internet Consortium

Die deutsch-amerikanische Zusammenarbeit wurde in den vergangenen 12 Monaten 
mit unverminderter Geschwindigkeit fortgeführt: Mit der gemeinsamen IIoT World Tour 
trugen die Plattform und ihr Partner mit Standort in den USA, das Industrial Internet 
Consortium (IIC), ihre Ergebnisse in die Welt und stärkten die länderübergreifende Zusam-
menarbeit – die AHKs unterstützten dabei vor Ort. Auf Veranstaltungen in Turin, Singapur 
und San Francisco diskutierten über 400 Expertinnen und Experten aus Unternehmen und 
Politik die neusten Entwicklungen der digitalisierten Industrie.

Das Zusammenspiel der Architekturmodelle RAMI (Referenzarchitekturmodel für Indust-
rie 4.0) und IIRA (Industrial Internet Referenzarchitektur) ist weiterhin das Schlüsselthema 
der Partnerschaft: Die Joint Task Groups veröffentlichte ihre Ergebnisse in zwei Publikati-
onen – eines zu Referenzarchitekturmodellen und eines zum Product Life Cycle. Auf den 
ersten gemeinsamen Demonstrator im Bereich Industrial Cyber Security auf der Hannover 
Messe 2017 folgt in diesem Jahr eine weitere Publikation.

Auf dem amerikanischen Pendant der Hannover Messe in Chicago 2018 wird die Plattform 
Industrie 4.0 mit eigenen Veranstaltungen vertreten sein. Das internationale Parkett dient 
dem Austausch zu bereits angestoßenen Projekten, so beispielsweise auch zu Industrial 
Cyber Security.
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Weitere Kooperationen 

Die deutsche G20-Präsidentschaft, die Ende 2017 auslief, hat den weltweiten Austausch 
über Digitalpolitik mit vielen Impulsen geprägt. Die Digitalminister der 20 größten Indus-
triestaaten haben die Roadmap „Policies for a Digital Future“ erarbeitet, die elf prioritäre 
Handlungsfelder für die kommenden Jahre aufzeigt. Das BMWi und die Plattform Indus-
trie 4.0 hatten zuvor in einer hochrangig besetzten Konferenz mehr als 500 internationale 
Expertinnen und Experten zusammengebracht. Die Konferenz hat u. a. einen Austausch 
von Industrie 4.0-Initiativen aus den G20-Staaten ermöglicht, Best Practices aufgezeigt 
und zentrale Themen in drei Panels und 13 Workshops aufgegriffen. Ziel war es zudem, die 
internationale Kooperation bei Industrie 4.0 zu stärken, z. B. bei Standardisierung, Zugang 
zu Testzentren oder der Unterstützung von KMUs. Begleitend fand eine Ausstellung ver-
schiedener nationaler Initiativen statt. Die Ergebnisse der Konferenz wurden im Laufe 
des Jahres in einem umfangreichen Konferenzreport zusammengefasst und stehen zum 
Download bereit. 

Auf der Hannover Messe 2017 vereinbarte die deutsche Plattform und die Industry 4.0 
Taskforce des australischen Premierministers eine engere Kooperation, um die Potenziale 
für beide Volkswirtschaften in diesem Bereich zu heben. Der Einladung nach Perth zum 
Austausch im Kontext der Asia-Pacific Conference im Oktober folgte die Plattform Indust-
rie anschließend gerne. 

Im asiatisch-pazifischen Raum intensivierte die Plattform nicht nur ihre Gespräche mit 
Australien, sondern wandte den Blick auch auf den Tigerstaat Südkorea. Für den ersten 
Austausch reiste der Global Representative der Plattform, Prof. Henning Kagermann, 
nach Seoul und brachte den Eindruck eines Landes mit, das verstanden hat, dass die vierte 
Industrielle Revolution einen tiefgreifenden Gesellschaftswandel nach sich zieht. 

Die drei Aktivitäten stehen beispielhaft für die weiteren internationalen Aktivitäten. Die 
Plattform Industrie 4.0 setzt gezielt auf internationale und interkontinentale Allianzen um 
die Digitalisierung der Industrie zu beschleunigen.

Digitising Manufacturing in the G20 – 
Initiatives, Best Practice and  
Policy Approaches

Conference Report

16 - 17 March 2017, Berlin

Digitising Manufacturing 
in the G20 – Initiatives, 
Best Practice and Policy 
Approaches

November 2017 |  
Conference Report 

 

http://bit.ly/2K47TAU
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A
ABB AG
ABB STOTZ-KONTAKT GmbH 
acatech – Deutsche Akademie der Technikwissenschaften
Accenture Dienstleistungen GmbH 
admeritia GmbH
aicas GmbH
Airbus Group SE 
Airbus Operations GmbH
Alexander von Humboldt Institut für Internet und 
Gesellschaft (HIIG)
Assystem Germany GmbH
Atos Deutschland
AUDI AG

B
BASF SE
Bayerisches Staatsministerium für Wirtschaft und Medien, 
Energie und Technologie 
Benteler Deutschland GmbH
Benteler International GmbH
Berner & Mattner Systemtechnik GmbH
Bird & Bird LLP
BMW Group
Bosch Rexroth AG
Bosch Software Innovation GmbH
Bundesamt für Sicherheit und Informationstechnik (BSI)
Bundesdruckerei GmbH
Bundeskanzleramt
Bundesministerium der Justiz und für Verbraucherschutz 
(BMJV)
Bundesministerium des Innern
Bundesministerium für Arbeit und Soziales
Bundesministerium für Bildung und Forschung
Bundesministerium für Wirtschaft und Energie 
Bundesnetzagentur
Bundesverband der Deutschen Industrie e. V. (BDI)
Bundesverband der Energie- und Wasserwirtschaft e. V. 
(BDEW)
Bundesverband Informationswirtschaft, 
Telekommunikation und neue Medien e. V. (BITKOM)

Die Akteure der Plattform Industrie 4.0

C
Coriant GmbH & Co. KG 

D
Daimler AG
Deutsche Kommission Elektrotechnik Elektronik 
Informationstechnik in DIN und VDE (DKE)
Deutsche Telekom AG
Deutscher Industrie- und Handelskammertag (DIHK) e. V.
Deutsches Forschungszentrum für Künstliche Intelligenz 
GmbH (DFKI)
Deutsches Institut für Normung e. V. (DIN)
Dürr Aktiengesellschaft

E
EABB Consulting
EnBW Energie Baden-Württemberg AG
Ericsson GmbH
ESR Pollmeier GmbH Servo-Antriebstechnik
Evosoft GmbH

F
Festo AG & Co. KG
Festo Didactic SE
Fraunhofer-Einrichtung für Mikrosysteme und 
Festkörper-Technologien (EMFT)
Fraunhofer-Gesellschaft e. V.
Fraunhofer-Institut für Angewandte und integrierte 
Sicherheit (AISEC)
Fraunhofer-Institut für Experimentelles Software 
Engineering (IESE)
Fraunhofer-Institut für Materialfluss und Logistik (IML)
Fraunhofer-Institut für Optrinik, Systemtechnik und 
Bildauswertung (IOSB)
Fraunhofer-Institut für Produktionsanlagen und 
Konstruktionstechnik (IPK)
Fraunhofer-Institut für Produktionstechnik und 
Automatisierung (IPA)
Fraunhofer-Institut für Werkzeugmaschinen und 
Umformungstechnik (IWU)
Freie Universität Berlin
Fritz Communication
Fujitsu Technology Solutions GmbH

Die Plattform Industrie 4.0 wird getragen von Politik, Wirtschaft, Wissenschaft, Verbänden und Gewerkschaften. 
Insgesamt arbeiten über 300 Akteure aus über 150 Organisationen (Stand: April 2018) aktiv in der Plattform mit:
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G
GE Digital
genua GmbH
Gesellschaft für Informatik (GI)
Giesecke + Devrient Mobile Security GmbH
GREIF-VELOX Maschinenfabrik GmbH

H
HARTING AG & Co.KG 
HDI Global SE
Helmut-Schmidt-Universität, Institut für 
Automatisierungstechnik
Hewlett Packard Enterprise
Hirschmann Automation and Control GmbH
HiSolutions AG
Hitachi High –Technologies Europe GmbH 
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Möglichkeiten sich einzubringen 

Mit der breiten Einbindung und Vernetzung aller relevanten Akteurinnen und Akteure ermöglicht die Plattform 
Industrie 4.0 den nötigen Austausch, um innovative Antworten auf die Herausforderungen der Digitalisierung der 
Industrie zu finden.

Die Arbeitsgruppen sind grundsätzlich für alle interessier-
ten Vertreterinnen und Vertreter von Unternehmen und 
Betriebsräten offen. Weitere Expertinnen und Experten 
werden als wichtige Impulsgeber, Austauschpartner und 
Mitgestalter für die inhaltlichen Debatten der Arbeits-
gruppen als Gäste eingeladen.

Unternehmen können Industrie 
4.0-Lösungen als Anwendungs-
beispiele für die Abbildung auf der 
Online-Landkarte Industrie 4.0 ein-
reichen.

Forschungsinstitute können Test-
umgebungen für Industrie 4.0-  
Anwendungen zur Vorstellung auf 
der Online-Landkarte vorschlagen.

Die Teilnahme an den Veranstaltun-
gen der Plattform ermöglicht Inter-
essierten den Austausch zu Industrie 
4.0 Themen und die Vernetzung mit 
anderen Akteuren.

Teilnahme in den Arbeitsgruppen
Bei Interesse zur Teilnahme oder Mitarbeit in den 
Arbeitsgruppen schicken Sie uns gerne ein kurzes 
Kompetenzprofil: 
Geschäftsstelle Plattform Industrie 4.0
Bertolt-Brecht-Platz 3 
10117 Berlin
Tel.: +49 30 2759506650
geschäftsstelle@plattform-i40.de

Einreichung von Anwendungsbeispielen Industrie 4 .0
Sie haben in Ihrem Unternehmen eine Industrie 
4.0-Lösung im Einsatz und möchten Ihr Beispiel gerne 
auf der Landkarte sehen? Senden Sie uns eine kurze 
Beschreibung Ihres Projektes und Ihren Kontakt-
informationen über unser Kontaktformular.

Präsentation von Testumgebungen für Industrie 4 .0 
Sie möchten eine Testumgebung für die Online-Karte 
vorschlagen, in denen Industrie 4.0-Anwendungen von 
Unternehmen getestet werden können? Schicken Sie 
uns gerne Ihren Vorschlag und verwenden Sie dafür 
unser Kontaktformular.

Veranstaltungen der Plattform Industrie 4 .0
Informieren Sie sich über die aktuellen Veranstaltungen 
der Plattform Industrie 4.0 und ihrer Akteure unter 
‚Termine‘ auf der Website.
www.plattform-i40.de

http://bit.ly/2sTDgY4

http://bit.ly/2sTDgY4

http://bit.ly/2ukZQaf
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Publikationen der Plattform Industrie 4.0 auf einen Blick
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Kommunikations-
protokolle der 
Industrie 4.0
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§

§

§

§

§

§

§

Industrie 4.0 und das Recht: 
Drei zentrale Herausforderungen
Prof. Dr. Gerrit Hornung, LL.M. / Kai Hofmann, Universität Kassel

Studie

Industrie 4.0 
und das Recht: 
Drei zentrale 
Herausforderungen 

DISKUSSIONSPAPIER

Interaktionsmodell für  
Industrie 4.0-Komponenten

Diskussionspapier

Interaktionsmodell  
für Industrie 4.0- 
Komponenten

Wandlungsfähige, menschzentrierte Strukturen  
in Fabriken und Netzwerken der Industrie 4.0

FORSCHUNGSBEIRAT

Studie

 Wandlungsfähige, 
menschzentrierte 
Strukturen in Fabri-
ken und Netzwerken 
der Industrie 4.0 

Diskussionspapier

Flyer zu „Verwal-
tungsschale kon-
kret“ und „Verwal-
tungsschale im 
Detail“

29

2

2

2 23

3

3

3
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4
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5

5
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6

6
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7

7

7

1111

12
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18

21
22

18
30

20

7

9
177

3

1

7
5

8

Einordnung der Beispiele der Industrie 4.0-   
Landkarte in die Anwendungsszenarien
Alexander Fay, Jürgen Gausemeier, Michael ten Hompel (Hrsg.)

FORSCHUNGSBEIRAT

Studie

Einordnung der 
Beispiele der Indus-
trie 4.0-Landkarte in 
die Anwendungs-
szenarien 

ERGEBNISPAPIER

Struktur der Verwaltungsschale 

Fortentwicklung des Referenzmodells für  
die Industrie 4.0-Komponente

Ergebnispapier

Struktur der 
Verwal  tungs schale: 
Fortent wick  lung des 
Referenzmodells für 
die Industrie 4.0-  
Kompo nente

FORSCHUNGSBEIRAT

Engineering smarter Produkte und Services
Plattform Industrie 4.0 STUDIE
Michael Abramovici (Hrsg.)

Studie

 Engineering smar-
ter Produkte und 
Services Plattform 
Industrie 4.0

„How to write an 
OPC UA Compan-
dion Specification“

Diskussionspapier

DISCUSSION PAPER

Network-based Communication for Industrie 4.0 – 
Proposal for an Administration Shell 

Diskussionspapier

Network-based 
Communication  
for Industrie 4.0 – 
Proposal for an 
Administration 
Shell

DISKUSSIONSPAPIER

Sichere Kommunikation für Industrie 4.0

INTERNATIONAL PAPER

The Structure of the Administration Shell:
TRILATERAL PERSPECTIVES from France, 
Italy and Germany

DISKUSSIONSPAPIER

Weiterentwicklung des Interaktionsmodells 
für Industrie 4.0-Komponenten

Diskussionspapier

Weiterentwicklung 
des Interaktionsmo-
dells für Industrie 
4.0 Komponenten

Diskussionspapier

Sichere Kommuni-
kation für Industrie 
4.0 (AG 1 und 3)

International Paper

The structure of the 
Administration Shell: 
TRILATERAL PER-
SPECTIVES from 
France, France, Italy 
and Germany 

Referenzarchitekturmodell 
Industrie 4.0 (RAMI 4.0) 
 
Eine Einführung  

Referenzarchitektur-
modell Industrie 4.0 
(RAMI 4.0) – Eine 
Einführung

Leitfaden

Plattform Industrie 4.0 Forschungsbeirat

DISKUSSIONSPAPIER

Netzkommunikation 
für Industrie 4.0

Diskussionspapier

Netzkommunikation 
für Industrie 4.0

WORKING PAPER

Industrie 4.0 Plug-and-Produce  
for Adaptable Factories: 
Example Use Case Definition,  
Models, and Implementation 

In cooperation with

Diskussionspapier

Industrie 4.0 Plug-
and-Produce for 
Adaptable Factories: 
Example Use Case 
Definition, Models, 
and Implementation

ERGEBNISPAPIER

Beziehungen zwischen I4.0-Kompo- 
nenten – Verbundkomponenten und  
intelligente Produktion
Fortentwicklung des Referenzmodells für die  
Industrie 4.0–Komponente SG Modelle und Standards

entstanden.

In Zusammenarbeit mit

Ergebnispapier

Beziehungen zwi-
schen I4.0-Kompo-
nenten – Verbund-
komponenten und 
intelligente Produk-
tion

ERGEBNISPAPIER

10-Punkteplan für Industrie 4.0
Handlungsempfehlungen der Plattform Industrie 4.0

10-Punkteplan

10-Punkteplan für 
Industrie 4.0 – 
Handlungsempfeh-
lungen der Platt-
form Industrie 4.0

AG-übergreifend

ERGEBNISPAPIER

Anwendungsszenario trifft Praxis: 
Auftragsgesteuerte Produktion eines  
individuellen Fahrradlenkers 

Ergebnispapier

Anwendungsszenario 
trifft Praxis: 
Auftragsgesteuerte 
Produktion eines 
individuellen Fahr-
radlenkers

DISKUSSIONSPAPIER

I4.0-Sprache
Vokabular, Nachrichtenstruktur und semantische 
Interaktionsprotokolle der I4.0-Sprache In Kooperation mit

Diskussionspapier

Sprache für I4.0- 
Komponenten – 
Nachrichtenstruk-
tur und Teilmodell- 
„Ausschreibung“

ERGEBNISPAPIER

Beziehungen zwischen I4.0-Kompo- 
nenten – Verbundkomponenten und  
intelligente Produktion
Fortentwicklung des Referenzmodells für die  
Industrie 4.0–Komponente SG Modelle und Standards

entstanden.

In Zusammenarbeit mit

Ergebnispapier

Relationships bet-
ween I4.0 Compo-
nents – Composite 
Components and 
Smart Production
Update to the Reference 
Model for the Industrie 
4.0- Component

DISKUSSIONSPAPIER

Sichere Implementierung von OPC UA  
für Betreiber, Integratoren und Hersteller

LEITFADEN

Welche Kriterien müssen  
Industrie-4.0-Produkte erfüllen?
Leitfaden 2018

entstanden.

In Zusammenarbeit mit

Leitfaden

Welche Kriterien 
müssen Industrie- 
4.0-Produkte 2018 
erfüllen?

1

FORTSCHRITTSBERICHT 2018

Industrie 4.0 anwenden. 
Wegweisend. Praxisnah. Vernetzt.

Industrie 4.0 
an wen den. Weg-
weisend. Praxis nah. 
Vernetzt.

Fortschritts-
bericht 

April 2018

Auch in Englisch

Alle Publikationen stehen in der Online-Bibliothek der 
Plattform Industrie 4.0 zum Download zur Verfügung:
www.plattform-i40.de/I40/Online-Bibliothek

Erscheint im 
 Frühsommer

2018

Erscheint im 
 Frühsommer

2018



PUBLIKATIONEN DER PLATTFORM INDUSTRIE 4 .0  AUF EINEN BLICK 37

Technologie- und Anwendungsszenarien

DISCUSSION PAPER

Usage Viewpoint of Application 
Scenario Value-Based Service

In collaboration with

Diskussionspapier

Usage Viewpoint of 
Application Scena-
rio Value-Based 
Service

Ergebnispapier

Exemplification of 
the Industrie 4.0 
Application Scena-
rio Value-Based 
Service following 
IIRA Structure

WORKING PAPER

Benefits of Application Scenario 
Value-Based Service

Benefits of Applica-
tion Scenario 
Value-Based Service

Ergebnispapier

Sicherheit vernetzter Systeme

Ergebnispapier

Integrität von 
Daten, Systemen 
und Prozessen als 
Kernelement der 
Digitalisierung

DISKUSSIONSPAPIER

Security der  
Verwaltungsschale

entstanden.

In Zusammenarbeit mit

Ergebnispapier

Security der 
Verwaltungsschale

WORKING PAPER

Industrie 4.0 Plug-and-Produce  
for Adaptable Factories: 
Example Use Case Definition,  
Models, and Implementation 

In cooperation with

Ergebnispapier

Forschungsagenda 
Industrie 4.0 – Aktua-
lisierung des For-
schungsbedarfs

ERGEBNISPAPIER

Fortschreibung der Anwendungsszenarien 
der Plattform Industrie 4.0

Ergebnispapier

Fortschreibung der 
Anwendungsszena-
rien der Plattform 
Industrie 4.0

Diskussionspapier

Vorschlag eines 
gemeinsamen Sze-
narios von Platt-
form Industrie 4.0 
und dem IIC

LEITFADEN

IT-Security in der Industrie 4.0 
Handlungsfelder für Betreiber

Leitfaden

IT-Security Hand-
lungsfelder für 
Betreiber

ERGEBNISPAPIER

Technischer Überblick: 
Sichere unternehmensübergreifende 
Kommunikation

Ergebnispapier

Technischer 
Überblick: Sichere 
unternehmens-
übergreifende  
Kommunikation

LEITFADEN

 Security in RAMI4.0      

Leitfaden

Security in RAMI 
4.0

ERGEBNISPAPIER

Technischer Überblick: 
Sichere Identitäten

Ergebnispapier

Technischer 
Überblick: Sichere 
Identitäten 

ERGEBNISPAPIER

Industrie 4.0-Security in der 
Aus- und Weiterbildung
Neue Aspekte für Unternehmensorganisation und Kompetenzen

Ergebnispapier

Industrie 4.0 Sicher-
heit in Aus- und 
Weiterbildung

DISKUSSIONSPAPIER

Sichere Implementierung von OPC UA  
für Betreiber, Integratoren und Hersteller

Sichere Verwen-
dung von OPC UA 
in der Industrie 4.0

Diskussionspapier

Rechtliche Rahmenbedingungen

ERGEBNISPAPIER ERGEBNISPAPIER

Industrie 4.0 – wie das Recht Schritt hält

Ergebnispapier

Industrie 4.0 – wie 
das Recht Schritt 
hält

ERGEBNISPAPIER ERGEBNISPAPIER

Fokusthema: 
Daten im Kontext von Industrie 4.0

Ergebnispapier

Aspekte der 
Forschungsroadmap 
in den Anwendungs-
szenarien

ERGEBNISPAPIER

Industrie 4.0 –  
Kartellrechtliche Betrachtungen

BMWi_HMI2018_Kartellrechtliche Betrachtungen_D_18_4.indd   1 18.04.18   10:29

Ergebnispapier

Kartellrecht im 
Lichte von 
Industrie 4.0

ERGEBNISPAPIER ERGEBNISPAPIER

Digitalisierte Industrie – Analoges Recht?
Ein Überblick der Handlungsfelder

Ergebnispapier

Digitalisierte 
Industrie – 
Analoges Recht?  
Ein Überblick der 
Handlungsfelder

●● Welche Kooperationspartner zur Ressourcen-Teilung ste-
hen in verteilten Produktions- und Wertschöpfungsnetz-
werken bereit und in welchem Maß müssen vertrauens-
würdige Daten mit diesen Partnern ausgetauscht werden?

●● Welche Verträge müssen ggf. mit den Kooperationspart-
nern zum Beispiel hinsichtlich der Zurechnung und Haf-
tung durch Leistungsstörungen oder der Eigentums-
rechte an den bereitgestellten bzw. verarbeiteten Daten 
geschlossen werden?

●● Welche Maschinen, Komponenten und Produkte sollen 
in einer Industrie 4.0 aus der eigenen Produktion nach 
außen kommunizieren und benötigen eine Identität mit 
entsprechenden Eigenschaften?

●● Wie kann in der Produktion eine gesicherte Kommunika-
tion nach außen realisiert werden, um die Integrität und 
Vertraulichkeit der übermittelten Informationen sicher-
zustellen?

●● Welche Mitarbeiter sind für IT-Sicherheit in der Produk-
tion und der Verwaltung im eigenen Unternehmen 
zuständig?

Jetzt handeln: Was kann im eigenen Unter nehmen 
heute getan werden, um sicher in die Industrie 
4.0 einzusteigen?

Welche Schritte eingeleitet werden sollten, um das eigene 
Un  ternehmen und insbesondere die eigene Produktion aus 
Sicht von IT-Security weiterzuentwickeln, hängt zunächst 
von der individuellen Situation des jeweiligen Unterneh-
mens ab. Die obigen Fragen helfen bei einer ersten Selbstein-
schätzung. 

Die erfolgreiche Teilnahme an vernetzten Wertschöpfungs-
netzwerken der Industrie 4.0 erfordert IT-Security. In vielen 
Fällen lassen sich die Grundvoraussetzungen durch einfach 
umzusetzende Maßnahmen schaffen. 

Für den Einstieg in die Schaffung der Voraussetzungen für 
Industrie 4.0 sind aus Sicht der Arbeitsgruppe häufig fol-
gende Themen zu priorisieren:      

1.  Security-Verantwortlichen im Sinne eines Informations-
sicherheitsmanagementsystems (ISMS) benennen und 
qualifizieren.

2.  Sensibilisierungsmaßnahmen für IT-Sicherheitsrisiken 
für die Mitarbeiter in der Produktion aufsetzen und 
durchführen.

3.  Sicherheitskonzepte für Netzwerkzugänge (Fernwartung, 
WLAN, Cloud etc.) erarbeiten und umsetzen.

4.  Regelungen zum Umgang mit Wechseldatenträgern 
(USB-Sticks etc.) und externer Hardware (Programmier-
geräte und Diagnosesysteme etc.) treffen.

5.  Bewusstsein für Risiken bei der Verwendung von Smart-
phones und Tablet-Systemen in der Produktion schaffen.

6.  Sicherheitsvorkehrungen gegenüber Schadsoftware in 
der Produktion bei der Beschaffung neuer Maschinen 
und Anlagen fordern.

7.  Aktuelle Betriebssysteme und Software in den Produkti-
onsanlagen und Sicherheitsupdates von den Herstellern 
fordern.

AUTOREN DER AG SICHERHEIT VERNETZTER SYSTEME: 

Dr. Bernd Kosch, Fujitsu Technology Solutions GmbH | Michael Krammel, Koramis GmbH | Lukas Linke, ZVEI | Jens 
Mehrfeld, Bundesamt für Sicherheit in der Informationstechnik (BSI) | Michael Sandner, Volkswagen AG | Andreas Teuscher, 
Sick AG | Thomas Walloschke, Fujitsu Technology Solutions GmbH | Steffen Zimmermann, VDMA

FAZIT: Die Industrie 4.0 ist geprägt durch die vertrauens-
volle Zusammenarbeit mit vielen Partnern. Damit Indus-
trie 4.0 gelingt und ihr Potenzial für den deutschen Mit-
telstand gehoben werden kann, ist es heute notwendig, 
das eigene Unternehmen auf einen Stand zu bringen, von 
dem aus die zukünftigen Sicherheitsanforderungen 
erfüllt werden können.

Diese Publikation ist ein Ergebnis der AG Sicherheit vernetzter 
Systeme (Plattform Industrie 4.0).

Weiterführende Informationen sind unter anderem in 
folgenden Veröffentlichungen verfügbar:

●● Auf dem Weg zur smarten Fabrik – Positionspapier 
Industrie 4.0, ZVEI – Zentralverband Elektrotechnik- 
und Elektronikindustrie e. V.

●● Ausblick Security Industrie 4.0, ZVEI – Zentralverband 
Elektrotechnik- und Elektronikindustrie e.  V.

●● Fragenkatalog Industrial Security – Einfach anfangen, 
Verband Deutscher Maschinen- und Anlagenbau (VDMA)

●● ICS Security Kompendium, Bundesamt für Sicherheit in 
der Informationstechnik (BSI) 

●● Light and Right Security ICS (LARS ICS), Bundesamt für 
Sicherheit in der Informationstechnik (BSI) 

●● VdS-Richtlinien 3473 – Cyber-Security für KMU, VdS 
Schadenverhütung GmbH 

●● Security in Automation – INS-Studie, DIN/NAM/VDMA 

●● Status Quo der Security in Produktion und Automation – 
Studie, Verband Deutscher Maschinen- und Anlagenbau 
(VDMA)
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