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Ziel der Publikation:

Collaborative Condition Monitoring (CCM) beschreibt einen innovativen Ansatz
zum multilateralen Datenteilen.

Dieser wird hier beleuchtet im Verbund eines ,,Dreierfraktals®, das aus einem
Komponentenlieferanten, einem Maschinenlieferanten und einem Fabrikbetreiber
besteht, und zwar mit dem Ziel, einen wirtschaftlichen Mehrwert fiir alle Beteilig-
ten zu generieren.

Diese Publikation verfolgt das Ziel, das ,CCM-Dreierfraktal“ greifbar zu machen.
Notwendige rechtliche, technische und 6konomische Rahmenbedingungen wer-
den beleuchtet und auf der Basis verschiedener Szenarien diskutiert.



1 Einleitung

Nachhaltigkeit und Klimaneutralitit stellen die groflen
Herausforderungen fiir die deutsche Volkswirtschaft dar.
Auch wenn sich Wirtschaft und Gesellschaft bereits in
einem Transformationsprozess befinden, wird dieser weit
uber das Jahr 2045 hinaus andauern.

Gleichzeitig miissen die Wettbewerbsfihigkeit und die
Resilienz der Wertschépfungsketten verbessert werden.
Aktuelle Naturkatastrophen, Pandemien und Kriege ver-
anschaulichen deutlich, wie fragil die globalen Wert-
schopfungsketten sind.

Die Digitalisierung der industriellen Wertschopfung gene-
riert in wachsendem Mafe Daten und schafft die Voraus-
setzung fiir mehr Transparenz. Daten werden genutzt, wei-
tergegeben und sind wertvoller Input fiir bestehende und
neue Geschiftsmodelle. Der Paradigmenwechsel verandert
die Arbeitswelt und die Form der Kommunikation. Auch
verdndert sich, wie und wo Werte entstehen.

Das lenkt unweigerlich den Fokus auf den Umgang mit
Daten. ,,Collaborative Condition Monitoring“ (CCM) zeigt
Potenziale fiir den multilateralen Austausch von Daten auf.
Gleichzeitig schafft diese Transparenz auch die Vorausset-
zung zur Verbesserung der Resilienz.

Trotz zunehmender geopolitischer Entkopplungsentwick-
lungen: Insgesamt wird die weltweite Vernetzung von
Informationen und Unternehmen weiterhin wechselseitige
Abhidngigkeiten in den Wertschopfungsketten erzeugen.

Die Informationen, die ein einzelner Datensatz mit sich
fihrt, sind simpel. Es ist vielleicht eine Temperatur, das
Alter eines Menschen, das Ergebnis einer Qualitétsiiber-
priifung oder die Anzahl von Bestellungen, die ein Unter-
nehmen an einem Tag bearbeitet hat. Erst die Verbindung
unterschiedlicher Daten oder die Betrachtung von Daten-
verlaufen erlauben es dem Analysten, entsprechende Riick-
schliisse zu ziehen. Rickschlusse, die auf wirtschaftliche
Zusammenhinge oder menschliches Verhalten schlieflen
lassen. Beides sind Informationen, iiber die Unternehmen
oder Personen die Hoheit behalten sollten. Es muss daher
in unserem Interesse liegen, fiir Daten eine sichere Umge-
bung zu schaffen, wie wir sie z.B. fiir unsere Wahrung
geschaffen haben - besonders da, wo Information die Wih-
rung ersetzt. So haben wir fiir unsere Wahrung z.B. sichere

Depots, die Wege des Geldes sind abgesichert und zu einem
groflen Teil nachvollziehbar. Es gibt fiir die Anwender von
Zahlungssystemen Versicherungen gegen Missbrauch.
Zudem bestehen festgelegte Regeln fiir den Tausch und den
Wert der Wiahrungen untereinander. Damit z.B. die Akteure
entlang einer Wertschépfungskette wie Komponentenlie-
feranten, Maschinenlieferanten und Fabrikbetreiber tiber
Unternehmensgrenzen hinweg zusammenarbeiten kon-
nen, braucht es zum einen souverane Akteure und sichere
Datenrdume und zum anderen die Moglichkeit, den Wert
der Informationen zu bewerten und zu sichern.

Europa ist hierfiir schon auf einem guten Weg: Neben einer
Vielzahl vertragsbasierter Unternehmenskooperationen am
Markt entstehen derzeit auch Initiativen wie z.B. Gaia-X
und darauf referenzierende Projekte aus der Industrie wie
Catena-X fiir den Aufbau eines ,Network of Networks®-
Ansatzes fiir die Automobilindustrie tiber die gesamte
Wertschopfungskette. Damit werden aktuell die Grund-
steine gelegt, um die Mehrwerte des unternehmensiiber-
greifenden Datenaustausches mit Werten wie Datensouve-
ranitét! vereinbar zu machen. Im B2B-Geschift bedeutet
Datensouveranitit, dass Unternehmen durch ein selbst-
bestimmtes Management iber Zugang und Nutzung ihrer
Daten verfiigen. Sie konnen daher entscheiden, wer zu wel-
chem Zweck Daten bekommt.

Der Ansatz mit Gaia-X ist gepragt von europaischen Wer-
ten wie Liberalitit und Multilateralitit. Er positioniert die
Daten und deren sicheren Austausch als ,Wahrung® und
bietet so die Chance, dass von beteiligten Institutionen und
Unternehmen - genauso, wie heute Waren und Dienstleis-
tungen eingekauft und vertrieben werden - auch Daten fiir
die Auspriagung von Geschiftsmodellen genutzt werden
koénnen. Mehr noch, die Kombination von klassischen und
datenbasierten Geschiftsmodellen unter dem Dach eines
alle Beteiligten absichernden Rechtsrahmens wird sich
langfristig neben anbieterspezifischen Ansédtzen behaup-
ten, weil dadurch gegenseitiges Vertrauen geschaffen wird.
Dieses Vertrauen ist in hohem Maf3e erfolgsentscheidend.

Um eine Vorstellung fiir kollaborative datenbasierte
Geschiftsmodelle in der Produktion zu schaffen und somit
den Weg fiir diese Geschéftsmodelle zu ebnen, bilden wir
exemplarische Zielbilder des multilateralen Datenteilens
am Beispiel des CCM.

1  Datensouverdnitit im Sinne einer vollstindigen Kontrolle tiber gespeicherte und verarbeitete Daten sowie die unabhéngige Entscheidung

dartiber, wer darauf zugreifen darf. (Quelle: ,Das Projekt Gaia-X“)


https://www.bmwk.de/Redaktion/DE/Publikationen/Digitale-Welt/das-projekt-gaia-x-executive-summary.pdf?__blob=publicationFile&v=16,%20Seite%203

2.1 Vom bilateralen zum multilateralen Teilen
von Daten

Derzeit beinhalten Geschiftsmodelle oder Aktivititen zur
Effizienzsteigerung in vielen produzierenden Unterneh-
men hiufig bilateralen Datenaustausch zwischen zwei
beteiligten Unternehmen. Fiir die ErschliefSung zusatzli-
cher Effizienz- oder Marktpotenziale in der produzieren-
den Industrie ist ein Umdenken von einem rein bilateralen
Datenaustausch zu einem ganzheitlichen, standardisierten
und multilateralen Teilen von Daten mehrerer Stakeholder
unausweichlich.

Arbeitshypothese der Projektgruppe CCM
der Plattform Industrie 4.0:

»,Das multilaterale Teilen von Daten poten-
ziert die Moglichkeiten fir datenbasierte
B2B-Geschaftsmodelle und die Schaffung
von Mehrwert fiir alle Beteiligten.”

Um das multilaterale Teilen von Daten zu ermdoglichen,
muss als Fundament eine Infrastruktur mit dazugehorigen
Rahmenbedingungen (technisch, rechtlich, 6konomisch)
von Stakeholdern im Kontext einer gemeinsam definierten
Konstellation geschaffen werden. Die Projektgruppe CCM

der Plattform Industrie 4.0 hat sich somit zum Ziel gesetzt,
mit Stakeholdern der produzierenden Industrie einen
Diskurs zu initiieren:

Kernfragestellung der Projektgruppe CCM
der Plattform Industrie 4.0:

»~Welche Rahmenbedingungen und Innovationen
werden bendtigt, um das multilaterale Teilen
von Daten und dadurch unternehmensiiber-
greifende, datenbasierte Geschaftsmodelle zu
ermoglichen?”

2.2 Wo stehen wir heute?

Wertschopfungsketten werden derzeit iberwiegend auf
Basis einer Aneinanderreihung bilateraler Vertragsver-
héltnisse zwischen Lieferempfanger (Kunde) und Zulie-
ferer (Lieferant) gebildet. Insbesondere in Industrien mit
teilweise sehr hohen Zulieferumfingen bestehen keine
ubergreifenden Vertragsverhiltnisse entlang komplexer
Wertschopfungsketten. Dadurch besitzt der Kunde keine
Kenntnis, welche weiterfithrenden Zulieferbeziehungen
seines Zulieferers zu anderen Unternehmen bestehen, also
was sich sein Lieferant seinerseits zuliefern lasst. Fiir das
Zulieferteil ist das fiir den Kunden nicht unbedingt rele-



6 2 AUSGANGSLAGE - STATUS QUO: WO STEHEN WIR HEUTE?

vant, spatestens aber fiir datengetriebene Geschiftsmodelle
werden auch die Daten von Zulieferern des eigenen Zulie-
ferers wichtig.

Marktwirtschaftliche Trends und gesellschaftspolitische
Entwicklungen konvergieren zunehmend in der Anfor-
derung, die Nachverfolgbarkeit tiber die Entstehung von
Produkten und ihre Bestandteile tiber die Wertschépfungs-
kette transparent zu gestalten. Beispielsweise verpflichtet
das Lieferkettensorgfaltspflichtengesetz (,Lieferketten-
gesetz“) Unternehmen ab Januar 2023, die erforderliche
Transparenz {iber Daten und Prozesse aus der Wertschop-
fungskette herzustellen und die Herkunft ihrer Zulie-
ferprodukte nachvollziehbar zu machen. Unter dem
Gesichtspunkt der Nachhaltigkeit sind zur Berechnung
des CO,-Footprints eines Produkts auch die erforderli-
chen Emissionen fiir die Entstehung aller Zulieferteile der
gesamten Wertschopfungskette relevant. Das Konzept der
Kreislaufwirtschaft wird nur mithilfe der Schaffung von
Nachverfolgbarkeit und Transparenz ber die Herkunft
und Verwendung von Rohstoffen in der Praxis umsetzbar
sein.

2 Siehe https://catena-x.net/de/

3 Gaia-X: A Federated Secure Data Infrastructure

Die Digitalisierung von Geschiftsprozessen in der produ-
zierenden Industrie ist die Grundlage fiir die Schaffung
von Transparenz und die effiziente unternehmenstbergrei-
fende Zusammenarbeit entlang von Wertschopfungsketten.
Hierbei befinden sich gerade kleine und mittelstindische
Unternehmen hiufig in einem Spannungsfeld der fur die
Digitalisierung erforderlichen Investitionen und Kosten
und dem damit einhergehenden Nutzen bzw. dem wirt-
schaftlichen Mehrwert. Das Bundesministerium fiir Wirt-
schaft und Klima (BMWK) hat diesen Umstand erkannt
und unterstiitzt die deutsche Industrie mit umfangreichen
Férdermafinahmen zum Aufbau unternehmensiibergrei-
fender Wertschopfungsnetzwerke, bspw. im Rahmen des
Konjunkturpakets der Bundesregierung. Weitere geférderte
Initiativen wie Catena-X2, Gaia-X3 und IPCEI-CIS4 wirken
ebenfalls als Triebfedern fiir den Auf- und Ausbau digitaler
Okosysteme mit dem Ziel der unternehmensiibergreifen-
den und kollaborativen Wertschépfung. Viele Experten und
Expertinnen aus der Industrie sind sich einig: In der néchs-
ten evolutiondren Ausbaustufe von Industrie 4.0 nimmt
das unternehmensiibergreifende, multilaterale Datenteilen
eine zentrale Schliisselrolle bei der Erschliefung von Effizi-
enzpotenzialen und der innovativen Wertschépfung ein.

4  BMWK - IPCEI Nichste Generation Cloud Infrastrukturen und Services (bmwk.de)



https://catena-x.net/de/
https://www.gaia-x.eu/
https://www.bmwk.de/Redaktion/DE/Artikel/Industrie/ipcei-cis.html
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3 Motivation fur das multilaterale Teilen

»

Haufig verbleiben in der Industrie entstehende Daten
ungenutzt in den einzelnen Abteilungen oder Produk-
tionsstandorten, was zu der Herausbildung fragmentier-
ter Datensilos fiihrt. Viele Fachleute sowie Anwender und
Anwenderinnen in der Industrie sind sich allerdings einig:
Die Weiterverarbeitung und Verkntipfung dieser ungenutz-
ten Datensilos im Rahmen einer gemeinschaftlichen Nut-
zung der an der industriellen Wertschopfung beteiligten
Unternehmen tréigt einen wesentlichen Teil zu einer digita-
len Transformation der Industrie bei.

Die Motivationsgrinde, die Unternehmen zum multilate-
ralen Datenteilen bewegen, konnen aufgrund der Beson-
derheiten des jeweiligen Geschéftsfelds unterschiedlich
gewichtet sein. Generell ist es fiir Unternehmen jedoch von
Interesse, Daten zu teilen, sofern hierdurch eine wirtschaft-
liche Verbesserung oder ein wettbewerblicher Vorteil ent-
steht.

Grundsétzlich kann die (unternehmenstbergreifende) Nut-
zung von Daten dazu dienen, bereits bestehende Produkte
oder Prozesse zu verbessern und Geschéiftsprozesse zu opti-
mieren (Beweggrund 1). Dieser Umstand wird auch in der
Regel der erste Ansatz sein, der Unternehmen dazu moti-
viert, Datenquellen zu erschliefien.

5  Automatisierung entscheidend fiir Klimaschutzziele - zvei.org

‘

Dartiber hinaus aber kann die Nutzung von Daten auch zur
Weiterentwicklung bestehender oder Entwicklung neuer
Geschiftsmodelle fithren (Beweggrund 2). Dies ist in gro-
fem Umfang in B2C-Mérkten der Fall gewesen, wo in der
Regel die Nutzung von Konsumentendaten bzw. bei der
Nutzung entstehende Profile zu ginzlich neuen Moglich-
keiten der Wertschopfung und damit auch zu der Auspri-
gung neuer, teilweise disruptiver Geschaftsmodelle gefiihrt
haben. Im industriellen B2B-Kontext ist die Ausgangslage
im Hinblick auf die Heterogenitit der Daten und die damit
verbundenen Integrationsaufwinde zwar anders zu bewer-
ten, nichtsdestotrotz zeichnet sich auch hier ab, dass es zur
Weiterentwicklung bestehender bzw. zum Aufbau neuer
und teilweise erwartbar disruptiver Geschiftsmodelle kom-
men wird.

Zudem unterliegen Unternehmen einem wachsenden
legislativen und gesellschaftlichen Druck, 6kologische und
soziale Kriterien in ihrem Produktportfolio zu bertick-
sichtigen (Beweggrund 3). Daftir kann es erforderlich sein,
Daten zu nutzen und iiber die Wertschopfungskette hin-
weg zu teilen, z.B. der ZVEI-Showcase zur ,,Product Carbon
Footprint“-Ermittlungs.


https://www.zvei.org/presse-medien/pressebereich/automatisierung-entscheidend-fuer-klimaschutzziele
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Um diesen Anforderungen gerecht zu werden, ist multilate-
rales Datenteilen unabdingbar. Dies wurde bereits von der
Fahrzeugindustrie erkannt. Initiativen wie Catena-X legen
die ersten Grundbausteine fiir das sichere multilaterale
Datenteilen zwischen den Akteuren entlang der Automo-
bilwertschopfungskette. Im Fokus steht dabei die Entwick-
lung von Data Exchange Frameworks, die Datensouverini-
tit garantieren und damit eine Vertrauensbasis zwischen
den Partnern schaffen. Anhand von drei idealtypischen
Beweggriinden wird im Folgenden die Motivation zum
multilateralen Datenteilen beschrieben und an ausgewihl-
ten Praxisbeispielen veranschaulicht. Dabei werden jeweils
grundlegende technische, rechtliche und 6konomische
Rahmenbedingungen des Datenteilens berticksichtigt.

Welche idealtypischen Beweggriinde haben Unterneh-
men, ihre Daten mit anderen Unternehmen zu teilen?

Beweggrund 1:
Verbesserung bestehender Prozesse und Produkte

Die unternehmenstbergreifende Verfiigbarkeit von Daten
entlang der Wertschopfungskette kann einen wesentli-
chen Beitrag zur Transparenz von Wertschopfungsketten
leisten. Die sogenannte Ende-zu-Ende-Wertschopfungs-
kettentransparenz soll nicht nur eine Zuriickverfolgbarkeit
ermoglichen, sondern auch die Gesamtheit der Externalita-
ten der Wertschopfungskette darstellen. Die Vorteile einer
durchgehenden Wertschopfungskettentransparenz sind
dabei vielfaltig, wie die folgenden Beispiele demonstrieren:

e In Echtzeit Gibermittelte Daten ermoglichen es Unter-
nehmen, rechtzeitig auf Nachfrageschwankungen
reagieren zu konnen, Lieferbestdnde anzupassen und so
das Risikomanagement in der Zulieferung zu optimie-
ren.

e Potenziale fiir Kosteneinsparungen konnen durch Wert-
schopfungskettentransparenz offengelegt, quantifiziert
und ausgeschopft werden.

® Qualititskosten konnen durch Informationen tiber die
Fertigungshistorie von Produktbestandteilen und einer
datengetriebenen Fehlerursachenanalyse signifikant
reduziert werden (siehe Kasten).

Wenn Daten aus der Nutzungsphase der Produkte multi-
lateral geteilt werden, konnen neue Moglichkeiten im

Bereich der Analyse der Produktnutzung und -verwendung
entstehen, die dann fiir eine Weiterentwicklung und Opti-
mierung der Produkte genutzt werden. Transparenz hin-
sichtlich der Nutzungsdaten der Produkte hilft den Her-
stellern, Schwachstellen und Verbesserungspotenziale in
den Produkten schneller zu erkennen und somit eine effi-
zientere Produktpflege umzusetzen.

Wenn beispielsweise ein Komponentenlieferant einen
Maschinenlieferanten beliefert, dann ist der Riickfluss von
Informationen aus der Nutzungsphase nicht nur fiir den
Maschinenlieferanten, sondern auch fiir den Komponen-
tenlieferanten von gesteigertem Interesse. Fiir den Kom-
ponentenlieferanten kdnnen Betriebsdaten helfen, z.B.
Design- sowie Produktionsfehler zu erkennen und zeitnah
zu beheben. Das folgende Beispiel zeigt das Potenzial des
multilateralen Datenteilens zwischen den Akteuren der
Fahrzeugherstellung auf:

Treten heutzutage Fahrzeugfehlfunktionen im Betrieb
auf, erfolgt die Fehlerursachenanalyse hiufig in Form
eines teilegetriebenen Qualititsmanagementprozesses:
Nach dem Austausch des fehlerhaften Bauteils werden
Fehlerursachen von der Werkstatt nur stichproben-
artig an den Fahrzeughersteller und Komponenten-
lieferanten zurtickgemeldet. Relevante Details und
Kontextinformationen bzgl. der Fehlfunktion fehlen
héufig ganzlich. Dies liegt zumeist an der Nutzung iso-
lierter, proprietérer IT-Systemlosungen der beteiligten
Parteien (Werkstatt, Fahrzeughersteller und Kompo-
nentenlieferant), die eine unternehmenstbergreifende
Kollaboration erschweren. Eine Umstellung auf einen
datengetriebenen Qualititsmanagementprozess, bei
dem relevante Fehlerursacheninformationen struktu-
riert zwischen allen beteiligten Parteien geteilt werden,
ermoglicht eine schnellere Fehlerursachenanalyse und
eine gezielte Riickverfolgbarkeit im Wertschopfungs-
netzwerk (konkret: statt 100.000 Autos zurtickrufen zu
mussen, sind es vielleicht nur 50, weil man den Fehler
viel besser eingrenzen kann).

Beweggrund 2:
Weiterentwicklung bestehender und Entwicklung neuer
Geschiaftsmodelle

Multilaterales Teilen von Daten kann zudem ein wesent-
licher Treiber bei der Weiterentwicklung bestehender und
bei der Entwicklung neuer Geschiftsmodelle sein. Veran-
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schaulicht am Beispiel Maschinen- und Anlagenbau erge-
ben sich vielfiltige Moglichkeiten fiir die einzelnen Wert-
schopfungspartner.

Neben der Fertigungseinrichtung noch ein Service-Bundle
zur Fernwartung der Fertigungseinrichtung auf Basis der
Nutzungsdaten zu vermarkten, ist heute schon gelebte
Praxis.

Alternativ kann der Maschinenlieferant dem Fabrik-
betreiber die Fertigungseinrichtung nicht mehr verkau-
fen, sondern erhélt von dem Fabrikbetreiber eine laufende
Gebihr, die sich bspw. anhand des nutzbaren AusstofRes
(,Pay-per-Use”) richtet. Hiermit wire ein Service-Bundle in
unterschiedlichen Auspriagungen bzw. Ausbaustufen kom-
binierbar, z. B. Fernwartung/Wartung vor Ort oder Daten-
bereitstellung (Fertigungsdaten, Q-Daten, ...) iber standar-
disierte Application Programming Interfaces (APIs) bzw.

in Blockchains fiir Anwendungsszenarien. Die laufende
Gebiihr skaliert dann entsprechend den beauftragten ,,Add-
on Services“. Des Weiteren ist es vorstellbar, dass der Fabrik-
betreiber in einem dhnlichen Set-up eine Gratifikation in
Form von Gutschriften, Rabatten oder monetir erhilt, da er
dem Maschinenlieferanten durch den Zugriff auf die Nut-
zungsdaten der Fertigungseinrichtung ermdglicht, Optimie-
rungspotenziale fiir dessen zukiinftige Produkte abzuleiten.

Die multilaterale Erweiterung in diesem Beispiel besteht
darin, das Datenteilen auf weitere Beteiligte in der Wert-
schopfungskette zu erweitern. Damit wird die bisherige
bilaterale, gleichsam punktuelle Betrachtung auf weitere
relevante Elemente der Wertschopfungskette erweitert. Im
oben genannten Geschiftsmodell - Pay-per-Use fiir die
Menge des Maschinenausstofdes an Teilen - wiren Daten
iber den Zulauf an Rohmaterial fiir die Maschine sowie
Daten tiber Menge, Qualitiat und Bedarf in der Weiterver-
arbeitung der produzierten Teile der Maschine wertstiftend.
Dabei kann die Maschine immer als Teil der Wertschop-
fungskette betrachtet werden, ergo kann die Betrachtung
und damit die Datenteilung auch groflere Teile der Wert-
schopfungskette umfassen, etwa eine komplette Produk-
tionsstrafle oder gar eine ganze Fabrik mit Zulieferern und
Abnehmern. Denkbar ist auch die Einbeziehung von Umge-
bungsparametern wie Raumtemperaturen oder Wetter, ins-
besondere, wenn es um datengestiitzte Anwendungsfille
zur Energieoptimierung geht.

Die auf Maschinen-, Shopfloor- und Fabrikebene erho-
benen Daten kdnnen im Rahmen der Entwicklung neuer
Geschiftsmodelle auf verschiedene Weise genutzt werden.
Bei einem Fabrikbetreiber kann die Erhebung von Daten
aus Datenquellen (Sensoren, Steuerungen, IT-Systemen)
liber einen Wert je Datenpunkt und das Volumen der erho-
benen Daten bepreist werden. Dieses Geschiaftsmodell fin-
det derzeit ausschliefilich in einer bilateralen Geschéftsbe-
ziehung Anwendung. Es ist allerdings denkbar, dass dieser
Ansatz auch auf multilaterale Geschiftsbeziehungen aus-
geweitet werden kann. Weiterfiihrend kénnten aus die-

sen Daten auch gemeinsame Pools aus Datensédtzen unter-
schiedlicher Unternehmen und Industrien gebildet werden,
die dann in der FuE als Trainingsdatensitze zur Entwick-
lung von Algorithmen genutzt werden kénnten. Zum Bei-
spiel fir optische Inspektionssysteme, die auf Kiinstlicher
Intelligenz (KI) basieren, werden viele Bilddaten fiir den
Teaching-Prozess bendtigt. Eine neutralisierte Bereitstellung
von Daten unterschiedlicher Produktionsbetriebe fithrt zu
einem gréfleren Datenpool und kann so den KI-Prozess zur
Bildung aussagekriftiger Ergebnisse beschleunigen®.

Beweggrund 3:
Unterstiitzung bei der Beriicksichtigung 6kologischer
und sozialer Ziele sowie regulatorischer Vorgaben

Kinftige regulatorische Anforderungen an eine klima-
schonende und ressourceneffiziente Wirtschaft werden
ebenso neue Formen der kollaborativen Datenerhebung
und -nutzung erforderlich machen. Ein wichtiges Element
daftir werden digitale Produktpésse tiber saimtliche Unter-
nehmen der Wertschépfungskette hinweg sein, um die im
Green Deal festgelegte Ausweitung der ,,Ecodesign Direc-
tive“ in einer ,Sustainable Product Initiative“ der Europé-
ischen Kommission erfiillen zu kénnen.

Ein Hemmnis fiir das Teilen von Daten stellen fiir Unter-
nehmen héufig die initialen Investitionskosten dar. Dies
gilt insbesondere fiir kleine und mittlere Unternehmen
(KMU): Laut Statistischem Bundesamt bilden diese ca. 2,6
Millionen Unternehmen 42 % der Bruttowertschépfung in
der Bundesrepublik ab.” Hier geht es eben nicht nur um
Investitionen in technische Infrastruktur, sondern auch um
Investitionen in den Aufbau des entsprechenden Know-
hows und die Priifung der rechtlichen Zulissigkeit des
Datenteilens.

6  Wie KI die Qualititssicherung im Schweif3prozess verbessert (produktion.de)

7  Siehe Statistisches Bundesamt: Kleine und mittlere Unternehmen



https://www.produktion.de/digital-manufacturing/wie-ki-die-qualitaet-von-roboter-schweissprozessen-sichert-237.html
https://www.destatis.de/DE/Themen/Branchen-Unternehmen/Unternehmen/Kleine-Unternehmen-Mittlere-Unternehmen/_inhalt.html
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Wenn die Industrie aber bereits zur Einhaltung von regu-
latorischen Vorgaben derartige Investitionen titigen muss,
konnen die insoweit erfolgten Investitionen auch weiter-
gehend genutzt werden. Als Beispiel zu nennen ist hier-
bei wieder das Lieferkettensorgfaltspflichtengesetz (,Lie-
ferkettengesetz”). Dieses verpflichtet ab dem 01.01.2023
Unternehmen mit mindestens 3.000 Arbeitnehmenden

in Deutschland (und ab dem 01.01.2024 Unternehmen

mit mindestens 1.000 Arbeitnehmenden in Deutschland)
dazu, sich angemessen zu bemiihen, dass es im eigenen
Geschiftsbereich und in der Wertschépfungskette nicht zu
Verletzungen von Menschenrechten kommt. Umfassende
Uberwachungs- und Dokumentationspflichten sind in dem
Gesetz geregelt. Uberwachung und Dokumentation wiir-
den stark vereinfacht, wenn hierfiir IT-basierte Kollabora-
tionsstrukturen zur Verfiigung stiinden, die das Teilen der
erforderlichen Daten in der Wertschopfungskette ermog-
lichten.8 Derartige Vorgaben kdnnten von den am Ende
der Wertschopfungskette stehenden Unternehmen ihren
Zulieferern auferlegt werden. Wenn dann ohnehin Investi-
tionen in die Befahigung zum Datenteilen getitigt werden
miissen, wire es plausibel, dieses Potenzial auch zu anderen
wertschopfenden Zwecken zu verwenden.

Schlieflich stehen Unternehmen im Spannungsfeld ihres
Umfeldes und ihre unternehmerischen Aktivititen wer-
den neben der Politik durch weitere Institutionen gelenkt.
Nichtregierungsorganisationen und Non-Profit-Organisa-
tionen setzen Standards und Normen und schaffen durch
Zertifizierungen und Labels Produkttransparenz. Dadurch
wichst auch aufseiten der Kundinnen und Kunden der
Druck, mehr Einsicht iiber die Herkunft und Nachhaltig-
keitskriterien der Produkte zu gewinnen.

Diesem Trend kann durch unternehmensiibergreifenden
Datenaustausch Rechnung getragen werden, um z.B. den
Product Carbon Footprint eines Produktes iber die Wert-
schopfungskette hinweg methodisch belastbar ermitteln zu
kénnen.

8  Mit Gaia-X und den Federation Services steht hier zukinftig eine dezentrale, foderierte Infrastruktur zur Verfiigung.
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9  Koopetition: https://dewiki.de/Lexikon/Koopetition; Die Koopetition (englisch Coopetition) ist sowohl ein Zustand als auch ein Verhalten
von (Wirtschafts-)Akteuren, bei dem Kooperation und Konkurrenz in einer Beziehung zusammenfallen. Zusammengesetzt ist es aus den

Wortern Kooperation (Zusammenarbeit) und Kompetition (Wettbewerb).


https://dewiki.de/Lexikon/Koopetition
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4.1 Das CCM-Dreierfraktal als Referenzmodell  Produzierende Wertschépfung findet in der industriellen
Anwendung heutzutage vielfach in global verteilten Wert-

CCM basiert auf einer unternehmenstibergreifenden schopfungsnetzwerken statt. In einem solchen Wertschop-
Zusammenarbeit im Rahmen des ,Dreierfraktals®, das aus fungsnetzwerk befinden sich unterschiedliche Unterneh-
einem Komponentenlieferanten, einem Maschinenliefe- men, wie bspw. OEMs (Original Equipment Manufacturer),
ranten (Integrator) und einem Fabrikbetreiber besteht, und Zulieferer verschiedener Tier-Ebenen, Maschinenlieferan-
zwar mit dem Ziel, einen wirtschaftlichen Mehrwert fiir ten, Systemintegratoren oder IT-Systemldsungsanbieter.
alle Beteiligten zu generieren (vgl. Abbildung 1). Komplementiert werden diese Unternehmen von Anbie-

Abbildung 2: Modellierung der unternehmensiibergreifenden Zusammenarbeit in einem
Produktions-Wertschépfungsnetzwerk auf Basis des skalierten Referenzmodells
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tern zusitzlicher Services fiir die Organisation und Durch-
fihrung globaler Logistik- und Serviceprozesse. Alle diese
Entitdten in dem globalen Wertschépfungsnetzwerk der
Produktion verfiigen iiber eine Vielzahl unterschiedlicher
bilateraler Beziehungen zu ihren Wertschépfungspartnern.
Eine Abbildung der Komplexitit dieser Wertschopfungs-
netzwerke kann durch die Skalierung des Dreierfraktals
modelliert werden (vgl. Abbildung 2).

4.2 Rollen beim CCM-Zielbild

Im Hinblick auf die Entstehung und Nutzung von Daten
konnen die Beteiligten grundsatzlich danach unterschie-
den werden, (i) wer bzw. bei wem die Daten erzeugt werden
(,Datenerzeuger®), (ii) wer berechtigt ist, iber den Umgang
bzw. die Nutzung dieser Daten zu entscheiden (,Datenver-
fugungsberechtigter”), (iii) wer die Daten Dritten anbietet
(,Datenanbieter”), und (iv), wer die Daten nutzt bzw. aus-
wertet (,Datennutzer®).

Diese Rollen schliefen sich nicht gegenseitig aus; vielmehr
kann ein Beteiligter mehrere Rollen einnehmen. Bezogen
auf das CCM-Dreierfraktal sind das beim Fabrikbetreiber
sogar simtliche Rollen. Bei ihm werden die Daten erzeugt,
er hat grundsatzlich die Verfligungsgewalt Uiber die Daten,
er kann die Daten Dritten zur Nutzung anbieten und er
wird Teile dieser Daten auch auswerten, um die eigene Pro-
duktion zu tiberwachen.

1| Datenerzeuger:

Beim Datenerzeuger werden die Daten generiert. Im Hin-
blick auf das CCM-Dreierfraktal gehen wir davon aus, dass
es sich allein beim Fabrikbetreiber um den Datenerzeuger
handeln kann. Tatsdchlich kdnnte man auch dariiber nach-
denken, den Komponentenlieferanten bzw. den Maschi-
nenlieferanten als Datenerzeuger anzusehen. Immerhin
verbauen diese die Hardware, mittels derer die Daten
erzeugt werden. Allerdings zeichnet eine Hardware nur

Informationen auf, die durch die Nutzung der Produktions-
anlage beim Fabrikbetreiber entstehen. Niemand kdme

auf die Idee, dass es sich beim Hersteller einer Videokamera
auch um deren Nutzer handelt, sprich derjenige, der
~Datenerzeuger” von Videos ist und der dann mit diesen
getitigten Aufnahmen gegebenenfalls handelt.

2 | Datenverfligungsberechtigter:

Datenverfiigungsberechtigter ist jeder, der auf Daten fak-
tisch zugreifen kann, ohne dabei gegen gesetzliche Bestim-
mungen - wie insbesondere die §§ 202a ff. und 303a
Strafgesetzbuch (StGB) oder das Gesetz zum Schutz von
Geschiftsgeheimnissen - verstofRen zu haben.10 Im CCM-
Dreierfraktal konnen das alle Beteiligten sein. Die kaum
vorhandene Begrenzung der Rolle des Datenverfiigungs-
berechtigten liegt daran, dass Daten nicht Gegenstand eines
sogenannten Ausschlieflichkeitsrechts sind.1! AusschlieR-
lichkeitsrechte sind beispielsweise das Eigentum oder das
Urheberrecht. Ein Ausschliefilichkeitsrecht schiitzt den
Inhaber gegeniiber jedem Dritten; d.h., niemand darf die
Sache oder das urheberrechtliche Werk, an der bzw. an
dem das Ausschlieflichkeitsrecht besteht, ohne ausdriick-
liche Erlaubnis des Rechtsinhabers nutzen. Anders ist die
Situation bei Daten. Gibt der Datenverfligungsberechtigte
Daten an einen Dritten weiter, kann der Dritte diese Daten
frei nutzen. Das gilt nur dann nicht, wenn er sich gegen-
tiber dem Datenverfiigungsberechtigten vertraglich zu
einer Einschrankung der Nutzung verpflichtet hat. Diese
vertragliche Nutzungsbeschrinkung - zumeist als Datenli-
zenz!? bezeichnet - ist aber nur zwischen den Vertragspart-
nern bindend. Gibt also der Lizenznehmer die Daten unter
Missachtung der vertraglichen Beschriankungen an einen
Dritten weiter, kann der urspriingliche Datenverfiigungs-
berechtigte diesem Dritten nicht die Nutzung der Daten
verbieten.!3 Er kann lediglich von seinem Lizenznehmer
aufgrund der Missachtung der vertraglichen Beschriankun-
gen Schadenersatz verlangen oder - sofern vereinbart - die
Zahlung einer Vertragsstrafe.

10 Das gilt nicht fiir personenbezogene Daten i.S.d. Datenschutz-Grundverordnung (DSGVO); diese diirfen nur insoweit verarbeitet werden, wie
der Verantwortliche sich auf einen Erlaubnistatbestand i.S.d. DSGVO berufen kann.

11 Vgl Arbeitsgruppe ,,Digitaler Neustart“ der Konferenz der Justizministerinnen und Justizminister der Lander, Bericht vom 15. Mai 2017

12 Der Begriff ist missverstandlich, da die Lizenz aus dem Bereich der gewerblichen Schutzrechte stammt. Ein Lizenzgeber raumt dem
Lizenznehmer Rechte an einem Ausschliefllichkeitsrecht ein. Demgegeniiber beschrinkt der Lizenzgeber unter einer Datenlizenz die

ansonsten freien Verfligungsmoglichkeiten des Lizenznehmers.

13 Auch die blofe Bereitschaft des Dritten, den ihm bekannten Vertragsbruch des Lizenznehmers auszunutzen, fithrt im Regelfall nicht zu
Anspriichen des Datenverfiigungsberechtigten gegen den Dritten (vgl. Griineberg/Sprau, Biirgerliches Gesetzbuch, 81. Auflage, § 826 Rn. 23).


https://www.justiz.nrw.de/JM/schwerpunkte/digitaler_neustart/zt_bericht_arbeitsgruppe/bericht_ag_dig_neustart.pdf
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Datenverfiigungsberechtigter ist also jeder, der Zugriff auf
die Daten hat. Uberschreitet der Datenverfiigungsberech-
tigte vertragliche Beschrinkungen wie z.B. Weitergabe-
verbote, bleibt das fur einen Dritten ohne Relevanz; die
Beschrankung wird nicht mittibertragen.

3 | Datenanbieter:

Der Datenanbieter stellt die Daten fir Dritte zur Verfiigung.

Im CCM-Dreierfraktal ist das der Fabrikbetreiber, der die
Daten an den Maschinenlieferanten oder den Komponen-
tenlieferanten weitergibt. Denkbar ist aber auch die Weiter-
gabe durch den Maschinenlieferanten an den Komponen-
tenlieferanten. Schlieflich ist auch eine Weitergabe durch
Beteiligte des Dreierfraktals an Dritte entweder direkt oder
liber einen Intermediir, wie einen Datentreuhidnder, mog-
lich.

Da an Daten kein sogenanntes Ausschlieflichkeitsrecht
besteht,’4 muss der Datenanbieter regelmiflig beftirchten,
dass die von ihm zur Verfligung gestellten Daten an unbe-
rechtigte Dritte weitergegeben werden. Handelt es sich bei-
spielsweise im Dreierfraktal lediglich um eine Weitergabe
durch den Fabrikbetreiber an den Komponentenlieferan-
ten und geht es dabei lediglich um die Daten, die z.B. durch
vom Komponentenlieferanten verbaute Sensoren generiert
worden sind, ist das fiir den Fabrikbetreiber weniger rele-
vant. Kann man aber anhand der Daten erkennen, wie der
Fabrikbetreiber seine Produktion steuert, fiir welche Kun-
den er titig ist oder auch nur, ob die Auslastung der Pro-
duktion hoch ist, sind das Daten, aus denen Wettbewerber
Schliisse auf das zukiinftige Verhalten des Fabrikbetreibers
im Wettbewerb ziehen kénnen.

Derartigen Risiken wird tiblicherweise dadurch begegnet,
dass der Datenanbieter die Daten an den Empfanger nur
weitergibt, wenn sich dieser in einem Datennutzungsver-
trag, einer Datenlizenz,!s zu einer beschriankten Nutzung
und zur vertraulichen Behandlung der Daten verpflichtet.
Problematisch ist, dass die Schutzwirkung derartiger ver-
traglicher Verbote rein faktisch sehr gering ist. Der Nach-
weis, dass ein Lizenznehmer insbesondere gegen im Daten-
nutzungsvertrag geregelten Weitergabeverbote verstoflen
hat, ist fiir den Datenanbieter nur in Ausnahmefillen mog-
lich. Der vertraglich gebundene Datenempfianger kann

immer behaupten, dass er die Daten nicht herausgegeben
hat und die Daten unberechtigt direkt beim Datenbereit-
steller abgegriffen worden sein miissen. Taugliche vertrag-
liche Mittel zur Erhéhung der faktischen Schutzwirkung
von Weitergabeverboten und Vertraulichkeitsverpflichtun-
gen in Datennutzungsvertragen gibt es derzeit nicht. Tech-
nische Mittel, wie etwa eine technisch unverdnderliche
Empfingerkennung der betreffenden Daten, wiirden den
Nachweis dariiber erleichtern, wer die betreffenden Daten
weitergegeben hat.

4 | Datennutzer:

Der Datennutzer wertet entweder selbst generierte oder
von einem Datenanbieter erhaltene Daten aus. Mdchte der
Komponentenlieferant auf die Daten seiner Komponen-
ten wihrend der Maschinen-Betriebsphasen zugreifen, ist
er somit Datennutzer. Hat er die Daten vom Datenanbieter
im Geltungsbereich einer Datenlizenz erhalten, ist er ge-
geniiber dem Datenanbieter vertraglich verpflichtet, den in
der Datenlizenz geregelten Nutzungsrahmen einzuhalten.
Tatsachlich ist der Datennutzer aber ebenso wie der Daten-
anbieter ein Datenverfiigungsberechtigter, d.h., Dritte kon-
nen lber die vom Datennutzer erhaltenen Daten frei ver-
fligen.16

4.3 Koopetitive Detaillierung des
Referenzmodells

Die Detaillierung des Dreierfraktals als Referenzmodell des
Anwendungsfalls CCM im Hinblick auf das multilaterale
Teilen von Daten wird auf drei Betrachtungsebenen disku-
tiert.

4.3.1 Data Set

Die erste Betrachtungsebene stellt das Data Set dar, also
genau jene Datenobjekte, die unternehmenstibergreifend
ausgetauscht werden.

Um die zentralen Herausforderungen und Fragestellun-
gen in der unternehmensibergreifenden Zusammenarbeit
aus technischen und marktwirtschaftlichen Perspektiven

14 Siehe dazu oben Kapitel 4.2, Rollen beim CCM-Zielbild, unter ,,2 | Datenverfligungsberechtigter*

15 Siehe zur Missverstidndlichkeit des Begriffs oben Fn. 12.

16 Siehe dazu oben Kapitel 4.2, Rollen beim CCM-Zielbild, unter ,,2 | Datenverfligungsberechtigter*
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zu veranschaulichen, wird der Austausch und die Nutzung
von Temperaturdaten als ein potenzieller Anwendungsfall
im Kontext des , Dreierfraktals“ vorgedacht. Hierbei die-
nen die Temperaturdaten nur als stellvertretendes Anwen-
dungsbeispiel fiir ein Datenobjekt, alternativ sind auch
andere Datenobjekte denkbar, bspw. CO,-Emissionsdaten
vor dem Hintergrund einer integrierten Nachhaltigkeits-
betrachtung.

4.3.2 Data Business Policy

Die zweite Betrachtungsebene Data Business Policy umfasst
wesentliche Aspekte, die bei der Datenmodellierung fir
eine unternehmensiibergreifende Datenverwendung
bertcksichtigt werden miissen (sieche Abbildung 3). Frage-
stellungen bzgl. des Datenhandlings werden in der Data

Business Policy adressiert, bspw. die Vereinbarung von Nut-
zungsrechten von Daten (analog zu der Beschreibung von
Nutzungsrechten in bilateralen Vertrigen).

Jedes Datum (bspw. Temperaturdatum), das unternehmens-
ibergreifend genutzt und ausgetauscht werden soll, muss
einer Data Business Policy geniigen, die eine Datumsver-
wendung durch die Festlegung unterschiedlicher Parame-
ter fiir das spezifische Datum reguliert. Diese Metadaten
beschreiben essenzielle Eigenschaften des Datums wie z.B.
Nutzung oder Verwendung und decken dabei sowohl tech-
nische als auch 6konomische Gesichtspunkte der Datums-
verwendung ab.

Tabelle 1 zeigt exemplarisch mogliche Regelungsinhalte
einer Data Business Policy:

Tabelle 1: Exemplarische Regelinhalte einer Data Business Policy

Zugriffsberechtigte

Zugriffszweck/Verwendung

Wer darf auf ein Datum zugreifen/ein Datum weitergeben (bspw. fiir Benchmarks)?
Zu welchem Zweck darf auf ein Datum zugegriffen werden?
Wann/wie oft/wie lange darf auf ein Datum zugegriffen werden?

Erfolgt ein direkter Zugriff auf die Daten oder wird der Algorithmus zur Auswertung zu den Daten

Welches Lizenzmodell liegt der Nutzung zugrunde, nach welchen IP-Policies darf das Datum

Was ist fiir eine rechtssichere Nutzung des Datums erforderlich?

Welcher regulatorische/gesetzliche Rahmen liegt der Nutzung zugrunde?

Zugriffsdauer
Zugriffsmodus

geschickt?
Lizenz

verwendet werden?
Preis

beteiligten Akteure aus?
Historie

« Ursprung des Datums

Wie viel ,,kostet“ das Datum den einzelnen Akteur? Wie sehen ,Revenue-Sharing-Modelle“ der

Wo und unter welchen Umstinden ist das Datum entstanden (bspw. Betriebszustand,

Messeinrichtung, Toleranzen etc.)?

- Datenerzeuger Wer hat die Daten generiert?
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Abbildung 3: Data Set und Data Business Policy im Referenzmodell
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4.3.3 Data Exchange Framework

Die dritte Betrachtungsebene Data Exchange Framework
nimmt hier eine herausragende Rolle ein. Es dient zur
Etablierung der Rahmenbedingungen (technisch, rechtlich
und 6konomisch) fiir den unternehmensiibergreifenden
Datenaustausch (siehe Abbildung 4). Analog zu einem ,,Stra-
fRenverkehrsnetz“ sind die infrastrukturellen Bestandteile
des Data Exchange Frameworks {iber einen gemeinschaft-
lichen/genossenschaftlichen Ansatz aller Beteiligten und
Nutzer zu errichten und die fiir die Nutzung entsprechen-
den Entgelte zu entrichten.

Bei der Ausgestaltung von allen drei Betrachtungsebenen
muss darauf geachtet werden, dass ein verantwortungs-
voller Umgang mit Daten erfolgt. Daher soll die Weiter-
entwicklung des Referenzmodells auf Basis der fiinf
Grundprinzipien des ZVEI fiir den Umgang mit Daten
und Plattformen?” erfolgen:

. Datenhoheit garantieren: Der Datenerzeuger legt den

Zugang und die Nutzung der von ihm generierten
Daten selbst fest.

. Transparenz herstellen: Die Nutzung von Daten folgt

klaren und unter allen beteiligten Partnern abge-
stimmten Regeln.

. Geschiftsgeheimnisse und geistiges Eigentum schiit-

zen: Kénnen aus Daten Geschiftsgeheimnisse oder
geistiges Eigentum abgeleitet werden, so unterliegen
diese den entsprechenden Schutzrechten.

. Datensicherheit hat oberste Prioritat: Security by

Design und Security-Lifecycle-Management nach
dem Stand der Technik stellen sicher, dass der
Zugang, die Verarbeitung, Speicherung und Auswer-
tung der Daten den hochstmaglichen Sicherheits-
standards entsprechen.

17 Vgl ZVEL: Leitlinien fiir den verantwortungsvollen Umgang mit Daten und Plattformen (2020); Digital Europe (DMEC): Data Governance

Principles (2020)
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5. Datenportabilitit gewahrleisten: Die Verwendung lich, das das Vertrauen aller beteiligten Akteure besitzt und
interoperabler Datenformate gewahrleistet, dass eine sichere, bedarfsgerechte Datenbereitstellung garan-
Daten {iber verschiedene Erzeugungs- und Anwen- tiert. Die zentrale Herausforderung eines solchen Werk-
dungskontexte hinaus genutzt werden kénnen. zeugs besteht dabei in der Etablierung von Rahmenbedin-

gungen, die es allen beteiligten Unternehmen ermoglichen,
auch grofle Datenmengen ohne Sorge vor Verlust ihres
Fiir die technische und organisatorische Umsetzung der marktkompetitiven Wissens zur Weiterverwendung bereit-
Datenteilung und -speicherung ist ein Werkzeug erforder- zustellen.

Abbildung 4: Data Exchange Framework im Referenzmodell
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Kern-Merkmale eines Data Exchange Frameworks:

In Anlehnung an die fiinf Merkmale von Cloud Computing
nach NIST?8 werden zunéchst vier Kernmerkmale fiir ein
Data Exchange Framework definiert, die fir die technische
Umsetzung des CCM-Use-Case benutzt werden soll:

® On-demand data selection and access: Im Rahmen
bestehender ,Rahmenvertrige“ zwischen Parteien
konnen Daten beliebig ausgesucht und es kann auf
sie Zugriff gewdahrt werden. Vor dem Zugriff ist eine
Auswahl der Daten méglich, z.B. iiber eine Such-
funktion. Der Datenzugriff passiert automatisch, d.h.
ohne zusitzliche Freigaben durch Menschen.

e Interoperable data access: Daten sind maschinenles-
bar annotiert und liegen in offenen Formaten. Damit
sind heterogene Nutzungsszenarien (Plattformen,
Anwendungen, Gerite) realisierbar.

® Provider elasticity: Ein Provider von Daten nutzt
eine Infrastruktur, die potenziell eine beliebige
Anzahl von Konsumenten ermoglicht. Somit exis-
tieren kaum technische Hurden fiir das Teilen von
Daten, nachdem rechtliche Aspekte geregelt wurden.

® Measured and tracible usage: Die Zugriffe auf Daten
konnen fein-granular realisiert und protokolliert
werden. Die Protokollierung ermoglicht Pay-per-
Use-Geschiftsmodelle.

18 Siehe The NIST Definition of Cloud Computing
19 Gaia-X Labelling Framework_0.pdf
20 Gaia-X Labelling Criteria

Zentrale organisationale bzw. nicht funktionale Fragestel-
lungen fir das Aufsetzen eines Data Exchange Frameworks
sind u.a.:

e Unterstiitzt das Data Exchange Framework die
gewiinschte Data Business Policy?

® Welche Anforderungen bestehen an die Verarbeitung/
Speicherung des Datums (z.B. Vertrauenswirdigkeit,
Security-Anforderungen etc.)?

e Nach welcher regulatorischen Vorgabe soll die
Speicherung erfolgen?

e Auf Basis welcher Technologie soll die physische
Datenspeicherung erfolgen (bspw. Edge, Cloud etc.)?

e Wer ist der Eigentlimer/Betreiber des Systems zur
Datenspeicherung (,Data-Broker*)?

o Wer fungiert als ,,Super-Admin“ fiir ein Datum?
Welche Rechte und Pflichten sind damit verbunden?

Gaia-X liefert mit dem Labelling Framework!® und dem
Labelling Criteria20 eine gute Zusammenstellung von
Anforderungen an Services innerhalb eines Data Exchange
Frameworks.


https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
https://gaia-x.eu/sites/default/files/2021-11/Gaia-X Labelling Framework_0.pdf
https://gaia-x.eu/sites/default/files/2022-02/Labelling_Criteria_Whitepaper_v07.pdf

5 Gestaltungsdimensionen des
kollaborat;ven Datesirbe lens *
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5.1 Datenrdume als Skalierungsfaktor

Die am Beispiel CCM herausgearbeiteten drei Gestaltungs-
dimensionen eines Data Exchange Frameworks konnen in
einzelnen Anwendungsbeispielen (siehe Annex) oder einge-
bettet in grofleren Kooperationskontexten umgesetzt wer-
den, die auch als ,Datenrdume” bezeichnet werden kénnen.
Es existiert keine einheitliche Definition von ,Datenraum®
Die Européische Kommission definiert Data Spaces wie
folgt (European Strategy for data?!): ,The European stra-
tegy for data aims at creating a single market for data that
will ensure Europe’s global competitiveness and data so-
vereignty. Common European data spaces will ensure that
more data becomes available for use in the economy and
society, while keeping the companies and individuals who
generate the data in control

In der Datenstrategie der Bundesregierung?? aus dem Jahr
2021 werden Datenrdume wie folgt funktional charakteri-
siert: ,Zentrale Elemente sind (...) Datenraume. Diese bieten
Teilnehmerinnen und Teilnehmern gemeinsame, vertrau-
enswirdige Transaktionsrdume, tiber die Daten bereitge-
stellt und gemeinsam ausgewertet bzw. bewirtschaftet wer-

21 A European Strategy for data

22 Datenstrategie der Bundesregierung

den kénnen. Anders als der Begriff suggeriert, miissen in
Datenrdumen Daten nicht zentral zusammengefiihrt wer-
den. Es gibt eine Vielzahl an Méglichkeiten, Datenrdume
technisch und rechtlich auszugestalten

Datenrdume zeichnen sich nach unserem Verstindnis vor
dem Hintergrund des CCM-Dreierfraktal-Referenzmodells
durch ein einheitliches Data Exchange Framework und
damit durch gemeinsame technische, rechtliche und 6ko-
nomische Rahmenbedingungen aus. In diesem Sinne dik-
tiert ein Datenraum keine einzelnen Geschiftsprozesse,
spezifischen Technologien oder Anwendungsfille. Der
Datenraum stellt vielmehr Frameworks, Routinen, Stan-
dards und Richtlinien bereit, die als Grundlagen verwendet
werden kénnen, um eine effiziente unternehmensiibergrei-
fende Zusammenarbeit und Datenfreigabe zu initiieren.

Ein Datenraum stellt aus Anwendersicht eine vertrauens-
wiirdige Umgebung fiir die multilaterale Kollaboration von
Unternehmen dar, z.B. von der Integration der Datenquel-
len tiber die Speicherung und das Datenzugriffsmanage-
ment bis hin zur Datenauswertung und darauf basierenden
Mehrwertdiensten unter Berticksichtigung der drei Gestal-
tungsdimensionen.


https://digital-strategy.ec.europa.eu/en/policies/strategy-data
https://www.bundesregierung.de/breg-de/suche/datenstrategie-der-bundesregierung-1845632
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Abbildung 5: Idee des Datenraums Industrie 4.0
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Okonomische Dimension

Technische Dimension

Rechtliche Dimension

Dabei wird abstrakt gesehen ein Datenraum durch die kon-
krete Ausgestaltung der oben genannten fiinf Grundprin-
zipien des Data Exchange Frameworks (siehe Kapitel 4.3.3)
charakterisiert.

Datenrdume ermoglichen den Einbezug weiterer Part-

ner und unterstiitzen somit die Skalierung tiber einzelne
Anwendungsbeispiele hinaus. Aufgrund dieser fiir die Ent-
wicklung industrieller Datenwirtschaft relevanten Skalie-
rungsfunktion steht der Aufbau von ,Datenrdumen*” daher
gegenwartig auch im Fokus wirtschaftlicher und politischer
Initiativen mit unterschiedlichen Reifegraden. Aktuelle
(und teilweise tiberlappende Beispiele) sind die Common
European Data Spaces in acht Anwendungsfeldern, die
Umsetzung von Gaia-X, Catena-X oder Manufacturing X/
Datenraum Industrie 4.0.

Abbildung 5 visualisiert exemplarisch, wie sich ein Daten-
raum in den Dimensionen Technik, Recht und Okonomie
aufspannt und wie dieser Datenraum dynamisch durch
den Anschluss von immer mehr Datenraumteilnehmern
wichst. Dazu werden die Akteure des CCM-Referenzmo-
dells herangezogen: Komponentenlieferanten, Maschinen-
lieferanten, Fabrikbetreiber. Viele weitere Beteiligte, die sich
auch anschliefen konnten, sind ebenfalls denkbar: Rechts-
beratungen, Zoll, Verwaltungen, Hafenbehorden, Logistiker
etc. konnten zum Datenraum beitragen oder von ihm pro-
fitieren.

Entscheidend ist, dass der Datenraum kein freier Data Lake
ist, in dem alles fiir jeden verfiigbar ist. Im Gegenteil stellt
der Datenraum allen Teilnehmern die vereinbarten Stan-
dards zur Verfiigung, die noétig sind, um zwischen den dedi-
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zierten Parteien den Datenaustausch gezielt und leicht zu
organisieren - technisch, rechtlich und ékonomisch.

Damit steht das zentrale Leitmotiv fir Datenrdume fest:
Anschlussfahigkeit, und zwar technisch, rechtlich und 6ko-
nomisch. Diese notwendige Anschlussfahigkeit ist eine Ver-
pflichtung fiir beide Seiten: Erstens sollte der Datenraum
so gestaltet sein, dass er die Hiirden und den Aufwand fiir
den Anschluss der Teilnehmer so gering wie moglich hilt.
Zweitens muss sich der interessierte, potenzielle Teilneh-
mer darauf einstellen, seinerseits diese Anschlussfahigkeit
herzustellen. Das gilt dann fiir alle Rollen der Teilnehmer.

Fir Teilnehmer an mehreren Datenrdumen kann sich die-
ser Anschlussaufwand erhohen, da heute noch nicht davon
ausgegangen werden kann, dass verschiedene Datenrdume
dieselben Anschliisse definieren. Wer also am Datenraum
Industrie 4.0, an Catena-X und am Datenraum Mobility
teilnehmen will, muss sich hochstwahrscheinlich dreimal
um seine Anschlussfahigkeit kimmern. Branchen- und
herstelleriibergreifende Initiativen wie Gaia-X arbeiten
daran, Datenraumbaukasten bereitzustellen, die dieselben
Anschlussfihigkeiten fiir verschiedene Datenrdume ermog-
lichen.

Gestaltungsmerkmale von Datenrdumen sollen also die
Verbindung der Datenraumteilnehmer untereinander
zuverldssig und einfach gestalten, insbesondere die Verbin-
dung von Datenanbietern und Datennutzern - technisch,
rechtlich und 6konomisch.

Technisch/fachlich nutzen Datenrdume in der Regel unter-
schiedliche Konzepte fiir den souverdnen Datenaustausch
(z.B. International Data Spaces Association?3, Eclipse Data-
space Connector?4 oder dezentrale Technologien wie z.B.
Ocean Protocol?s).

Die rechtlichen und auch regulatorischen Rahmenbedin-
gungen sind gerade erst im Entstehen begriffen und unter-
liegen daher einer starken Verdanderung und regionalen
Differenzierung.

23 Home - International Data Spaces

24  Eclipse Dataspace Connector | projects.eclipse.org

25 Tools for the Web3 Data Economy - Ocean Protocol

Verbindungen von Datenrdumen/Austausch zwischen
Datenrdumen: Wie bereits beschrieben, ist davon auszu-
gehen, dass Datenrdume sich zunichst um die Standards
und Vorgehensweisen einzelner Industrien und Branchen
herum formen. Zum Beispiel haben Diskrete Industrie,
Prozessindustrie, Finanzwesen, Handel, Mobilitat oder
Logistik einerseits viele eigene 6konomische/fachliche Vor-
aussetzungen, um jeweils Datenrdume mit guter und einfa-
cher Anschlussfiahigkeit zu definieren. Andererseits gibt es
viele wertvolle Querverbindungen und Abhéngigkeiten, die
einen Ubergreifenden Datenaustausch attraktiv machen.

Damit sind Datenrdume ein Konstrukt, um die oben dar-
gestellten Hiirden des multilateralen Datenteilens zu iber-
winden. Eingedenk der ebenfalls postulierten grofien 6ko-
nomischen Vorteile, die vom multilateralen Datenteilen

zu erwarten sind, obliegt damit den Gestaltern von Daten-
rdaumen eine grofe wirtschaftliche Verantwortung.

Die Forderungen an funktionierende Datenrdume fiir mul-
tilaterales Datenteilen sind daher:

1. Einfache, sichere, kostengiinstige Anschlussfihigkeit
ftir Datenraumteilnehmer

2. Nutzung von Standardtechnologien und -konzepten,
ggfs. Nutzung brancheniibergreifender foderierter
Infrastrukturen

3. Klare, anschlussfihige Regelungen/AGB auf juris-
tischer Ebene fiir die Datenraumteilnehmer. Eine
technische Plattform allein ist nicht ausreichend.

4. Klare, anschlussfihige 6konomische Optionen flir
die Datenraumteilnehmer

5. Der Datenraum selbst muss in einer Weise bereitge-
stellt und betrieben werden, die rechtlich verbindlich
ist und dariiber hinaus Vertrauen der Teilnehmer
schafft.


https://internationaldataspaces.org/
https://projects.eclipse.org/proposals/eclipse-dataspace-connector
https://oceanprotocol.com/
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Konkrete Beispiele fiir derzeit in Umsetzung befindliche
Datenrdaume:

e DRM?26 - Datenraum Mobilitit spannt ein Datenokosys-
tem auf fir alle Hersteller, Anbieter, Dienstleister und
Nutzer aller denkbaren Mobilitits-Assets und Dienst-
leistungen.

e (Catena-X ist ein Datenraum fiir alle Beteiligten der
Wertschopfungsketten in der Automobilindustrie.

5.2 Technische Gestaltungsdimension

Technologisch werden vorrangig zwei grundlegende An-
forderungen an den CCM-Ansatz gestellt. Dies ist zum Ers-
ten das Thema technische und semantische Interoperabili-
tat. Das beinhaltet auch das gemeinsame Verstindnis der
Nutzungs- und Zugriffsrechte auf die Daten. Datenanbieter
entscheiden, welche Daten (Data Sets) mit welchen Nut-
zungs- und Zugriffsrechten (Data Business Policy) mit wel-
chen Nutzern geteilt und zu welchem Zweck sie verarbeitet
werden.

Um den Zugriff und die Nutzung der Daten auf den be-
rechtigten Kreis zu beschrianken, muss definiert werden,
mit welchen semantisch interoperablen Attributen die
Daten versehen werden miissen.

Dazu bedarf es internationaler Standards, die hersteller-
und doménenneutral sein miissen sowie alle Formen von
Assets, egal ob Komponenten, Maschinen oder sonstige,
auch nicht intelligente Assets, abbilden kénnen und die
Speicherung und Verarbeitung ihrer Daten ermdglichen.

Des Weiteren ist das Thema Anschlussfahigkeit zu nennen.
Dies bedeutet, dass grundsitzlich alle Akteure am CCM teil-
nehmen kénnen und es keine technologischen oder wett-
bewerblichen Barrieren gibt. Dies bedeutet auch, dass Da-
tennutzung idealerweise auf neutralen Standards basieren
sollte.

26 Mobility Data Space - acatech

Mit der Asset Administration Shell (AAS, dt: Verwaltungs-
schale)?” steht hierfiir ein branchen- und technologietiber-
greifender Ansatz zur Verfligung. Mit ihr werden Assets
digital im Sinne eines digitalen Zwillings abgebildet.

Das AAS-Metamodell definiert die moglichen Elemente zur
Modellierung der AAS-Metamodell-Instanzen, z.B. Asset,
Asset Administration Shell (AAS), Submodel (SM), Submo-
del Element Collection (SMEC), Property und weitere Sub-
model Elements. Das technologieneutrale AAS-Metamo-
dell als UML-Klassendiagramm (UML = Unified Modeling
Language) wird fiir XML, JSON und RDF als Schemadatei
serialisiert und abgespeichert. AAS-Instanzdaten verwen-
den die im Metamodell beschriebenen Elemente, um As-
set-Typen oder Asset-Instanzen zu beschreiben. AAS-Ins-
tanzdaten konnen auf verschiedenen Wegen befiillt werden
und koénnen in AAS-Serverapplikationen geladen und als
Speicherobjekt instanziiert werden. Auf die AAS-Instanz-
daten kann iiber die AAS-API der AAS-Serverapplikationen
zugegriffen werden. Zugriff und Nutzung der AAS-Instanz-
daten sind nach erfolgter Authentisierung und Autorisie-
rung entsprechend der Berechtigung des Teilnehmers mog-
lich. Die AAS-Registry stellt einen Verzeichnisdienst fiir die
AAS-Instanzdaten zur Verfiigung.

Die Nutzung der AAS fiir den Use Case CCM, wie in Ab-
bildung 5 dargestellt, ermdglicht den multilateralen Aus-
tausch von Daten. Unterstellt wird, dass jede AAS ein
Teilmodell SM T ,Temperaturdaten“ (Data Set) und ein
Teilmodell zur ,Nutzung und Verwendung der Tempera-
turdaten” (Data Business Policy) beinhaltet. In seiner Rolle
als Datenerzeuger exponiert der Fabrikbetreiber die Data
Sets und die dazugehoérigen Data Business Policies in den
Datenraum Industrie 4.0 (Data Exchange Framework). Der
Komponentenlieferant kann die Data Sets seiner Kompo-
nenten Uber die AAS-Registry finden und tiber die AAS-API
den Zugriff auf die Daten erhalten.

Dabei stellt die AAS als ,,Single Point of Entry“ die Schnitt-
stelle fr die Integration in Datenrdume zur Verfiigung.
Diese Art des Datenaustauschs auf der Basis der AAS ist in
Form einer Open-Source-Implementierung?8 verfiigbar.
Die Authentifizierung kann sowohl {iber X.509-Zertifikate29
als auch tiber Self-Sovereign Identities (SSI)30 erfolgen.

27  Plattform Industrie 4.0: Was ist die Verwaltungsschale aus technischer Sicht?

28 Home of AAS (admin-shell-io.com)
29 Industrial Digital Twin: Security der AAS (Demo)
30 Update 6 AAS Security with SSI [Dunion Lissi



https://www.acatech.de/projekt/mobility-data-space/
https://www.plattform-i40.de/PI40/Redaktion/DE/Downloads/Publikation/2021_Was-ist-die-AAS.html
https://admin-shell-io.com/
https://www.youtube.com/watch?v=CH_mguOJ0Ko
https://admin-shell-io.com/screencasts/security/Update_6_AAS_Security_with_SSI_IDunion_Lissi.mp4
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5.3 Rechtliche Gestaltungsdimension

Das Teilen von Daten muss auch im CCM-Anwendungs-
fall rechtskonform erfolgen. Viele in Bezug auf die Nutzung
und das Teilen von Daten wesentliche rechtliche Fragen
sind aber bisher nicht geklart. Das gilt bereits auf der jewei-
ligen nationalen Ebene und umso mehr bei internationalen
Sachverhalten. Auch aus diesem Grund bestehen bei Unter-
nehmen weitreichend Vorbehalte, Daten zu teilen.

Dieser Unsicherheit mochte die Europaische Kommis-
sion zumindest fiir die Européische Union (EU) mit einer
Vielzahl von Gesetzgebungsakten im Rahmen der Euro-
pdischen Datenstrategie entgegenwirken. Die branchen-
ibergreifende Nutzung von Daten in der Wirtschaft und
im 6ffentlichen Sektor soll spezifisch reguliert und gefor-
dert werden. Als Beispiele fiir derartige Gesetzgebungsakte
konnen der Entwurf fir einen sogenannten Data Act (ein
Gesetzesvorhaben fiir die Férderung und den Austausch
von Daten), der Data Governance Act (hierdurch soll die
Verfligbarkeit von Daten zur Nutzung geférdert werden)
oder auch der Digital Markets Act und der Digital Services
Act (hierdurch erfolgt eine Regulierung far Online-Platt-
formen) genannt werden. Auch wenn kurzfristig durch
diese Gesetzgebungsakte eher eine kontroverse Diskussion
verursacht wird, kénnen sie mittelfristig zur gewiinschten
Rechtssicherheit beitragen.

Allerdings muss man konstatieren, dass auch im Anwen-
dungsbereich etablierter rechtlicher Normen weiterhin
rechtliche Unsicherheit besteht. Beispielsweise wird die
Unsicherheit dariiber, was in Europa datenschutzrechtlich
gemafd den Regelungen der Datenschutz-Grundverord-
nung (DSGVO) erlaubt ist, von Unternehmen als wesent-
liches Hemmnis fiir ein Teilen von Daten genannt (hierzu
nachfolgend unter Ziffer 5.3.1). Zusitzlich besteht die Angst
davor, dass ein Austausch von Daten als Austausch wettbe-
werblich sensibler Informationen zwischen Wettbewerbern
qualifiziert werden kénnte und unter bestimmten Voraus-
setzungen gegen das deutsche und européiische Kartell-

verbot (§ 1 GWB, Art. 101 Abs. 1 AEUV) verstofRen und
zu Buflgeldern fithren konnte (hierzu nachfolgend unter
Ziffer 5.3.2).

5.3.1 Datenschutzrecht

Im Rahmen des CCM-Anwendungsfalls geht es um Daten,
die von in Maschinen verbauten Sensoren generiert wer-
den und von den beteiligten Unternehmen geteilt werden
sollen. Bei derartigen Daten denkt man nicht unbedingt
daran, dass diese personenbezogen i.S.d. Art. 4 Nr. 1 DSGVO
sein konnten. Ein Personenbezug von Daten kann aber
auch im Rahmen des CCM-Anwendungsfalls, beispiels-
weise durch ,Zeitstempel“ und die zusitzliche Information,
welcher Mitarbeiter eine Maschine wann verwendet hat,
entstehen. Insoweit muss man auch in Bezug auf maschi-
nengenerierte Daten in der Industrie 4.0 davon ausgehen,
dass ein Personenbezug dieser Daten ein ,,... unerwiinsch-
ter, aber faktisch nicht vermeidbarer Nebeneffekt” ist.3!

Dementsprechend wird immer wieder herausgestellt, wel-
che Relevanz eine Anonymisierung von Daten gerade auch
im Umfeld der Industrie 4.0 hat.32

Wird der Personenbezug von Daten entfernt, findet die
DSGVO auf die dann vorliegenden anonymen Informatio-
nen keine Anwendung mehr.33 Die Moglichkeit zu einer
zuverldssigen Anonymisierung von Daten wiirde daher
auch fiir den CCM-Anwendungsfall ein rechtlich zulassiges
Teilen maschinengenerierter Daten erheblich erleichtern.
Jedoch sind derzeit sowohl die rechtlichen als auch die tat-
sdchlichen Anforderungen an eine zuverlissige Anonymi-
sierung umstritten.34

Solange die Voraussetzungen und Anforderungen an eine
Anonymisierung nicht klar sind, bietet sich ein weiterer
Weg an, der schlagwortartig mit ,,Confidential Computing”
umschrieben wird.3> Wesentlich ist dabei, dass die Daten
nicht den Kontrollbereich des Datenanbieters verlassen, die

31 Siehe hierzu ausfiihrlich auf der Website der EU-Kommission, zuletzt abgerufen am 28. Mérz 2022: Europiische Datenstrategie — Die EU zum

Vorbild fiir eine digitale Gesellschaft machen

32 Siehe hierzu die Veroffentlichung der Plattform Industrie 4.0: Anonymisierung im Datenschutz als Chance fiir Wirtschaft und Innovationen

33 Das ist logisch notwendig, wird aber in Erwidgungsgrund 26 S. 5 und 6 DSGVO klargestellt.

34 Siehe hierzu z.B. BfDI: Positionspapier zur Anonymisierung unter der DSGVO unter besonderer Berticksichtigung der TK-Branche (2020);

und als Gegenposition Schweinoch/Peintinger, Anonymisierung im Datenschutz - terra incognita?, CR 2020, S. 643 ff.

35 Siehe hierzu die Darstellung der LINUX Foundation, abrufbar unter: https://confidentialcomputing.io/; insofern ist es aber egal, ob die
Vertraulichkeit der Daten durch eine Hardware-Losung, ein sog. Trusted Execution Environment, oder aber durch eine Software-Losung, z.B.
das Ocean Protocol, einer auf Blockchain-Technologie basierenden Losung, erreicht wird.



https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy_de
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy_de
https://www.plattform-i40.de/PI40/Redaktion/DE/Downloads/Publikation/Anonymisierung-im-Datenschutz.html
https://www.bfdi.bund.de/DE/Fachthemen/Inhalte/Telefon-Internet/Positionen/Positionspapier-Anonymisierung-DSGVO-TKG.html
https://confidentialcomputing.io/
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Auswertung der Daten also ohne Ubertragung der Daten
und ohne Extrahierung der personenbezogenen Infor-
mationen erfolgt. Ob dies dann direkt beim Datenanbie-
ter erfolgt oder aus Griinden der Praktikabilitit bei einem
Datentreuhénder, der als Auftragsverarbeiter i.S.d. DSGVO
fiir den Bereitsteller der Daten die technische Einrichtung
der Datenbereitstellung ibernimmt und sicherstellt, dass
bei der Auswertung der Daten durch Dritte keine perso-
nenbezogenen Daten extrahiert werden, ist letztendlich
egal. Beide Wege sind mit der DSGVO vereinbar. Der Weg
iiber einen Datentreuhinder erscheint auf den ersten Blick
vielversprechender, da nicht jeder Bereitsteller von Daten
seine IT-Systeme entsprechend einrichten muss. Software-
as-a-Service (SaaS)- oder aber Hardware-as-a-Service
(HaaS)-Losungen sind aber ebenso einfach einzurichten.

5.3.2 Kartellrecht

Das Teilen von Daten im Rahmen des CCM-Anwendungs-
falls kann auch gegen das Kartellverbot verstofien.3¢ So
kann darin eine kartellrechtswidrige Koordination des
Wettbewerbsverhaltens der Teilnehmer des Informations-
austausches liegen. Eine sogenannte wettbewerbswidrige
MarktverschliefSung, bei der die nicht am Austausch betei-
ligten Unternehmen wettbewerblich deutlich schlechter
dastehen als die Teilnehmer,37 ist weniger wahrscheinlich.
Denkbar ist aber ein Anspruch auf Zugang zu den im Rah-
men des CCM-Anwendungsfalls ausgetauschten Daten
aufgrund datenbedingter einseitiger Abhingigkeit und
relativer Marktmacht i.S.d. § 20 Abs. 1a Gesetz gegen Wett-
bewerbsbeschriankungen (GWB).

1| Kartellrechtswidrige Koordination:

Ein Informationsaustausch zwischen Unternehmen kann
sowohl wettbewerbsférdernd als auch wettbewerbsschad-
lich sein; nur im letzten Fall kommt eine kartellrechtswid-
rige Koordination in Betracht. Wettbewerbsschadigend ist
ein Informationsaustausch, wenn die Informationen direkt
oder mittelbar Aufschluss tiber zukiinftige Marktstrategien
von Wettbewerbern geben. Komponentenlieferant und
Maschinenlieferant kénnten z.B. im Bereich der Wartung
miteinander konkurrieren. Ein (potenzielles) Wettbewerbs-
verhiltnis scheidet daher im CCM-Anwendungsfall nicht
von Anfang an aus. Eine kartellrechtswidrige Koordination
kommt aber nur in Betracht, wenn die Herkunft der Daten

36 Siehe hierzu im Detail Polley, C&R 2021, S. 701 ff.

erkennbar ist und es sich um vertrauliche, aktuelle und
strategische Informationen handelt; also um Informatio-
nen, die Riickschliisse auf die zukiinftige Marktstrategie des
Wettbewerbers erlauben. Das sind z.B. Informationen tiber
Preise, Liefermengen oder Lagerbestinde. Die Annahme,
dass aber die im CCM-Anwendungsfall relevanten Betriebs-
daten Rickschlisse auf konkrete Wettbewerbsvorstofde der
teilnehmenden Unternehmen erlauben, driangt sich nicht
auf. Das kann dennoch bei Daten, die Aufschluss tiber die
Lebensdauer von Konkurrenzprodukten oder die Auslas-
tung des Wettbewerbers geben, der Fall sein.

Mithin wird im CCM-Anwendungsfall eine kartellrechts-
widrige Koordination zwar nicht den Regelfall darstellen;
sie ist aber auch nicht ausgeschlossen.

2 | Wettbewerbswidrige MarktverschlieBung:

Ein Verstof gegen das Kartellverbot kommt auch dann in
Betracht, wenn am Informationsaustausch nicht beteiligte
Unternehmen wettbewerblich erheblich schlechter daste-
hen als die Beteiligten des Informationsaustausches. Fiir
eine derartige wettbewerbswidrige Marktverschlieffung
mussten die betreffenden Daten aber nicht nur von erheb-
licher strategischer Relevanz sein; sie miissten auch einen
wesentlichen Teil des relevanten Marktes betreffen. Ein
solches Szenario erscheint im Rahmen des CCM-Anwen-
dungsfalls héchst unwahrscheinlich; das gilt umso mehr,
als der CCM-Anwendungsfall nicht auf den Ausschluss,
sondern die Integration moéglicher weiterer Teilnehmer
ausgerichtet ist. Durch eine derartige Beteiligung wird aber
eine MarktverschliefSung ausgeschlossen.

3 | Missbrauch von Marktmacht:

Ein Anspruch auf Zugang zu den Daten nach der in § 19
Abs. 2 Nr. 4 GWB geregelten sogenannten ,Essential Faci-
lities“-Doktrin scheidet voraussichtlich aus, da die dafur
erforderliche absolute Marktbeherrschung des Anspruchs-
gegners im CCM-Anwendungsfall den absoluten Ausnah-
mefall darstellen diirfte. Eher denkbar ist ein Anspruch auf-
grund einer datenbedingten einseitigen Abhingigkeit und
relativer Marktmacht i.S.d. § 20 Abs. 1a GWB. Die Regelung
wurde mit Inkrafttreten der 10. GWB-Novelle Anfang 2021
neu eingefiihrt. Datenbedingte einseitige Abhingigkeit liegt
z.B. vor, wenn ein Unternehmen fir die eigene Tatigkeit auf
den Zugang zu Daten angewiesen ist, die von einem ande-

37 Vgl. Komm,, Horizontal-LL, Rn. 127; Wagner-von Papp in MiiKo WettbR, 3. Aufl. 2020, AEUV Art. 101, Rn. 339.
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ren Unternehmen kontrolliert werden. Gemaf Gesetzesbe-
griindung ist hierfiir eine vertragliche Beziehung der betei-
ligten Unternehmen nicht erforderlich. Eine datenbedingte
einseitige Abhidngigkeit soll vorliegen, wenn fiir die Daten-
nutzung ausreichende und zumutbare Ausweichmoglich-
keiten auf dritte Unternehmen fehlen. Die Verweigerung
des Zugangs gegen angemessenes Entgelt kann dann -
selbst wenn die Daten bisher noch keinem Dritten zur Ver-
fligung gestellt worden sind - eine unbillige Behinderung
darstellen. Letztendlich muss beobachtet werden, wie sich
die Rechtsprechung zu § 20 Abs. 1a GWB entwickelt, um
die Anspruchsvoraussetzungen und die Relevanz der Rege-
lung fiir den CCM-Anwendungsfall genauer bewerten zu
koénnen.

5.3.3 Herausforderungen fiir den
regioneniibergreifenden Datenaustausch

Die rechtlichen Herausforderungen fiir den Datenaus-
tausch sind grof3; Losungen werden derzeit fiir Europa
entwickelt und etablieren sich voraussichtlich mittelfris-
tig. Derartige europdische rechtliche Losungen gelten aber
nicht regionentibergreifend oder gar global. Fiir den regio-
nentbergreifenden oder globalen Datenaustausch besteht
die Herausforderung, dass Daten aus verschieden regulier-
ten Regionen zusammengefiihrt oder geteilt werden sollen.
In Europa orientiert man sich rechtlich auch hier an Gaia-
X, in dem auch die européischen ,Datenaufienbeziehun-
gen“ betrachtet werden.

Gleichzeitig werden praktikable Losungen fiir den
regioneniibergreifenden oder globalen Datenaustausch
gerade von den Chief Information Officers (CIOs) vieler
Unternehmen erdacht und erprobt, deren zunehmend
smarte Produkte weltweit ausgeliefert werden und damit
weltweit Daten generieren, egal ob Autos, Kiihlschréinke,
Maschinen oder Windrader.

5.4 Okonomische Gestaltungsdimension
5.4.1 Unternehmensprozesse

Zur 6konomischen Gestaltungsdimension zéhlt die Pro-
zesslandschaft eines Unternehmens, die sich in verschie-
dene Prozessarten unterteilen lisst: die Fithrungsprozesse,
die Leistungserstellungsprozesse und die Unterstiitzungs-
prozesse.

Fithrungsprozesse:

Hier geht es insbesondere um eine Zielplanung fir ein kol-
laboratives Datenaustausch-Szenario, z. B. Verkiirzung der
Lieferzeiten (Key Performance Indicator (KPI) Zeit), Redu-
zierung der Qualititskosten (KPI Gewinn), Erhéhung der
Produktionsmenge durch Erhéhung der Durchlaufzeiten
oder Reduzierung der Stillstandzeiten (KPI Menge) oder
Erhohung der Produktionsflexibilitit (KPI Produktart). In
Bezug auf die Fiihrungsprozesse sind gemeinsame, abge-
stimmte Zieldefinitionen von entscheidender Bedeutung
(z.B. Kostensenkung versus Qualititsverbesserung versus
Liefergeschwindigkeit).

Leistungserstellungsprozesse:

Auf den Leistungserstellungsprozessen (Beschaffung, Pro-
duktion, Logistik, Vertrieb) liegen dann operationalisierte
KPIs (abgeleitet aus den Fithrungsprozessen), die dann tiber
okonomische Entscheidungen in den Leistungserstellungs-
prozessen (z.B. Beschaffungszeitpunkt und -menge oder
Produktionsablaufplanung oder Lagerhaltung/Mindestbe-
standsmengen) zu Ist-Werten werden. Diese Ist-Werte wer-
den in die Zielplanung zurlickgespielt. Hier braucht man
dann einen unternehmensiibergreifenden Controlling-
Ansatz (Controlling = Planung, Steuerung, Koordination
und Kontrolle des Unternehmensgeschehens).

In den Leistungserstellungsprozessen miissen die Enter-
prise Resource Planning (ERP)-Systeme tiber sogenannte
Business Networks miteinander kommunizieren und ein
uberbetriebliches Controlling gewdhrleisten.

Unterstiitzungsprozesse:

Die Unterstlitzungsprozesse (Personal, Marketing, Recht,
Finanzen, IT etc.) bilden die Rahmenbedingungen fiir 6ko-
nomische Interoperabilitit. Auch diese Unterstiitzungspro-
zesse missen auf kollaborative Datenaustausch-Szenarien
angepasst werden (z.B. Vernetzung der IT im Dreierfraktal
oder gemeinsame Kalkulationsschemata fiir ein Revenue-
Sharing-Modell im Bereich Finanzen). Bei den Unterstit-
zungsprozessen muss insbesondere eine Kompatibilitit der
IT-Systeme und eine abgestimmte Kalkulation fiir den Nut-
zen (Preis) der Daten erreicht werden.

Fiihrungsprozesse und Leistungserstellungsprozesse rea-
lisieren direkte Wertschépfung durch die Erstellung und
Kommerzialisierung von Produkten und Dienstleistungen.
Die Unterstlitzungsprozesse ermdglichen die direkten Wert-
schopfungsprozesse.
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5.4.2 Geschiftsmodell-Modellierung fiir multilaterales
Datenteilen

Kapitel 3 skizziert anhand von drei Beweggriinden die
Motivation fiir das multilaterale Teilen von Daten. Alle
Beweggriinde wirken besonders auf die Fiihrungsprozesse.
Die Fihrungsprozesse ihrerseits beeinflussen die Leistungs-
erstellungsprozesse. Alle Beweggriinde werden getrieben
durch klare 6konomische Aspekte wie Effizienzsteigerung,
Optimierung tiber Unternehmensgrenzen hinweg, Redu-
zierung der CO,-Emissionen oder Erschliefung neuer
Geschiftsfelder. Gemessen wird der 6konomische Erfolg

an entsprechenden KPIs.

Um diese 6konomische Perspektive zu unterstiitzen und
die Eingliederung der unterschiedlichen Geschiftsmodelle
in den Kontext eines Dreierfraktals integrieren zu kénnen,
wurden vier CCM-spezifische Canvases erstellt. Der Vor-
teil von Canvases ist, dass sie die Definition von komplexen
Projekten, strukturiert und auf die einzelnen Kollaborati-
onspartner abgestimmt, erméglichen.

Die vier CCM-Canvases ermdglichen es den Kollaborations-
partnern eines Dreierfraktals, sich ganzheitlich und hier-
archisch von der Fiihrungsebene iiber die Leistungsebene
bis hin zur Prozessebene abzustimmen und zu einigen
(siehe Abbildung 6): Der erste Canvas erfasst auf der Fiih-
rungsebene die gemeinsame Vision des Dreierfraktals (das
Warum). Im Kontrast dazu wird die Leistungsebene, das
konkret angestrebte Geschiaftsmodell (das Was) von jedem
Kollaborationspartner des Dreierfraktals individuell defi-
niert. Um die Definition der Leistungsebene und der kon-
kreten Mehrwerte bestmoglich zu unterstiitzen, wurden
rollenspezifische Canvases erstellt. Hier wird zwischen dem
Data Provider und den Data Consumers unterschieden.
Der vierte Canvas definiert auf der Prozessebene fiir das
gesamte Dreierfraktal die notwendigen infrastrukturellen
Anforderungen (das Wie).

Im Anschluss an die Definition der Partner, ihrer Rollen,
der Fihrungsebene, Leistungsebene und Prozessebene ist
sichergestellt, dass die relevanten Konditionen fiir eine
erfolgreiche Kollaboration offenliegen: Im Rahmen des

Flihrungsebene — das Warum

Abbildung 6: CCM - die Geschiftsmodelle des Dreierfraktals

CCM Vision des Dreierfraktals

ra— p— O

Fabrikbetreiber

Leistungsebene — das Was
Die Geschaftsmodelle der
einzelnen Unternehmen e

Komponentenlieferanten

Prozessebene — das Wie

Quelle: Plattform Industrie 4.0
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Dreierfraktals ist bekannt, warum die einzelnen Unterneh-
men an der Kollaboration interessiert sind, was sie austau-
schen mochten und unter welchen Rahmenbedingungen
der Austausch stattfinden kann. Hierbei ist hervorzuheben,
dass Canvases mit ihrer einfachen, transparenten Struktur
ideal daftir geeignet sind, dieses Wissen an potenziell gedn-
derte Rahmenbedingungen anzupassen. Auf diese Weise
lasst sich der Verlauf einer Kooperation dokumentieren
und der aktuelle Ist-Zustand agil nachhalten.

Wenn die Ziele der Beteiligten im Dreierfraktal auf der
Ebene der Fihrungsprozesse vergleichbar sind, ist damit zu
rechnen, dass sich die Eingangshypothese bestitigen wird.
Verfolgen die Beteiligten aber unterschiedliche Ziele, wie
z.B. Kostensenkung vs. Erhohung der Qualitit, ist augen-
scheinlich keine 6konomische Interoperabilitit gegeben
und damit wird sich die Hypothese voraussichtlich nicht
bestitigen. Die Unterstiitzungsprozesse bilden zwar nur
den Rahmen, in dem sich ein Unternehmen bewegt, sie
sind aber entscheidend in der Kollaboration. Ist die Voraus-
setzung gegeben, stellt sich u.a. die Frage, wie die Einspa-
rungen auf die Teilnehmer verteilt werden kénnen.

Okonomische Interoperabilitit:

Die 6konomischen Prozesse der Partner im Fraktal kén-
nen Uber die jeweiligen ERP-Systeme Daten austauschen
und jeweils auf KPIs der anderen Partner zugreifen. Sol-
che Ansitze gibt es z.B. bei Business Networks (z.B. SAP
Ariba). Okonomische Interoperabilitit ist nur dann gege-
ben, wenn eine gleichlautende Zielformulierung, eine
Abstimmung der KPIs in den Leistungserstellungspro-
zessen (vernetzt iber ERP-Systeme), eine Kompatibilitat
der Unterstiitzungsprozesse und ein abgestimmtes Preis-
modell/Revenue-Sharing-Modell vorliegen.

5.4.3 Maogliche Preismodelle

Die Unternehmen am Dreierfraktal haben das Ziel, Daten
aus den Leistungsprozessen zu kommerzialisieren und wer-
den dazu entsprechende Preismodelle definieren.

1. Stand der Preismodelle heute: Ein Komponentenliefe-
rant liefert Hardware (z.B. Sensoren) und Embedded-
Software an einen Maschinenlieferanten und im Falle
der Wartung oder Nachristung auch an den Fabrik-

betreiber. Daten, die von diesen Komponenten beim
Betrieb der Anlage generiert werden, unterliegen kei-
nem Preis. Das heifdt, die Rohdaten werden vom Kom-
ponentenlieferanten nicht bepreist. Heute fillt es den
Fabrikbetreibern jedoch oftmals schwer, alle Rohdaten
zu akquirieren und sie benotigen daher Connectivity-
Produkte und Datenagenten, welche die Rohdaten ein-
sammeln und Applikationen zur Verfiigung stellen,
die die Daten interpretieren und die Ergebnisse wei-
tergeben. Hierfiir gibt es verschiedene Preismodelle:
Pay-per-Datenpunkt, datenvolumenbasierte Modelle,
Pay-per-Use-Modelle und auch Flat-Preismodelle.

2. In der Zukunft sollen die Informationen (mit Seman-
tik belegte Daten) des Fabrikbetreibers jedoch mit
Maschinenlieferanten und Komponentenlieferanten
geteilt werden. Die Motivation des Fabrikbetreibers ist
fast immer die Kommerzialisierung. Zukiinftige Preis-
modelle werden sich am Nutzen der Daten fiir den
Maschinenlieferanten und den Komponentenlieferan-
ten orientieren. Zudem kommen in Zukunft IT- und
Analytics-Unternehmen als potenzielle Kdufer der
Daten hinzu. Diese wollen die Daten nochmals veredeln
(z.B. Predictive-Maintenance-Prognosen etc.) und dann
wiederum an andere Fabrikbetreiber vermarkten. Vor-
aussichtlich werden diese zukiinftigen Preismodelle in
einer Data Sharing Economy weder datenpunktbezogen
noch volumenbasiert sein. Es werden sich vielmehr nut-
zenbasierte Preismodelle durchsetzen.

3. Ein weiterer in der Praxis diskutierter Ansatz sind Reve-
nue- und Profit-Sharing-Modelle aus der Kommerziali-
sierung von interpretierten Daten. Solche Modelle findet
man bereits bei betriebswirtschaftlichen Softwaresys-
temen. Grundsitzlich sind diese auch auf Industrie 4.0
-Szenarien ibertragbar. Hier ist jedoch noch viel Arbeit
zu leisten. Die Interoperabilitit der Kalkulationssche-
mata ist hier eine wichtige Voraussetzung, vergleichbar
der Interoperabilitit der Datensitze.

In der Data Sharing Economy im Kontext von Industrie 4.0
werden die Themen Vertraulichkeit der Daten und Daten-
sicherheit eine zentrale Rolle spielen (siehe auch Gaia-X).
Auch diese Vertraulichkeit wird in Zukunft bepreist wer-
den, sehr wahrscheinlich durch einen Preis, der an einen
Datentreuhiander abzufiihren ist.
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6 Fazit

Dieses Papier strukturiert einen Ansatz fiir das gemeinsame
Teilen von Daten am Beispiel CCM und weist die 6konomi-
sche Relevanz multilateralen Datenteilens nach. Es belegt,
dass es lukrativ und machbar ist und dass es schon begon-
nen hat - mit dem Aufbau von Datenrdumen in einigen
Wirtschaftszweigen.

Es wurde aufgezeigt, dass fiir das multilaterale Datenteilen
die technischen, rechtlichen und 6konomischen Gestal-
tungsdimensionen von grofler Bedeutung sind.

Mit dem ,Dreierfraktal, dem ,,minimal viablen multilate-
ralen Konstrukt, wurde ein Weg gefunden, Besonderheiten
und Herausforderungen des multilateralen Datenteilens
strukturiert herauszuarbeiten. Dabei wurden nicht nur die
technischen Fragestellungen aufgeworfen, sondern auch
die rechtlichen und die 6konomischen.

Mit der genaueren Betrachtung von Data Sets, Data Busi-
ness Policies und Data Exchange Frameworks wurde ein
grundsitzlich gemeinsames Zielbild und Verstindnis fiir
Daten an sich und ihre Handhabungsinstrumente geschaf-
fen.

Tatsdchliche Umsetzungen dieser Ansitze zur Handhabung
eines multilateralen Datenaustausches finden sich heute
u.a.in sogenannten ,Datenrdumen” wie Catena-X, DRM
(Datenraum Mobilitit) oder Datenraum Industrie 4.0. Sie
sind in der Lage, multilateralen Datenaustausch zu orga-
nisieren und stellen damit Stand heute Best Practices dazu
dar.

Eingedenk der Untersuchungsergebnisse dieses Papiers
sind an funktionierende Datenrdume folgende Erwartun-
gen zu richten:

1. Leitgedanke muss eine gute Anschlussfihigkeit an den
Datenraum sein, und zwar beidseitig: Der Datenraum
muss einen einfachen Anschluss anbieten und die Teil-
nehmer miissen ihre Anschlussfihigkeit leicht herstellen
koénnen.

2. Der Datenraum muss alle drei Dimensionen organisie-
ren: Technik, Recht, Okonomie. Die postulierte einfache
Anschlussfahigkeit gilt fir alle drei Dimensionen.

Eine besondere Herausforderung fiir Datenrdume sind
regioneniibergreifende oder gar globale Aktionsfelder.
Voraussichtlich muss die unterschiedliche Regulatorik
dann in dedizierten Teildatenrdumen abgebildet werden.

Die Forderungen an funktionierende Datenrdume fiir
multilaterales Datenteilen sind daher:

1. Einfache, sichere, kostengiinstige Anschlussfihigkeit
fir Datenraumteilnehmer

2. Nutzung von Standardtechnologien und -konzepten,
ggfs. Nutzung brancheniibergreifender foderierter
Infrastrukturen

3. Klare, anschlussfihige Regelungen/AGB auf juris-
tischer Ebene fiir die Datenraumteilnehmer. Eine
technische Plattform allein ist nicht ausreichend.

4. Klare, anschlussfahige 6konomische Optionen flir
die Datenraumteilnehmer

5. Der Datenraum selbst muss in einer Weise bereitge-
stellt und betrieben werden, die rechtlich verbindlich
ist und dariiber hinaus Vertrauen der Teilnehmer
schafft.



7 Ausblick

Diese Publikation hat das multilaterale Datenteilen inklu-
sive der Vorteile und Voraussetzungen am Beispiel des
CCM vorgestellt. Fiir den erfolgreichen Einstieg ist es zen-
tral, dass auf die eigenen Bedarfe zugeschnittene CCM-
basierte Geschiftsmodelle definiert werden (siehe dazu die
Beispiele im Annex).

Eine weiterfithrende Publikation (in Planung) wird den auf
Canvas basierenden Ansatz fiir interessierte Unternehmen
und/oder Dreierfraktale konkretisieren, die den Schritt
von der theoretischen Planung zur praktischen Umsetzung
unterstiitzen. Insbesondere werden hier die vier CCM-
spezifischen Canvases und ihre hierarchischen Abhingig-

keiten und Uberschneidungen anhand eines Praxisbeispiels

beschrieben, das die Vorteile der Methode den Nutzern
unmittelbar greifbar macht.

29

Das systematische Erheben und Aufbereiten von Nutzungs-
daten fir das multilaterale Datenteilen besitzt demnach
ein signifikantes Potenzial, das sich weit {iber den Anwen-
dungsfall CCM hinaus erstreckt. Die akquirierten Daten des
Anwendungsfalls CCM koénnten somit fiir weitere Parteien
und Anwendungsfille genutzt werden, wie bspw.:

e Kreislaufwirtschaft (siehe Industrie 4.0 Use Cases)

e Versicherungswirtschaft (z.B. Betriebsunterbrechungs-
versicherung)

e Staatliche und weitere Zertifizierungsstellen
e Leasinggeber
Diese Anwendungsfille erfordern ein gezieltes Geflecht

der Stakeholder, wie es in anderen Bereichen, wie z.B. der
globalen Logistik, bereits weithin gelungen ist.



30 |

Appendix: Praxisbeispiele fiir multilaterales
Teilen von Daten analog CCM

Folgende Praxisbeispiele fiir multilaterales Teilen von Daten wurden mit Hilfe eines Fragebogens erfasst. Die Ergebnisse
wurden im Anschluss fiir eine vereinfachte Darstellung und verbesserte Weiterbearbeitung in einen Canvas transferiert.

Collaborative Quality Management (Robert Bosch GmbH)

Ansprechpartner
Name: Michael Jochem
Firma: Robert Bosch GmbH

E-Mail: michael,jochem@de.bosch.com

Skizze Ihres CCM-Modells
1. Wer ist beteiligt (teilt und/oder empfiangt Daten)?

Stakeholder:

o Fahrzeugbesitzer

e Werkstitten

e OEM (Automobilhersteller)
e Zulieferer

Der heutige Qualititsmanagement- und Reklamationspro-
zess ist fast ausschliefilich teilegetrieben. Tritt ein Problem
beim Fahrzeugbesitzer auf (z.B. Warnlampe Armaturen-
brett), wird nach der Diagnose in der Werkstatt typischer-
weise das fehlerverursachende Teil ausgetauscht.

Nur im sogenannten ,Referenzmarkt” wird ein kleiner Pro-
zentsatz der reklamierten/ausgetauschten Teile an den
OEM (Automobilhersteller) und anschliefiend an den Liefe-
ranten zur Untersuchung gesendet. Der Referenzmarkt fiir
deutsche OEMs ist typischerweise Deutschland, fiir franzo-
sische OEMs ist es Frankreich usw.

Wenn das Problem hauptsichlich in heiffen Liandern vor-
kommt, kann es eine Weile dauern, bis die OEMs darauf
aufmerksam werden.

Heute werden die Daten in proprietdren Systemen an die
verschiedenen Teilnehmer iibermittelt. Nur wenige Infor-
mationen werden den Lieferanten im Schadensfall mitge-
teilt. Kontextinformationen, z.B., was den Fehler ausgelost
hat oder was im Fahrzeug vor der aufgetretenen Fehlfunk-
tion geschehen ist, stehen dem Untersuchungsteam nicht
zur Verfligung.

Daher konnen vom Team falsche Schlussfolgerungen gezo-
gen werden und die eigentliche Ursache kann nicht gefun-
den werden.

2. Welche Daten werden geteilt?
e Diagnosedaten des Fahrzeugs
e Fehlerpfad des Steuergerites
e Datenmuster bekannter Fehler

3. Welche Mehrwerte generiert Ihr kollaborativer
Ansatz?

e Erkennung von sich abzeichnenden Fehlern sechs
Monate frither

e 20% Reduzierung externer Fehlerkosten
(OEM/Lieferant)

4. Welches sind vor Ihrem Erfahrungshintergrund die
zentralen Erfolgsfaktoren?

e Festlegung der Datensétze

e Datenmarktplatz mit Datentreuhinder
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Abbildung 7: Canvas ,,Collaborative Quality Management“

Motivation — Werkstitten @

- Richtige Schlussfolgerungen
ziehen

- Engere Beziehung zu OEMs

Motivation - Fahrzeugbesitzer @

- Besserer und zielgerichteterer
Service

- Glinstigere Reparaturen

Motivation - Zulieferer @

- Friihzeitige Fehlermeldungen

+ Ursachen entdecken und
Schlussfolgerungen ziehen

- Fehlerbehebung erméglichen

Motivation - OEM @

- Friihzeitige Fehlermeldungen

+ Ursachen entdecken und
Schlussfolgerungen ziehen

- Fehlerbehebung ermdglichen

Beweggrund 1 | Verbesserung bestehender Prozesse
Mittels eines multilateralen Datenaustauschs sicherstellen,
dass alle relevanten Unternehmen/Partner die
flr sie relevanten Informationen erhalten

Gemeinsame Vision der multilateralen Kollaboration

Basierend auf den Kontextinformationen kénnen die
aufgetretenen Fehler schneller/besser analysiert und
verstanden werden, um entsprechende Lésungen oder
zuktinftige Fehlervermeidung zu initiieren

Diagnosedaten des Fahrzeugs

2>
Ausgetauschte Daten ¢

Fehlerpfad des Steuergerates

Datenmuster bekannter Fehler

Erkennung von sich abzeichnenden Fehlern 6 Monate frither

Erzielte Ergebnisse @

20 % Reduzierung externer Fehlerkosten (OEM/Lieferant)

Festlegung der Datensatze

Erfolgsfaktoren L/

Datenmarktplatz mit Datentreuhandern

Production Progress Monitoring (SupplyOn AG)

Ansprechpartner
Name: Thomas Hibsch
Firma: SupplyOn AG

E-Mail: thomas.huebsch@supplyon.com

Skizze Ihres CCM-Modells

1. Wer ist beteiligt (teilt und/oder empfingt Daten)?

Es geht um ein Szenario, bei dem ein Zulieferer (,Tier 1%)
wiederum den Zulieferer (, Tier 2) als Unterlieferanten hat.
»Tier 1“und ,Tier 2“ sind dabei beide sowohl Datenliefe-
rant als auch Datennutzer, also beide ,teilen und empfan-
gen Daten” im oben genannten Sinne. ,Tier 2“ ist ferner der
Anlagenbetreiber bzw. der Komponentenlieferant fiir ,Tier
1“ (Anm.: , Tier 1“ wiederum ist Komponentenlieferant

far den ,OEM®). Besagte Daten werden dabei jeweils von
einem Plattformanbieter treuhidnderisch provisioniert, d.h.,
die Daten werden {iber standardisierte Schnittstellen vom
Plattformanbieter bidirektional empfangen und bereitge-
stellt bzw. in entsprechenden Dashboards visualisiert.

2. Welche Daten werden geteilt?
Zum einen geht es um Bedarfsdaten, die der ,Tier 1“ dem
,Tier 2“ Uber die Plattform bereitstellt (im Wesentlichen

Produktkennung, Produktname, Menge, Liefertermin). Zum
anderen geht es um die Riickmeldung des , Tier 2 der aus
seiner Fertigung heraus Informationen zum Lagerbestand
der benotigten Ausgangsmaterialien, Fertigungseinrich-
tungen und dem entsprechenden -fortschritt (also prak-
tisch alle o. g. KenngrofRen) bereitstellt und somit fiir beide
Parteien eine héchstmogliche Transparenz hinsichtlich
Bedarfs- und Liefersituation entsteht.

3. Welche Mehrwerte generiert Ihr kollaborativer
Ansatz?
Erfahrungsgemaf wird es (in dieser Konstellation insbe-
sondere vom , Tier 1) schon als Mehrwert empfunden,
wenn oben genannte Informationen tiberhaupt mal
maschinell verarbeitbar vorliegen. Neben der durchgén-
gigen Sichtbarkeit des Gesamtprozesses wird aber sehr
schnell klar, dass der eigentliche Mehrwert durch die sys-
temgestiitzte Bearbeitung von Ausnahmesituationen
(= ,Exception Management”) entsteht und dadurch, dass
in weiterer Folge auf Basis historischer Daten zukiinftig zu
erwartende Fallkonstellationen in der Nachversorgung vor-
hergesagt werden kénnen (= ,,Predicitive Analytics®). Letz-
teres erscheint insbesondere fiir beide beteiligten Parteien
als Mehrwert, weil klassische Planungs- oder ERP-Systeme
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dies nicht unterstiitzen (- Planungsfehler, z. B. Bull- 2. In der Regel hat der , Tier 1“ nicht nur einen , Tier 2%
Whip-Effekt), weil die Situation des jeweils anderen nicht sondern deren mehrere/viele. Somit muss sich der
bekannt/transparent ist (= Silos). »Tier 1“ einen technologischen Ansatz iberlegen, der
ihn zum einen fiir die Anforderungen hinsichtlich
4. Welches sind vor Ihrem Erfahrungshintergrund die Versorgungssicherheit/Resilienz optimal aufstellt
zentralen Erfolgsfaktoren? und auf der anderen Seite befihigt, mit kleineren
1. ,Tier 1“und ,Tier 2 miissen einvernehmlich regeln, Lieferanten mit wenig IT-Know-how und entspre-
welche Daten sie austauschen wollen und welche chend geringer IT-Umsetzungskompetenz die Mehr-
Analyseszenarien darauf aufbauend implementiert werte im oben genannten Sinne zu realisieren.
werden sollen. Dies muss auch vertraglich geregelt 3. Es empfiehlt sich daher fir den , Tier 2 einen Platt-
sein, weil insbesondere bei Briichen in der Liefer- formbetreiber mit der Implementierung und dem
kette klar geregelt sein muss, wie man mit gegebe- Betrieb der entsprechenden Losungen zu beauftra-
nenfalls im Vorfeld prognostizierten Lieferverzoge- gen, weil hier zum einen ein hohes Maf an IT- und
rungen oder gar -ausfillen umgeht. Prozesskompetenz erforderlich ist und zum anderen

eine nachhaltige Losung zum Einsatz kommen sollte,
der ein valides Betriebsmodell zugrunde liegt.

Abbildung 8: Canvas ,,Production Progress Monitoring“

Motivation - Einkaufendes Unternehmen @ Motivation - Plattformanbieter @ Motivation - Zulieferndes Unternehmen @
- Optimierung Lieferfahigkeit via Stock Neue Kunden/Nutzer fir: - Mdchte als optimaler Lieferant wahrge-
Prediction, Production in Progress-Visibility | - Standardisierte Schnittstellen bzw. Uls nommen werden bzw. ggf. Daten fir
- Langfristig bessere Qualitdt der Komponen- | - Bereitstellung von Services, z.B. Analytics nutzen, um eigene Komponenten
ten Dashboards zu optimieren und ggf. darauf basierend
weitere eigene Services anzubieten

Gemeinsame Vision der multilateralen Kollaboration

Verbesserung bestehender Prozesse in der operativen Beschaffung Offenheit und Vertrauen als wesentliche Erfolgsfaktoren fiir die
und bei der Fertigung beim zuliefernden Unternehmen Umsetzung kollaborativer Szenarien: gemeinsames Verstandnis, dass
Offenheit und Transparenz fiir beide Seiten Benefits bringt

Hochstmogliche Transparenz bzgl. Bedarfs- und Liefersituation fiir einkaufendes und zulieferndes Unternehmen

20
Ausgetauschte Daten ¢

Bedarfsdaten vom einkaufenden Unternehmen: Rickmeldung des zuliefernden Unternehmens:
Produktkennung, Produktname, Menge, Liefertermin Ausgangslagerbestande, Daten aus Fertigungseinrichtungen
(Menge/Qualitat), Fortschritt, Fertigungsmeldung, Lieferavisierung

Erzielte Ergebnisse @

Expectation Management: Durchgangige Sichtbarkeit des Silos aufbrechen: Unternehmens-
systemgestiitzte und vorausschauende Gesamtprozesses tbergreifender Zugriff von einkaufendem
Bearbeitung von Ausnahmesituationen und zulieferndem Unternehmen

Informationen liegen maschinell verarbeitbar vor Neue Méglichkeiten, die die klassischen Lésungen (ERP Tools)

nicht unterstitzen

Stock Prediction: Fallkonstellationen und Nachversorgung auf Basis historischer Daten vorhersagen

Erfolgsfaktoren L

Vertragliche Regelung bzgl. des Data Sets Nachhaltiges und valides Kollaborations- Einkaufendes Unternehmen muss sich tech-
und erlaubter Analyseszenarien zusatzlich  konzept: professionelles Management der eige-  nologisch optimal aufstellen, um Versor-
zum ,klassischen® Liefervertrag nen Lieferanten-Community (IT und Prozesse) gungssicherheit/Resilienz fir alle Zulieferer

(jeglicher GroRe/IT-Kompetenz)
entsprechend adressieren zu kénnen
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Innovationskooperation DB Cargo (Siemens AG)

Ansprechpartner
Name: Robert Jorges
Firma: Siemens Mobility GmbH

E-Mail: robert,joerges@siemens.com

Skizze Ihres CCM-Modells

1. Wer ist beteiligt (teilt und/oder empfiangt Daten)?

e DB-Cargo-Fahrzeuge generieren Daten. Manche Flotten
senden in Richtung DB Cargo, manche Flotten in Rich-
tung Siemens Mobility.

e DB Cargo sendet/teilt Daten mit Siemens Mobility
GmbH und umgekehrt.

e DB Cargo und Siemens Mobility stellen gemeinsam ein
Analyse-Team, das zusammen aktuelle Anwendungsfille
bearbeitet.

e DB Cargo nimmt in diesem Fall die Rolle des Betreibers,
Instandhalters und Besitzers wahr. Siemens unterstiitzt
als OEM mit seiner Erfahrung in Datenanalyse und
Instandhaltung sowie Herstellerwissen.

2. Welche Daten werden geteilt?

e Fahrzeugdaten (Diagnose und kontinuierliche Daten),
die relevant fiir die Instandhaltung sind

¢ Kontinuierliche Daten: Temperaturen, Spannungen,
Dricke, die wahrend des Betriebes entstehen

Abbildung 9: Canvas , Innovationskooperation DB Cargo“

e Betriebsdaten: operative Daten aus dem tiglichen
Betrieb

¢ Daten werden genutzt, um unterschiedlichste Kompo-
nenten bzgl. ihres Zustandes bewerten zu kénnen

3. Welche Mehrwerte generiert Ihr kollaborativer Ansatz?

¢ Einsparpotenziale in einstelligen Millionenbetrigen im
Bereich von korrektiver und préaventiver Instandhaltung

¢ Entwicklung neuer innovativer Algorithmen zur
Zustandsbestimmung durch Zusammenfithrung von
Herstellerwissen und Betreiberwissen

4. Welches sind vor Ihrem Erfahrungshintergrund die
zentralen Erfolgsfaktoren?

e Technisch: Zusammenbringen des notwendigen
Know-hows (und die Identifikation des notwendigen
Know-hows)

e Daten: Kombination von Daten aus dem Betrieb,
Diagnosemeldungen und dem Feedback aus der
Instandhaltung tiber tatsichliche Fehler

e Betriebswirtschaftlich: Messbarkeit von Zielen,
gerade bei der Bewertung von Einsparpotenzialen

e Rechtlich: Klirung von IP-Rechten

e Mindset: Vertrauen, gemeinsames Ziel, kollegiales
Verhiltnis (per Du)

Motivation - Siemens Mobility @
- Unterstiitzt mit eigenen Erfahrungen zur Datenanalyse,
Instandhaltung und Herstellerwissen

Motivation - DB Cargo @
- DB Cargo’s Fahrzeuge generieren Daten

Gemeinsame Vision der multilateralen Kollaboration

Beweggrund 1 | Verbesserung bestehender Prozesse
Gemeinsames Analyse-Team, das aktuelle Anwendungsgefalle gemeinsam bearbeitet
Daten werden genutzt, um unterschiedlichste Komponenten bzgl. ihres Zustandes bewerten zu kénnen

Fahrzeugdaten: - Diagnose < Kontinuierliche Daten

20>
Ausgetauschte Daten ¢

Betriebsdaten: « Temperaturen < Spannungen - Driicke

Erzielte Ergebnisse @

Einsparpotenziale in einstelligen Millionenbetragen im Bereich von korrektiver und praventiver Instandhaltung
Entwicklung neuer innovativer Algorithmen zur Zustandsbestimmung durch Zusammenfiihrung von Herstellerwissen und Betreiberwissen

Diagnosemeldung und Feedback bzgl. tatsachlicher Fehler

Erfolgsfaktoren L

Identifikation und Blindelung des notwendigen Know-hows: z.B. Betriebsdaten,

Vertrauen Messbare Ziele/KPls
Geklarte IP Rechte
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Collaborative Condition Monitoring (KI Reallabor)

Ansprechpartner 3. Welche Mehrwerte generiert Ihr kollaborativer Ansatz?
Name: Bastian Rossl ¢ Der Komponentenhersteller ist in der Lage, operative
Firma: Fraunhofer IOSB-INA Daten der sich im Feld befindlichen und verbauten

Komponenten zu sammeln. Diese kdnnen dann Grund-
lagen fiir KI-/ML-/Analytics-Verfahren sein. Diese kon-
nen wiederum vom Betreiber zur Optimierung verwen-
det werden (z.B. Predictive Maintenance).

E-Mail: bastian.roessl@iosb-ina.fraunhofer.de

Skizze Ihres CCM-Modells

1. Wer ist beteiligt (teilt und/oder empfiangt Daten)?

¢ Komponentenlieferant empfingt und teilt Daten
Anlagenbetreiber teilt Daten

Analytical Service Provider empfangt Daten

Allgemeines Ziel ist es, eine generische Losung zu finden,
in der jeder Stakeholder selbstbestimmend Daten teilen
und empfangen kann

. Welche Daten werden geteilt?
Daten aus dem operativen Betrieb, die im Sinne des
(Collaborative) Condition Monitoring von Relevanz
sind. Dazu gehoren beispielsweise Zeitreihendaten aus
den Messungen zu Temperatur und elektrischem Strom
integrierter Férderband-Antriebsmotoren.

. Welches sind vor Threm Erfahrungshintergrund die

zentralen Erfolgsfaktoren?

Technisch: IT-(Daten)Sicherheit: souverine, digitale
Identitéten, die unternehmensiibergreifend skalieren.
Losungen fiir das Managen und die Umsetzung von
Access Control. Interoperable Austauschformate auf
Informationsebene.

Rechtlich: Umsetzung von DSGVO-konformen Soft-
warelésungen

Betriebswirtschaftlich: Bereitstellung wichtiger Open-
Source-Softwarekomponenten oder SaaS fiir KMU

Abbildung 10: Canvas ,,Collaborative Condition Monitoring®

Motivation - Fabrikbetreiber @
- Optimierung via Predictive Maintenance
- Langfristig bessere Qualitdt der Komponen-

Motivation - Analytical Service Provider @
- Eigene Kompetenzen gewinnbringend
einbringen

Motivation - Komponentenlieferant @
- Méchte Daten sammeln, um eigene Kom-
ponenten zu optimieren und z.B. Services

ten wie Predictive Maintenance anzubieten

Gemeinsame Vision der multilateralen Kollaboration

Gemeinsam eine generische Losung zu finden, in der jeder
Stakeholder selbstbestimmend Daten teilen und empfangen kann

Beweggrund 1 | Verbesserung bestehender Prozesse

Potenzial fiir Beweggrund 2 | Weiterentwicklung bestehender und
Entwicklung neuer Geschaftsmodelle via Zusatzservices, wie z.B.
Predictive Maintenance

20
Ausgetauschte Daten ¢
Daten aus dem operativen Betrieb, z.B.
- Zeitreihendaten aus den Messungen zur Temperatur
- Zeitreihendaten aus den Messungen zum elektrischen Strom integrierter Férderband-Antriebsmotoren

Erzielte Ergebnisse @

Ermoglicht Erkenntnisgewinn durch
KI-/ML-/Analytics-Verfahren

Optimierung der Produkte durch Fehlerquellentransparenz

Produktoptimierung mittels
Predictive Maintenance

Zugriff auf operative Daten verbauter
Komponenten

Erweiterung/neue Geschaftsmodelle via z.B. neuer Serviceangebote

Erfolgsfaktoren L

Interoperable Austauschformate auf Informationsebene Bereitstellung wichtiger Open-Source-Softwarekomponenten

IT-(Daten)Sicherheit Losungen fiir das Managen und die Umsetzung von Access Control Bereitstellung von Saa$ fir KMU

Souverdne, digitale Identitdten, die unternehmensiibergreifend skalieren Umsetzung von DSGVO-konformen Softwarelésungen
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