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1. Einfuhrung und Inhalt

1.1 Bedeutung des Daten- und Erklarungsaustau-
sches fur Industrie 4.0

Ein wesentliches Element des technologischen Wandels innerhalb der Industrie — gemein-
hin als Industrie 4.0 bezeichnet — ist die Vernetzung der Produktion und der Lieferketten.
Vernetzung meint in diesem Zusammenhang die Moéglichkeit der Kommunikation zwischen
IT-Systemen mit unterschiedlichen Marktbeteiligten sowohl innerhalb von Unternehmen als
auch auBerhalb. Ein wichtiger Treiber fiir diese Vernetzung von IT-Systemen sind Plattfor-
men, die technische und organisatorische Grundlagen fiir die vernetzte Kommunikation zwi-
schen den Marktbeteiligten bereitstellen.

Die Mdglichkeiten einer Industrie 4.0 Plattform gehen Uber den bloRen Austausch von Daten
deutlich hinaus:

Der Datenaustausch tber Plattformen war in der Vergangenheit meist nur Mittel zum Zweck,
etwa der bidirektionale Datenaustausch im Rahmen eines Vertragsabschlusses oder zum
Zweck der Erbringung von Leistungen (z. B. Predictive Maintenance oder Fernsteuerung).
Inzwischen entwickeln sich die Bereitstellung, der Austausch und die Auswertung von Daten
zunehmend als eigenes Geschéaftsmodell. Daten wandeln sich immer mehr zum handelba-
ren wirtschaftlichen Gut. Das ertffnet dem Betreiber einer Datenplattform die Mdglichkeit,
Uber die Vermittlerrolle fir Daten zwischen den Plattformteilnehmern auch eine eigene
Wertschopfung zu gestalten, etwa durch Auswertung von Daten auf der Plattform. So un-
terschiedlich wie die Plattformen, ihre technischen Funktionalitaten und ihre Ausrichtung
und Teilnehmer sind auch die Gestaltungsmdoglichkeiten fur Geschéaftsmodelle der Plattfor-
men.

Im Bereich des Vertragsschlusses Uber Plattformen bieten sich durch neue Technologien
(insbesondere sogenannte Distributed-Ledger-Systeme) auch neue Mdglichkeiten fir die
Automatisierung und die Dokumentation. Vertrage kommen damit verstarkt durch den Ein-
satz von IT-Systemen zustande, wobei der Zeitpunkt und Inhalt der Erklarungen nicht ein-
zeln vorgegeben ist, sondern das Resultat komplexer Berechnungen. Da das Verhalten von
IT-Systemen der Teilnehmer nicht mehr vollstandig vorherbestimmt oder vorhersehbar ist,
wird auch von autonomen Systemen gesprochen.

Noch einen Schritt weiter geht die inzwischen mogliche Automation einzelner Schritte der
Vertragsabwicklung, die auch als ,Smart Contracts“ bezeichnet wird. Dabei werden durch
ein bestimmtes Ereignis der vorgesehenen Vertragsdurchfuihrung — etwa die Lieferung mit
Eingangsbestatigung — automatisch ein oder mehrere Folgeereignisse ausgelost — etwa die
Bezahlung der Lieferung durch den Empfanger.

Diese und weitere Entwicklungsschritte werden durch Plattformen mit entsprechenden tech-
nischen Funktionen fiir automatisierten Datenaustausch und Kommunikation zwischen den
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Teilnehmern Uber die Plattform wie auch zwischen einem Teilnehmer und der Plattform erst
ermdglicht. Gleichzeitig unterscheiden sich diese technischen Umsetzungen in vielfaltiger
Weise von der traditionellen® Geschaftsanbahnung, d. h. von Vertragsabschlissen und
Vertragsdurchfiihrung in der unmittelbaren und nur bidirektionalen Kommunikation zwi-
schen jeweils nur zwei Beteiligten ohne Einbindung einer Datenplattform. Die damit aufge-
worfenen rechtlichen Fragestellungen und Losungsmdglichkeiten sind Gegenstand dieses
Leitfadens.

1.2 Inhalt des vorliegenden Leitfadens

Fir Industrie 4.0 Plattformen bestehen derzeit keine spezifischen gesetzlichen Regelungen.
Zwar werden fur grof3e und marktmachtige digitale Plattformen aktuell spezielle Regelungs-
vorhaben diskutiert. Diese werden voraussichtlich aber nur ganz wenige Plattformen betref-
fen.

Die rechtlichen ,Spielregeln® einer Industrie 4.0 Plattform fir Unternehmen werden bislang
und auch zukunftig in entsprechenden Vereinbarungen niedergelegt. Dieser Leitfaden be-
leuchtet daher die im Rahmen der Erstellung von Teilnahmeregelungen an einer Industrie
4.0 Plattform zu beachtenden Themen genauer. Da der Begriff ,Plattform“ kein konkretes
Geschaftsmodell bezeichnet, sondern in verschiedensten Fallgestaltungen Anwendung fin-
den kann, erfolgt die Darstellung anhand von Grundszenarien. Die Inhalte dieses Leitfadens
kénnen daher nicht den Anspruch erheben, fir jede unterschiedliche Ausgestaltung eine
passgenaue Losung zu bieten.

Fur diesen Leitfaden wird stets angenommen, dass die Beteiligten als Unternehmer handeln
und nur das fur Inlandsgeschéafte maRgebliche deutsche Recht Anwendung findet.

1.3 Muster-Teilnahmebedingungen fir eine Industrie
4.0 Plattform

Die Unterarbeitsgruppe Recht-Testbed der Arbeitsgruppe 4 ,Rechtliche Rahmenbedingun-
gen“ der Plattform Industrie 4.0 hat Teilnahmebedingungen fir eine Industrie 4.0 Plattform

erstellt, die sich um ausgewogene Regelungen zwischen den Beteiligten bemuhen. Diese
Teilnahmebedingungen stellen vertragliche Regelungen fir eine Industrie 4.0 Plattform als
unverbindliches Muster dar und werden im Folgenden als ,Musterbedingungen® bezeichnet.

Dieser Leitfaden stellt den Grundansatz fur diese Musterbedingungen und ausgewahlte
rechtliche Hintergriinde dar, um anschlieend Regelungsinhalte der Musterbedingungen zu
erlautern.

2. Themenfokussierung

Grundansétze und Umsetzungen fur Plattformen haben jeweils eine grof3e Varianz und sind
in vielen Dimensionen variabel. Daher wird zum einen diese Varianz jeweils kurz aufgezeigt


https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/RTB%20-%20Mustervertrag.html
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und zum anderen die Auspragung dargestellt, die Bestandteil des naher beleuchteten
Grundmodells ist.

2.1 Umsetzungsmoglichkeiten flr den Datenaus-
tausch

Schon die Umsetzungsmaoglichkeiten fir den Austausch von Daten Uber eine Plattform sind
vielfaltig. Diese umfassen zunachst die ,klassische” Bereitstellung von Daten nur im bilate-
ralen Verhaltnis zwischen zwei Partnern, die auch unter Einsatz einer zwischengeschalteten
Plattform mdoglich ist. Die Mdglichkeiten reichen aber weit dartber hinaus, Uber die Bereit-
stellung von Daten durch einen Teilnehmer fiir alle anderen Teilnehmer bis zur Bereitstel-
lung auch fur Nicht-Teilnehmer.

Fir die nachfolgende Betrachtung wird davon ausgegangen, dass eine Datenplattform den
Datenaustausch dergestalt gewéhrleistet, dass Anbieter auf der Austauschplattform ihre
Daten entweder fur alle oder nur fir einen oder mehrere bestimmte Teilnehmer der Plattform
bereitstellen kénnen.

2.2 Umsetzungsmoglichkeiten fur den Erklarungsaus-
tausch

Fur die Umsetzungen des Austauschs von Erklarungen, insbesondere auch rechtlich rele-
vante Willenserklarungen (etwa Vertragsangebot und -annahme), gilt im Kern dieselbe Va-
rianz wie flir den Datenaustausch. Die Moglichkeiten reichen von der ,klassischen® bilate-
ralen Kommunikation tiber die Kommunikation an einen oder mehrere Teilnehmer der Platt-
form bis zur Kommunikation auch an Nicht-Teilnehmer.

Fir den Erklarungsaustausch soll die Plattform im Grundmodell die Moglichkeit bieten, die
Erklarungen von Anbietern fur alle oder nur fur bestimmte Teilnehmer der Plattform verfiig-
bar zu machen. Die Plattform kann vorsehen, dass der Inhalt der Erklarungen durch die
Plattform initial bereitgestellt wird, fur den Anbieter auf der Plattform aber nicht verbindlich
sein wird. Der Anbieter kann also wahlen, ob er die vom Plattformbetreiber bereitgestellten
Erklarungen verwendet oder eigene Erklarungen einsetzt.

2.3 Betreiberrolle

Fir die Rolle des Plattformbetreibers kann nach dem Verhdltnis der Leistungen der Platt-
form zu anderen Leistungspflichten zwischen dem Plattformbetreiber und den Teilnehmern
unterschieden werden. Teilweise werden Plattformen und deren Inhalte nur als Nebenleis-
tung zu anderen Hauptleistungen angeboten. Ein einfaches Beispiel ware die Bereitstellung
von Maschinendokumentationen und Bedienungsanleitungen auf einer Plattform des Ma-
schinenherstellers fiir seine Kunden als Nebenleistung zur eigentlichen Hauptleistung, der
Uberlassung der Maschine.

Auch um kartellrechtlichen Bedenken von vornherein zu begegnen, geht die folgende Dar-
stellung davon aus, dass der Plattformbetreiber nicht selbst Beteiligter des
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Leistungsaustausches der tber die Plattform angebotenen Leistungen wird. Es gibt also
den Plattformbetreiber, davon gesonderte Nutzer der Plattform als Anbieter einer Leistung
auf der Plattform und solche Plattformnutzer, die diese durch den Anbieter bereitgestellten
Leistungen Uber die Plattform in Anspruch nehmen. Der Plattformbetreiber selbst erbringt
die Leistung des Uber die Plattform abgewickelten Geschéfts also gerade nicht.

2.4 Ausrichtung von Industrie 4.0 Plattformen

Auch die Ausrichtungen von Industrie 4.0 Plattformen kdnnen sich deutlich unterscheiden.
Dies betrifft neben dem Austausch von Daten auch die Mdglichkeit, Willenserklarungen tiber
die Plattform auszutauschen:

Fur Daten unterscheiden sich die Ausrichtungen insbesondere in den Zwecken, fur die mit
Daten umgegangen wird: Eine Datenplattform kann nur fir Zwecke der Teilnehmer betrie-
ben werden, also nur fiir deren Bereitstellung und Austausch von Informationen, ohne dass
der Plattformbetreiber selbst fir eigene Zwecke mit solchen Daten umgeht. Darliber hinaus-
gehend ist auch eine Nutzung von Daten der Teilnehmer durch den Plattformbetreiber selbst
denkbar — etwa fur Auswertungen, die wiederum den Teilnehmern oder auch Dritten ange-
boten werden. Schlief3lich ist auch der Erwerb zuséatzlicher Daten durch den Plattformbe-
treiber moglich, die den Teilnehmern — méglicherweise gesondert — angeboten werden.

Im naher zu beleuchtenden Grundmodell stammen Uber die Plattform angebotene Daten
ausschlieR3lich von den Teilnehmern und nicht vom Plattformbetreiber. Der Plattformbetrei-
ber darf die angebotenen Daten und die bei Nutzung der Plattform anfallenden Daten nur
verwenden, um sein eigenes Leistungsangebot (d. h. im Betrieb der Plattform selbst) zu
optimieren.

Dieses Grundmodell enthalt zudem die Mdglichkeit, den Austausch von Willenserklarungen
und automatisierte Vertragsabschlisse Uber die Plattform zu ermdglichen.

3. Leistungen der Plattform

Fiur auf der Plattform angebotene Leistungen kann nach deren Anbieter und ihrer techni-
schen Auspragung differenziert werden. Typischerweise werden die Leistungen selbst in
Anlagen zu entsprechenden Vereinbarungen naher beschrieben.

3.1 Leistungsangebote von Betreiber und Nutzern

Ebenso vielfaltig wie die Ausrichtungen von Industrie 4.0 Plattformen kénnen die dort ange-
botenen Leistungen fur Teilnehmer sein. Leistungen fir Teilnehmer kénnen nicht nur vom
Plattformbetreiber selbst angeboten werden. Leistungen auf der Plattform kdnnen auch von
Nutzern der Plattform fur deren Teilnehmer angeboten werden, unter Vermittlung durch die
Plattform und deren Betreiber.

Daher wird auch im Grundmodell unterschieden: Durch den Plattformbetreiber selbst ange-
botene Leistungen werden als Betreiber-Dienste bezeichnet. Durch andere Nutzer auf der



®m PLATTFORMMD

Vertragsleitfaden Industrie 4.0 Plattformen I N D U STR I E 4 0
Datum: 07.09.2021 11 L]

Seite 5

Plattform angebotene Leistungen, die auf der Plattform erbracht werden, werden als Nut-
zer-Dienste bezeichnet.

Dagegen werden zwischen Teilnehmern Uber die Plattform abgeschlossene und abgewi-
ckelte Geschafte im Grundmodell nicht naher betrachtet, da sich deren Inhalt und Durch-
fuhrung allein nach den jeweils betroffenen Teilnehmern orientiert. Die Plattform kann dafur
nur eine gewisse Unterstiitzung bieten, etwa indem sie Mustervereinbarungen fur be-
stimmte Geschéftstypen bereitstellt, zu deren Verwendung die Teilnehmer aber gerade
nicht verpflichtet sind.

3.2 Technische Auspragungen von Leistungen

Auf einer Industrie 4.0 Plattform angebotene Leistungen kénnen in ihrer technischen Aus-
pragung skalieren. Grundfunktionen fur die Teilnahme an der Plattform selbst, etwa fur die
Registrierung und Benutzerverwaltung, werden Ublicherweise durch den Plattformbetreiber
angeboten.

Fir technische Grundfunktionen kann aufeinander aufbauend unterschieden werden zwi-
schen:

e Bereitstellung von Speicherplatz fiir Speicherung und Abruf von Daten der Teil-
nehmer

e Bereitstellung von Funktionen fir Verwaltung, Einspielen und Versand von Daten
e Bereitstellung von Funktionen fiir die Verarbeitung und Auswertung von Daten

e Bereitstellung von Funktionen zur Kommunikation (Versand und Empfang von Er-

klarungen)

Diese Funktionen werden im Grundmodell durch den Betreiber angeboten und bereitgestellt
(Betreiber-Dienste). Als zukinftiger Betreiber-Dienst kdmen ergénzend Funktionen fur die
Dokumentation und Archivierung erfolgter Kommunikation in Betracht, auch um die Teilneh-
mer bei der Erfullung ihrer kaufmannischen und steuerlichen Aufbewahrungspflichten zu
unterstitzen.

Als zusatzliche Angebote von Nutzern auf der Plattform (Nutzer-Dienste) kommen vielfaltige
Leistungen in unterschiedlichen Auspragungen in Betracht, die aufgrund der Vielfalt mogli-
cher Alternativen und Varianten im Grundmodell nicht nédher betrachtet werden kénnen.

3.3 Leistungsbeschreibungen

Die Leistungsangebote des Plattformbetreibers sollen auch im Interesse aller Teilnehmer
erweitert und technisch weiterentwickelt werden. Gleichzeitig erfordert die Nutzung von
Leistungen der Plattform auf Seiten der Teilnehmer technische Voraussetzungen, die auch
Sicherheitsthemen betreffen kénnen.

Ublicherweise wird ein Betreiber daher seine Leistungsangebote in entsprechenden Anla-
gen oder sonstigen Dokumenten beschreiben, auf die in den Vereinbarungen entsprechend
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Bezug genommen wird. Diese Leistungsbeschreibungen werden typischerweise auch An-
derungsvorbehalte aufweisen, um zukiinftig Weiterentwicklungen und erweiterte Leistungen
sowie Fortentwicklungen der technischen Voraussetzungen fir die Nutzung der Leistungen
abbilden zu kénnen. Da es sich bei Plattformdiensten um standardisierte Leistungsange-
bote an alle Teilnehmer handelt, ist der Plattformbetreiber gehalten, Veranderungen der
Leistungen auch rechtlich gegenuber allen betroffenen Teilnehmern gleichformig umzuset-
zen.

Far die laufend zu erbringenden Leistungen werden bestimmte Charakteristika (etwa Be-
reitstellungszeiten, Verfugbarkeiten, Zeitfenster fur Wartungs- und Umstellungsarbeiten) in
Service Level Agreements beschrieben, auf die ebenfalls in den Vereinbarungen verwiesen
wird. Damit wird typischerweise auch beschrieben, wann eine Leistung vertragsgeman er-
bracht ist und welche Folgen eine etwaige Unterschreitung von Service Levels haben soll.
Diese Mechanismen sind fir bekannte Leistungen, etwa des Application Service Providing
oder fur Cloud-Leistungen (SaaS, PaasS, laaS), bereits etabliert.

4. Rechte an Daten

Daten sind ,die Rohstoffe des 21. Jahrhunderts®, so Bundeskanzlerin Angela Merkel bereits
in einem Video-Podcast vom 14. Marz 2016. Bei der Nutzung von loT-Plattformen wird eine
Vielzahl von Daten verwendet. Je nach den auf der Plattform angebotenen Funktionalitaten
und digitalen Geschéaftsmodellen werden Daten eingegeben, analysiert, aufbereitet und
nach Bearbeitung bereitgestellt (hierzu naher Kapitel 1.1). In Frage kommen u.a. Daten der
Qualitat eines Produkts oder eines Prozesses oder der Nutzung bestimmter Services oder
Funktionalitaten oder des Zustands einer Maschine.

Die Daten sind fur die unterschiedlichen Beteiligten (hierzu néher Kapitel 6.1) einer loT-
Plattform jeweils von grof3em Interesse. In Betracht kommt neben dem unmittelbaren Mehr-
wert aus der Nutzung digitaler Services auf der Plattform auch, aus den vom Nutzer der
Plattform zur Verfiigung gestellten Daten und/oder den neu gewonnenen Daten bestehende
Geschaftsmodelle zu verbessern oder neue Geschaftsmodelle zu entwickeln.

Die Interessen der Beteiligten missen nicht immer gleichgerichtet sein. Dennoch ist die
Transparenz dartber, was mit den Daten passiert, fur die Vertrauensbildung zwischen Platt-
form-Anbieter und Plattform-Kunde und fur den Erfolg der Geschéaftsbeziehung von elemen-
tarer Bedeutung.

Der Kunde bzw. Nutzer wird wissen wollen, was mit den Daten passiert, die er der Plattform
zur Verfigung stellt. Im Vordergrund stehen Fragen nach dem Speicherort der Daten und
nach der Méglichkeit fiir Dritte, auf diese Daten zuzugreifen — einschlie3lich des Schutzes
der Daten im Sinne von IT-Sicherheit und Cybersecurity. Im Hinblick auf Kommerzialisie-
rungsmoglichkeiten geht es aber auch um die Frage, was mit den eingebrachten Daten
nach deren Analyse sowie mit den aus den Analysen gewonnenen Ergebnissen geschieht.
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Wem gehoren die unterschiedlichen Daten jeweils? Wer kann mit ihnen nach seinem Er-
messen in welcher Weise verfahren?

Im Folgenden soll zunachst beleuchtet werden, wie ,Daten” zu definieren sind, bevor auf
die Frage ihrer moglichen Zuordnung, d. h. ,wem die Daten gehoren®, eingegangen wird,
wobei den personenbezogenen Daten ein eigenes Kapitel (s.u. Kapitel 5, ,Datenschutz®)

gewidmet ist.

Daten sind nach der Definition im Data Governance Act der EU ,jede digitale Darstellung
von Handlungen, Tatsachen oder Informationen sowie jede Zusammenstellung solcher
Handlungen, Tatsachen oder Informationen auch in Form von Ton-, Bild- oder audiovisuel-
lem Material®.

Die EU rechnet in ihrer Mitteilung zu einer européischen Datenstrategie vom 19. Februar
2020 (COM (2020) 66 final) damit, dass bis zum Jahr 2025 voraussichtlich 175 Zettabyte
Daten erzeugt werden, die fur Wirtschaft und Gesellschaft von grof3em Interesse sind. Die
Frage nach der Zuordnung von Daten ist daher von entscheidender Bedeutung.

Ob es generell ein Recht an Daten gibt, ist umstritten. Es gibt jedenfalls keine eigenstandi-
gen gesetzlichen Regelungen zum Schutz von nicht-personenbezogenen Daten. Mittelbar
aus anderen Gesetzen kommt eine Zuordnung von Daten in Betracht, etwa in Verbindung
mit einer geistigen Schoépfung (insb. Urheberrecht). Meist wird es sich jedoch um unbehan-
delte Daten handeln. Diese werden teilweise sogar als ,frei zuganglich betrachtet. Kontro-
vers diskutiert werden Anséatze zur Schaffung von sog. Datenraumen und entsprechenden
Zugangsrechten zu denselben, ebenso wie die Schaffung eines eigenen Dateneigentums
oder eines Leistungsschutzrechts fir Daten.

Diese Anséatze sollen hier nicht vertieft werden. Bei der jetzigen Rechtslage ist es in der
Freiheit der Vertragsparteien, eine Einigung zur Datenverwertung zu finden, was dringend
zu empfehlen ist. Die Nutzung von loT-Plattformen sollte nicht aufgrund mangelnder Trans-
parenz, wer mit den Daten was tun darf, ausgebremst werden.

Inzwischen haben sich Vereinbarungen &hnlich denjenigen zur Nutzung von geistigem Ei-
gentum etabliert (Datennutzungs-/Datenlizenzvertrage). Die Vertragsfreiheit ermoglicht eine
flexible, auf die konkrete Situation passende individuelle Gestaltung dieser Vereinbarungen.
Um deren nahere Ausgestaltung wird es in Kapitel 10 gehen.

5. Datenschutz

Personenbezogene Daten sind nach der EU-Datenschutz-Grundverordnung (kurz:
DSGVO) ,alle Informationen, die sich auf eine identifizierte oder identifizierbare natiirliche
Person (...) beziehen®. Es braucht mithin keinen direkten Bezug zu einem Namen, sondern
es genugt, dass die Daten einer Person zugeordnet werden kdnnen. Entscheidend ist dabei
die Machbarkeit der Identifizierung und es genlgt, dass die Person ggf. erst mit Hilfe Dritter
identifiziert werden kann.
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Anders als bei den nicht-personenbezogenen Daten finden sich sowohl in européischen als
auch in nationalen Gesetzen umfangreiche Regelungen zum Schutz von personenbezoge-
nen Daten. Bei personenbezogenen Daten geht es um den Schutz des Grundrechts jedes
Einzelnen, selbst zu bestimmen, wie mit seinen personlichen Daten verfahren wird (Recht
auf informationelle Selbstbestimmung).

Seit Inkrafttreten der DSGVO am 25. Mai 2018 gilt ein EU-weiter Datenschutz, auf welchen
sich der Einzelne berufen kann. Anders als bei nicht-personenbezogenen Daten ist es nicht
maoglich, vertraglich den Schutz der personenbezogenen Daten frei zu gestalten.

In der Praxis stehen bei der Nutzung von Plattformen nicht-personenbezogene Daten im
Vordergrund. Diese kdnnen einen Personenbezug aufweisen, z. b. sind Maschinenbediener
oder Service-Nutzer moglicherweise identifizierbar, aber im Fokus steht die Vielzahl der In-
formationen Uber z. b. Produktion, Prozesse und Qualitat. Da der Personenbezug nicht von
Interesse fur den Betreiber ist, kdnnen die Vertragsparteien vorsehen, dass bei der Weiter-
verwendung von Daten eine Rickverfolgbarkeit zum Nutzer technisch ausgeschlossen
wird.

Eine Erhebung personenbezogener Daten erfolgt bei der Registrierung des Nutzers (zur
Registrierungspflicht Kapitel 10.2). Diese Datenverarbeitung wird gemeinhin mit der gesetz-
lich vorgesehenen Rechtfertigung der Vertragsanbahnung bzw. -durchfiihrung begriindet
(Art. 6 Abs. 1 b) DSGVO). Haufig kommt es jedoch zu einer Ubermittlung personenbezoge-
ner Daten von mehreren Servicenutzern, d. h. von mehreren Mitarbeitern des sich registrie-
renden Unternehmens. Um den Anforderungen der DSGVO zu geniigen, sehen die Nut-
zungsbedingungen von Plattformen daher haufig die separate Vereinbarung eines sog. Auf-
tragsverarbeitungsvertrags vor, wonach der Plattformbetreiber Auftragsverarbeiter und der
Nutzer sog. Verantwortlicher im Sinne des Datenschutzrechts ist. Ein solcher Auftragsver-
arbeitungsvertrag ist nicht frei gestaltbar, sondern muss sich innerhalb eines gesetzlich klar
gesteckten Rahmens bewegen. Inzwischen gibt es eine Reihe bereitgestellter Musterklau-
seln. Ein Auftragsverarbeitungsvertrag beinhaltet auch die technische Beschreibung des
Datenschutzkonzepts seitens des Auftragsverarbeiters, hier des Plattformbetreibers. Die
technisch-organisatorischen MafRnahmen sind individuell darzustellen.

6. Vertragliche Beziehungen
und Austausch von Willenser-
Klarungen

Industrie 4.0 Plattformen dienen wesentlich zum Austausch von Informationen (Daten) so-
wie der Anbahnung, dem Abschluss und der Durchfihrung vertraglicher Beziehungen. In
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diesem Zusammenhang werden Willenserklarungen unterschiedlicher Art zwischen allen
Beteiligten ausgetauscht.

6.1 Die Beteiligten und ihre Rollen

Die Industrie 4.0 Plattform involviert Beteiligte in unterschiedlichen Rollen. Von zentraler
Bedeutung ist der Betreiber der Plattform, der den Betrieb der Plattform verantwortet und in
Rechtsbeziehungen zu den Nutzern der Plattform steht.

Die Nutzer der Plattform kénnen in unterschiedlichen Rollen auftreten. Durch die Nutzung
der Plattform treten sie in Rechtsbeziehung zum Betreiber und, soweit sie mit anderen Nut-
zern in Geschéaftsbeziehung treten, auch in Rechtsbeziehung zu den jeweiligen anderen
Nutzern.

Haufig sind Nutzer selbst Anbieter von Diensten, die Uber die Plattform angeboten werden.
Rechtliche Besonderheiten ergeben sich insbesondere, wenn diese Dienste ihrerseits eine
Mehrheit von Nutzern involvieren, die untereinander agieren, etwa wenn ein Nutzer Uber die
Plattform Software zum Austausch von Daten oder Willenserklarungen zwischen anderen
Nutzern bereitstellt. Hier wird der Nutzer zum Dienstanbieter, der den Nutzern seines Diens-
tes, ahnlich wie der Plattformbetreiber, als Betreiber des Dienstes gegenubersteht.

Die Rechtsbeziehungen der Nutzer untereinander kdnnen unterschiedlicher Art sein. Soweit
die Nutzer untereinander Vertrage abschlieen, etwa zur Leistungserbringung, unterliegen
diese jeweils dem maRgeblichen rechtlichen Regelungskontext. Besonderheiten ergeben
sich nur insofern, als die Plattform-Bedingungen und gegebenenfalls fur erganzende
Dienste weitere Nutzungsbedingungen, etwa fur einen Vertragsabschlussagenten, in die-
sen Rechtsbeziehungen zu beachten sind. So kdnnen Willenserklarungen nur nach Maf3-
gabe der technischen und organisatorischen Bedingungen der Plattform und gegebenen-
falls der eingesetzten Tools ausgetauscht werden. Die zugrundeliegenden Bedingungen
(Plattform-Bedingungen, Nutzungsbedingungen) sind daher in die Rechtsbeziehungen der
Nutzer untereinander einzubeziehen. Die Musterbedingungen der AG 4 gehen von einer
derartigen Einbeziehung aus.

Durch die Interaktion von Nutzern in unterschiedlichen Rollen entsteht typischerweise ein
Mehrebenensystem der rechtlichen Beziehungen (dazu im Einzelnen unten Kapitel 8).

6.2 Ubermittlung von Willenserklarungen

Die Ubermittlung von Willenserklarungen in Industrie 4.0 Plattformen unterliegt den allge-
meinen Grundsatzen. Grundsatzlich kénnen Willenserklarungen wirksam tber Plattformen
Ubermittelt werden. Einschrankungen kdnnen sich durch Formanforderungen ergeben. So
kann die Schriftform im Sinne des § 126 BGB nicht durch Austausch elektronischer Erkla-
rungen erfullt werden, die elektronische Form des § 126a BGB als Alternative zur Schrift-
form setzt weitere technische MalRnahmen (qualifizierte elektronische Signatur) voraus.

Von grof3er praktischer Bedeutung sind Aspekte des Zugangs von Erklarungen und des
Beweises des Zugangs. Eine Erklarung ist zugegangen, wenn sie in den Machtbereich des
Empfangers eingeht, insbesondere in einer Empfangseinrichtung gespeichert ist.
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Empfangseinrichtungen in diesem Sinne sind auch die einem Nutzer der Plattform zugewie-
senen Speicherrdume in Nutzerkonten, wenn diese als Empfangseinrichtung bestimmt sind.
Soweit also Nachrichten in derartigen Postfachern gespeichert sind, sind die Erklarungen
wirksam zugegangen. Der Zeitpunkt des Zugangs ist streitig. Daher empfiehlt es sich, in
Plattform-Bedingungen ausdricklich zu bestimmen, dass Zugang durch Speicherung in der-
artigen Postfachern erfolgt und zum Zeitpunkt der Speicherung vorliegt.

Der Beweis des Zugangs ist Ublicherweise schwierig und in der Praxis haufig problematisch.
Traditionelle Lésungen sind etwa die Verwendung von Postzustellungsurkunden oder Ein-
schreiben bei Papierpost oder die Verwendung von Zustelldiensten im Sinne der elDAS-
Verordnung?. Bei Industrie 4.0 Plattformen kann eine Protokollierung des Eingangs von
Nachrichten vorgesehen werden, durch die der Beweis des Zugangs gegebenenfalls ge-
fuhrt werden kann. Erfahrungen mit dem Beweiswert solcher Protokollierungen aus der Ge-
richtspraxis liegen jedoch, soweit ersichtlich, noch nicht vor.

6.3 Automatisierte Erklarungen (,Maschinenerklarun-
gen’)

Willenserklarungen auf Industrie 4.0 Plattformen kénnen manuell erzeugt und versandt wer-
den, ahnlich wie bei einer traditionellen E-Mail. Sie kdbnnen aber auch automatisiert erzeugt
werden, wie es im Onlinehandel seitens des Anbieters etabliert und fir die Industrie 4.0
typisch ist. Der Grad der Automatisierung von Willenserklarungen ist in der Praxis hochst
unterschiedlich. Im Recht-Testbed Industrie 4.0 werden Softwareagenten entwickelt, die die
Verhandlung von Vertragsparametern und den Abschluss von Vertréagen vollsténdig auto-
nom vornehmen.

Auch derartige Maschinenerklarungen, also von Computern inhaltlich gestaltete Erklarun-
gen, sind als wirksame Willenserklarungen grundsétzlich anerkannt. Die rechtliche Grund-
lage der Anerkennung und ihre Zurechnung zu einem Rechtstrager als Erklarender sind in
der Rechtswissenschaft umstritten. Im Ergebnis besteht aber weitgehend Einigkeit darin,
dass die Erklarung dem nach aufRen auftretenden Betreiber des Systems, das die Erklarung
erzeugt, als wirksame Willenserklarung zuzurechnen ist. Betreiber in diesem Sinne ist die
Partei, die die inhaltliche Tatigkeit des Systems, also den Inhalt der Erklarung, steuert, nicht
der technische Dienstleister.

Die rechtliche Behandlung von ,Irrtimern® von Maschinen ist noch nicht abschlie3end ge-
klart. Insbesondere ist unklar, unter welchen Voraussetzungen eine Maschinenerklarung
wegen Irrtums angefochten werden kann.

Fir die Praxis ist es empfehlenswert, insoweit eine vertragliche Vereinbarung fur eine Los-
I6sung von einem Vertrag und/oder auch deren Ausschluss zu vereinbaren. In Betracht
kommt etwa ein zeitlich beschranktes Lésungsrecht, verbunden mit einer Pflicht zum Ersatz

1 Verordnung (EU) Nr. 910/2014 vom 23. Juli 2014 (iber elektronische Identifizierung und Vertrauens-
dienste fur elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG.
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des Vertrauensschadens. Die Musterbedingungen regeln diesen Aspekt nicht, da insoweit
branchenspezifische Besonderheiten und Interessenlagen zu beriicksichtigen sind.

6.4 Vertragsabschluss

Der Abschluss eines Vertrags erfolgt durch Erzielung eines Konsenses zwischen den Par-
teien im Wege des Austauschs von Willenserklarungen, also Angebot und Annahme. Die
Konsensfeststellung bei automatisierten Vertragsverhandlungen, insbesondere eine sol-
che, die durch Softwareagenten manifestiert wird, sollte zur Gewéhrleistung von Rechtssi-
cherheit vertraglich geregelt werden. Die im Recht-Testbed entwickelten Vertragsverhand-
lungsagenten verwenden insoweit ein Konzept der ausdriicklichen Kennzeichnung von
Konsens.

Die im deutschen Recht mal3gebliche Bindung an ein Angebot kann und sollte vertraglich
festgelegt und spezifiziert werden, insbesondere hinsichtlich der Bindungsfrist. Diese Ver-
einbarung kann in den jeweiligen Leistungsbeziehungen der Nutzer geregelt sein und kann
auch durch Plattform-Bedingungen vorgeschlagen werden. Die Musterbedingungen enthal-
ten insoweit keine Festlegung, weil branchentypische Besonderheiten und Interessenlagen
zu berticksichtigen sind.

6.5 Einbeziehung von Allgemeinen Geschaftsbedin-
gungen (AGB)

In nahezu allen Rechtsbeziehungen, die auf Plattformen geschlossen werden, sind AGB
von Bedeutung. Da typischerweise ausschlie3lich Unternehmen beteiligt sind, ist fur die
Einbeziehung von AGB das bloRRe Einverstandnis der Beteiligten ausreichend. Als gute Pra-
xis ist zu empfehlen, die jeweiligen Bedingungen tber die Plattform zur Verfligung zu stel-
len.

Im Plattformverhéltnis zwischen Betreiber und Nutzer der Plattform wird die notwendige
Einbeziehungsvereinbarung typischerweise bei der Registrierung ausdriicklich getroffen.
Sie kann auch ohne Registrierung konkludent durch Nutzung der Plattform erfolgen, wenn
das Einbeziehungsverlangen deutlich auf der Startseite mitgeteilt wird. Die Musterbedin-
gungen gehen von einer Einbeziehung im Rahmen der Registrierung aus. Entsprechendes
gilt fur die Einbeziehung von AGB bei den von Nutzern angebotenen Diensten.

Soweit in den Leistungsbeziehungen Rahmenvertrage geschlossen werden, sollte auch da-
fur die Einbeziehung von AGB geklart werden. Bei einzelnen Austauschgeschéften kann
das Einbeziehungsverlangen mit dem Angebot verbunden werden. Insbesondere hier kann
es zu widersprechenden Einbeziehungsverlangen kommen (sogenannte widersprechende
AGB).
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/. Gegenleistung der Platt-
formteilnehmer

Der Plattformbetreiber wird mit dem Angebot seiner Leistungen, etwa der Betreiber-Dienste
(oben Kapitel 3.1), typischerweise ein Amortisationsinteresse verbinden.

Wenn eine Vergutung durch Teilnehmer geleistet werden soll, kann diese aus mehreren
Bestandteilen bestehen. Dazu gehdren Bereitstellungsgebihren fur die Plattform selbst und
fur die Teilnahme an erforderlichen Grundfunktionalitdten der Plattform (etwa Registrierung
und Benutzerverwaltung). Bestimmte Betreiber-Dienste kbnnen gegen eine zeit- oder nut-
zungsabhangige Vergitung angeboten werden. Daneben kann fir den Plattformbetreiber
die Mdglichkeit bestehen, unter Nutzung von Daten auf der Plattform und deren Auswertung
vergutungspflichtig gesonderte Leistungen den Teilnehmern anzubieten. Typischerweise
wird es sich dabei um laufende Leistungen gegen eine laufende Vergiitung handeln, auch
wenn deren Hohe teilweise variabel nach dem Umfang der Inanspruchnahme durch den
Teilnehmer ausgestaltet sein mag.

Der Plattformbetreiber kann sein Amortisationsinteresse auch anders als durch eine von
den Teilnehmern zu entrichtende Vergutung verfolgen, etwa durch Werbung fiir das Unter-
nehmen des Plattformbetreibers oder mit einer Vergitung nur durch Anbieter von Nutzer-
Diensten auf der Plattform. Wenn sich die Amortisation darauf beschrankt oder etwa wah-
rend eines Pilotbetriebs noch keine Vergitung durch die Nutzer zu leisten ist, kann der Be-
treiber die Plattform selbst und Betreiber-Dienste den Teilnehmern ganz oder teilweise un-
entgeltlich anbieten.

Die Frage, ob eine laufende Leistung entgeltlich oder unentgeltlich vereinbart wird, ist dabei
rechtlich mafR3geblich fur die Zuordnung zu einem gesetzlichen Vertragstyp, etwa der Miete
als entgeltlicher Leistung oder der Leihe als unentgeltlicher Leistung. Die Zuordnung der
Leistungen zu einem gesetzlichen Vertragstyp ist gleichzeitig entscheidend fiur die gesetzli-
chen Gewabhrleistungsregeln, die sich je nach Vertragstyp unterscheiden. Fur die Leihe als
unentgeltlich laufende Leistungen sieht das Gesetz eine nur eingeschrénkte Gewahrleis-
tung vor, die sich auf grobe Fahrlassigkeit und Vorsatz des Anbieters der Leistung be-
schrénkt. Bei entgeltlich laufenden Leistungen wie der Miete stehen dem Nutzer dagegen
weitergehende gesetzliche Gewahrleistungsrechte zu. In der Regel liegt bei Plattformver-
trdgen ein sog. typengemischter Vertrag vor, der mehrere Leistungen des Plattformbetrei-
bers umfasst, die jeweils unterschiedlichen Vertragstypen (etwa Miete, Dienst- und Wer-
kleistung) zuzuordnen sind.

Um die jeweils geltenden gesetzlichen Gewahrleistungsregeln zu bestimmen, ist es grund-
satzlich erforderlich, die vereinbarte Leistung jeweils einzeln einem gesetzlichen Vertrags-
typ zuzuordnen. Wenn mehrere Leistungen zusammen angeboten oder vereinbart werden,
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ist dafiir grundséatzlich mafRgeblich, ob fiir die gesamten Leistungen ein Entgelt vereinbart
wird oder nicht.

8. Regelungsthemen — Kate-
gorisierung in Regelungsebe-
nen

Die Industrie 4.0 Plattform erméglicht die Interaktion von verschiedenen Beteiligten in un-
terschiedlichen Rollen. Der Plattformbetreiber flihrt die Registrierung von Nutzern durch und
stellt den Nutzern seine Betreiber-Dienste bereit (oben Kapitel 3.1). Die Nutzer kdnnen zum
einen angebotene Betreiber-Dienste nutzen und zum anderen unter Verwendung von Be-
treiber-Diensten auch eigene Nutzer-Dienste anderen Nutzern anbieten. Die Nutzer kdnnen
auch untereinander angebotene Betreiber-Dienste fur die Anbahnung, den Abschluss und
die Durchfiihrung von Geschaften zwischen den Nutzern auRerhalb der Plattform verwen-
den. Zudem konnen zwischen den Nutzern auch Vereinbarungen tber Nutzer-Dienste und
deren Verwendung sowohl auf der Plattform als auch fir Geschéfte auRerhalb der Plattform
getroffen werden.

Diese unterschiedlichen Rollen der Akteure bedeuten auch unterschiedliche Rechtsbezie-
hungen zwischen den Akteuren. Die entsprechenden Regelungsinhalte der Teilnahmebe-
dingungen koénnen entsprechend in unterschiedliche Regelungsebenen kategorisiert wer-
den:

—  Ebene 1: Plattformebene

Die Regelungen auf der Plattformebene betreffen das Verhaltnis eines Teilnehmers
und des Plattformbetreibers (Plattformregelung). Sie regeln die Rechte und Pflich-
ten des Plattformbetreibers und des registrierten Nutzers. Gleichzeitig enthalten sie
Ubergreifende Regelungen fur den gesamten Plattformvertrag, etwa fir Willenser-
klarungen, Formerfordernisse und allgemeine Regelungen.

—  Ebene 2: Nutzerebene

Diese Regelungen betreffen das Verhaltnis der Nutzer untereinander (Nutzerrege-
lung). Sie enthalten Rechte und Pflichten der Nutzer untereinander im bi- und mul-
tilateralen Verhaltnis. Dazu gehoren insbesondere auch Regelungen fur die Kom-
munikation einschlie3lich des Austauschs von Willenserklarungen zwischen den
Nutzern, wobei diese Regelungen inhaltlich den Bestimmungen fir die Kommuni-
kation zwischen einem Nutzer und dem Plattformbetreiber entsprechen.
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—  Ebene 3: Marktebene

Die Regelungen der Marktebene betreffen N2N-Kooperationen zwischen Nutzern
fur Leistungen, die auBerhalb der Plattform zu erbringen sind (etwa Transport- oder
Produktionsleistungen). Dafir bietet die Plattform zwar wichtige Funktionen fir die
Anbahnung, den Abschluss und die Durchflihrung solcher Geschéfte. Die Vertrags-
inhalte zwischen den Nutzern fur Geschéfte auf3erhalb der Plattform sind aber nicht
Gegenstand der Teilnahmebedingungen. Vielmehr werden die Regelungen und In-
halte der Vereinbarungen zwischen den Nutzern von den Nutzern selbst gestaltet.

Neben Rechten und Pflichten zwischen dem Plattformbetreiber und einem Nutzer bestehen
also auch Rechte und Pflichten zwischen den Nutzern. Grob und nicht abschlieRend zu-
sammengefasst handelt es sich bei solchen Rechten und Pflichten im Verhaltnis zwischen
Nutzern

o um Rechte und Pflichten aus dem Plattformvertrag,

o um Rechte und Pflichten aus dem Rechtsverhaltnis fir einen Nutzerdienst (fir
den die Teilnahmebedingungen einen rechtlichen Rahmen bieten) sowie

o um Rechte und Pflichten aus Vertragen tber sonstige Leistungen auf3erhalb der

Betreiber- und Nutzerdienste (etwa Transport, Produktion).

9. Grundmodell der Musterbe-
dingungen

Den Musterbedingungen liegt ein modulares Grundmodell fur die Leistungen und Leistungs-
beziehungen der Beteiligten auf der Industrie 4.0 Plattform zugrunde. Dies ermdglicht Fle-
xibilitdt und Zukunftsoffenheit auch fur heute noch nicht absehbare Entwicklungen in der
Technik und am Markt.

Dieses Grundmodell unterscheidet drei Ebenen: Die Leistungen des Plattformbetreibers auf
der Plattform, das Verhaltnis zwischen Nutzern untereinander auf der Plattform sowie Leis-
tungsvereinbarungen zwischen Nutzern fir Leistungen aufRerhalb der Plattform.

Die Regelungsbereiche dieser drei Ebenen lassen sich wie folgt skizzieren:

— Leistungen der Plattform

Die Leistungen der Plattform betreffen die Plattformebene im Verhaltnis zwischen
dem Plattformbetreiber und einem Nutzer. Dazu gehéren die Registrierung des
Nutzers und sein Nutzerkonto. Wesentliche Elemente sind das Angebot und die
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Vereinbarung der Nutzung von Betreiber-Diensten, die auch Funktionalitaten fur
Willenserklarungen des Nutzers umfassen. Die vereinbarten Leistungen der Platt-
form ermdglichen auch eine Nutzung fur N2N-Kooperationen zwischen Nutzern,
die direkt zwischen diesen vereinbart werden (vgl. nachstehende Ebene des Ver-
héltnisses zwischen Nutzern).

— Verhaltnis zwischen Nutzern auf der Plattform

Diese Regelungen betreffen die Nutzerebene, also das Verhéltnis zwischen zwei
oder mehreren Nutzern auf der Plattform. An diesem Verhaltnis ist der Plattform-
betreiber grundséatzlich nicht als Vertragspartei beteiligt, die Musterbedingungen
enthalten daflr gleichwohl MaRRgaben. Dazu gehort die Nutzung von Betreiber-
Diensten fir die Interaktion direkt zwischen Nutzern. Dartber hinaus kdnnen die
Betreiber-Dienste durch einen Nutzer auch verwendet werden, um eigene Nutzer-
Dienste gegeniiber anderen Nutzern anzubieten und zu erbringen. Auch an den
Vereinbarungen Uber solche Nutzer-Dienste sind nur die jeweiligen Nutzer, nicht
aber der Plattformbetreiber als Vertragspartei beteiligt.

— Leistungsvereinbarungen zwischen Nutzern

Leistungsvereinbarungen direkt zwischen Nutzern betreffen die Marktebene. Inhalt
sind also nicht Leistungen des Plattformbetreibers, auch wenn dieser Funktionali-
taten fur die Anbahnung, Vereinbarung und Durchfiihrung von Leistungen zwi-
schen Nutzern bereitstellt. Die Musterbedingungen beinhalten auch MalRgaben fir
Nutzer-Dienste und die Nutzung von solchen Nutzer-Diensten auf der Industrie 4.0
Plattform, insbesondere fur Sicherheitsaspekte, Datenschutzthemen und die Zu-
rechnung von Willenserklarungen. Die Vereinbarungen fur die Nutzung angebote-
ner Nutzer-Dienste auf der Plattform werden direkt zwischen den beteiligten Nut-
zern abgeschlossen, der Plattformbetreiber ist nicht Vertragspartei.
Vereinbarungen fur Leistungen auf3erhalb der Plattform werden, auch wenn sie
Uber die Plattform angebahnt und abgeschlossen werden, jeweils direkt zwischen
beteiligten Nutzern abgeschlossen. Die Musterbedingungen geben insoweit keine
inhaltlichen Maf3gaben fur solche Leistungen aufRerhalb der Plattform vor.

10. Regelungsthemen fur das
Verhaltnis zwischen
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Teilnehmer und Plattform
(Plattformregelungen)

In diesem Kapitel werden einzelne Regelungsbereiche der Muster-Teilnahmebedingungen
herausgegriffen und im Detail beleuchtet. Hierbei liegt der Fokus nicht nur auf der in den
Muster-Teilnahmebedingungen gefundenen Umsetzung, sondern auch auf den dahinter lie-
genden Regelungsgrundsatzen fir die Plattformebene.

10.1 Abschluss der Plattformregelungen

Die in den Muster-Teilnahmebedingungen enthaltenen Portalbedingungen stellen das
Grundgerist der Plattformregelungen fiir die Industrie 4.0-Plattform im Verhaltnis zwischen
Betreiber und Nutzer dar und bilden somit das ,,Grundgesetz” der Plattform, nach dem sich
deren Verwendung sowie die Inanspruchnahme der Betreiber- und Nutzer-Dienste richtet.

Anders als beispielsweise per Gesetz oder bei hoheitlichem Handeln der Verwaltung gilt
aber auch bei Industrie 4.0-Plattformen das Konsensprinzip mit der Folge, dass die Platt-
formregelungen nur dann Anwendung finden kénnen, wenn sich der Betreiber und der Nut-
zer hierauf geeinigt haben. Die Art und Weise der Einigung ist hierbei zwar nicht festgelegt,
bedarf aber wie bei anderen Vertragen auch eines Angebots und einer Annahme der auf
der Plattform einzuhaltenden ,Spielregeln®.

Wer hier letztlich das Angebot und wer die Annahme erklart, ist nicht entscheidend. Von
Bedeutung aber ist, dass denknotwendig der Betreiber die Inhalte der Plattformregelungen
vorgibt, was auch in der Titulierung Plattformregeln als ,Teilnahmebedingungen fur eine
Industrie 4.0 Plattform“ (Hervorhebung durch Verf.) zum Ausdruck kommt. Der Betreiber,
der die Plattform zwar nicht zwingend allein konzipiert hat, diese aber gegentber Dritten
verantwortet, weil3, zu welchen Bedingungen er potenzielle Nutzer zu seiner Plattform zu-
lassen mochte und stellt deshalb die Regeln auf, die akzeptiert werden mussen, mochte
man sich auf der Plattform bewegen.

Die Alternative — die potenziellen Nutzer stellen ihre Bedingungen — héatte zur Folge, dass
der Plattformbetreiber im Extremfall mit jedem Nutzer nach eigenen Bedingungen agieren
misste, was eine (nahezu) freie Skalierbarkeit ausschlie3en wiirde. Aus diesem Grund wer-
den auch nutzerspezifische Anpassungen der Plattform-Bedingungen im Regelfall nicht
moglich sein.

Ob die vorgehaltenen Teilnahmebedingungen nun eine invitatio ad offerendum des Betrei-
bers sind, deren Akzeptanz der Nutzer anbietet und schlieRlich der Betreiber dieses Ange-
bot dann annimmt, oder ob der Betreiber ein an die Offentlichkeit gerichtetes Angebot un-
terbreitet, dass dann vom Nutzer angenommen wird, macht fiir den Abschluss der Teilnah-
mebedingungen keinen Unterschied. Relevant ist dieser Umstand vielmehr fur die Frage



®m PLATTFORMMD

Vertragsleitfaden Industrie 4.0 Plattformen I N D U STR I E 4 0
Datum: 07.09.2021 11 L]

Seite 17

der Anmeldung und des Zugangs von Nutzern zu der Plattform (siehe dazu unter Kapitel

10.2).

Die Willenserklarungen, die zum Abschluss der Plattformregelungen fihren, sind nun prin-
zipiell formfrei, das heil3t, es ware auch eine konkludente Vereinbarung durch Nutzung der
Plattform denkbar.

Aus Griinden der Nachweisbarkeit und damit der Prozesshygiene empfiehlt sich aber so-
wohl fur den Betreiber als auch fiir den Nutzer eine dokumentierte Akzeptanz der Teilnah-
mebedingungen, beispielsweise durch Aktivieren einer Checkbox beim Anmeldevorgang.
Sicherlich ist auch ein ,klassisch-vertraglicher® Abschluss schriftlich oder durch elektroni-
sche Signatur auf einem separaten Dokument denkbar, der hiermit verbundene administra-
tive Aufwand (Dokument erzeugen, unterzeichnen, archivieren etc.) durfte im Industrie 4.0
Umfeld allerdings tberholt sein.

10.2 Pflichten fir Anmeldung und Zugang von Nutzern

Ein wesentliches Merkmal von Plattformen ist, dass die Nutzer nicht nur die Teilnahmebe-
dingungen akzeptieren, sondern sich auch unter Angabe diverser Informationen registrieren
und ein Nutzerkonto eroffnen. Hintergrund der Registrierungspflicht ist das Interesse des
Betreibers, das Vertrauen der Nutzer in seine Plattform zu schitzen. Ziel der Nutzer ist es,
nach Registrierung untereinander Geschéfte auf der Plattform zu machen — wofilr gerade
im digitalen Geschaftsverkehr Vertrauen in die ordentliche Identitat der anderen Akteure
erforderlich ist. Anders als in der analogen Welt kann man den anderen Nutzern regelmafig
nicht als vertrauensbildende MalRnahme ,in die Augen schauen®.

Erster Schritt zur Vertrauensbildung ist deshalb ein sauberer Registrierungsprozess, in dem
der Betreiber ausreichend Informationen beim potenziellen Nutzer abfragt, um entscheiden
zu konnen, wer der Nutzer ist und ob es sich um eine Person handelt, welcher der Betreiber
die Nutzung der Plattform ermoglichen mochte. Ein etwas aufwéndigerer Registrierungs-
prozess erhoht regelmafig die Seriositat der Plattform, da bspw. durch eine mdglichst de-
taillierte Datenabfrage im Rahmen der Registrierung auch Sanktionslistenprifungen ermoég-
licht werden. Selbstredend muss die Abfrage von Daten des Nutzers im Rahmen der Re-
gistrierung mit den Grundséatzen der DSGVO konform gehen (siehe dazu oben Kapitel 5)
und dabei auch die Grundsatze der Zweckbindung und der Datensparsamkeit beachten.

Im Rahmen der Registrierung muss der potenzielle Nutzer dann auch die Teilnahmebedin-
gungen akzeptieren. Insofern sind die Regelungen der Ziffer 2 der Plattform-Bedingungen
zwar teilweise Uberobligatorisch, da die Registrierung und Annahme der Teilnahmebedin-
gungen denknotwendig bereits vor deren Wirksamkeit im Verhaltnis Betreiber/Nutzer statt-
finden, im Sinne einer ordnungsgemalen Gesamtschau des Prozesses aber eine sinnvolle
Abrundung.

Unterstiitzt wird diese Intention vor allem durch folgende Regelungen, die das Vertrauen in
die Wirksamkeit und Bestandigkeit der Bedingungen erhéhen und das Vertrauen der Nutzer
in den Plattformbetrieb schutzen:
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e Ausschluss von Verbrauchern aus dem Anwendungsbereich der Plattform-Bedin-
gungen. Dadurch findet die AGB-Kontrolle der 88 305 BGB ff. nicht in vollem Umfang,
sondern nur in der fur den B2B-Verkehr abgeschwéachten Form Anwendung, was die
Gestaltungsmaoglichkeiten in den Bedingungen erhoht.

¢ In dieselbe Richtung geht auch die Pflicht des (registrierten) Nutzers, Passwort und
Log-in-Daten geheim zu halten und den Zugang zum Nutzungskonto zu sichern. Er-
ganzt wird diese Obliegenheit mit der Pflicht, fir die Verwendung seiner Nutzerdaten
durch nicht autorisierte Dritte einzustehen und sich deren Erklarungen zurechnen zu
lassen. Hierdurch wird das Vertrauen des Plattform-Rechtsverkehrs in die Verbind-
lichkeit der Rechtsakte der Nutzer gestarkt. Zusatzlich wirkt eine solche Regelung
faktisch disziplinierend auf die Nutzer, nicht zu sorglos mit Log-in-Daten etc. umzu-

gehen.

e Zuletzt wird dem Betreiber ermdglicht, Nutzer bei falschen oder unvollstandigen An-
gaben zu sperren bzw. die Registrierung nach angemessener Frist zu ldschen. Eine
solche Regelung ist ratsam, da dem Plattformbetreiber andernfalls nur die Méglich-
keit bliebe, mit einer auRerordentlichen Kindigung zu reagieren, was im Regelfall

(unerwiinschten) Diskussionsbedarf nach sich zieht.

Dogmatisch ist das ,Angebot‘ des Betreibers, bei Akzeptanz der Nutzungsbedingungen ein
Nutzerkonto zu erdffnen und den Zugang zur Plattform zu gewéahren, deshalb als invitatio
ad offerendum zu qualifizieren, da Nutzer und Betreiber bei Ablehnung des Zugangs sonst
in ein Riickabwicklungsverhaltnis eintreten missten, wenn eine der Zulassungsvorausset-
zungen (beispielsweise beantragender Nutzer ist nicht Verbraucher nach § 13 BGB) nicht
vorlage. Macht aber der Nutzer durch seine Anmeldung das Angebot, kann der Betreiber
den Abschluss ablehnen, ohne in die Ruckabwicklung gehen zu missen.

10.3 Wirkungen und Zurechnung elektronischer Erkla-
rungen

Willenserklarungen jeglicher Art, die tber eine Industrie 4.0 Plattform ausgetauscht werden,
unterliegen den allgemeinen Regeln; ihre Wirksamkeit, Zurechnung und etwaige Unwirk-
samkeitsgriinde bestimmen sich nach den Bestimmungen des BGB, auch bei automatisiert
oder vollstéandig autonom von Maschinen erzeugten Erklarungen (oben Kapitel 6.3).

Gleichwohl empfiehlt es sich, in Plattform-Bedingungen eindeutige Regeln tber bestimmte
Aspekte des Vertragsabschlusses aufzunehmen, die fir Uber die Plattform ausgetauschte
Erklarungen maf3geblich sein sollen. Ein weithin bekanntes Beispiel stellen die Bedingun-
gen von eBay dar, deren pragende Kraft fur die Vertragsbeziehung zwischen Plattformnut-
zern in der Rechtsprechung anerkannt ist.



®m PLATTFORMMD

Vertragsleitfaden Industrie 4.0 Plattformen I N D U STR I E 4 0
Datum: 07.09.2021 11 L]

Seite 19

Die Musterbedingungen gehen von diesem Modell — Regeln zu Wirksamkeit und Zurech-
nung von Erklérungen in den Plattform-Bedingungen — aus und verweisen in Ziff. 1.4 auf
eine Anlage, in der diese Aspekte plattformspezifisch geregelt werden kdnnen.

Folgende Aspekte eignen sich fir eine Regelung in den Plattform-Bedingungen:

- Bindung an eine Erklarung. Hier ist eine Abgrenzung zur invitatio ad offerendum (un-
verbindliche Aufforderung zur Abgabe eines Angebots) oder, insb. bei automatisier-
ter Verhandlung, zu einzelnen Erklarungen in der Verhandlung und deren Verbind-
lichkeit vorzunehmen.

- Zugang einer Erklarung. Hier hangt die Regelung stark von der technischen Gestal-
tung der jeweiligen Plattform ab, insb. ob Nutzerkonten auf der Plattform bestehen
oder Erklarungen an Nutzer unmittelbar weitergeleitet werden.

- Zurechnung einer Erklarung. Hier wird typischerweise eine Zurechnung zum Inhaber
des jeweiligen Nutzerkontos geregelt; dabei kann auch das Missbrauchsrisiko gere-
gelt werden.

- Lésung von einer Erklarung. Hier kann, in Abhangigkeit von den Interessen der je-
weiligen Geschéftsart, die Moglichkeit von Widerruf, Anfechtung, Rucktritt etc. gere-
gelt werden.

10.4 Bereitstellung und Vereinbarung der Funktionali-
taten der Plattform

Die Teilnahmebedingungen enthalten Regelungen fur die Bereitstellung und Vereinbarung
unterschiedlicher Funktionalitaten der Plattform, die in den betreffenden Vertragsanlagen
1-3 néher auszufuhren sind.

Fir die Vereinbarung der Teilnahme eines Interessenten an der Plattform sind die Zustim-
mung zu den Teilnahmebedingungen bei Registrierung durch den Nutzer und die Bestati-
gung der Registrierung durch den Betreiber erforderlich, sowie die Erdffnung eines Nutzer-
kontos durch den Betreiber (Ziffer 2.1). Die zur Registrierung abgefragten Daten des Nut-
zers sind durch diese vollstandig aktuell zu halten (Ziffer 2.3). Ganz allgemein werden dem
Nutzer alle Gber sein Nutzerkonto erfolgenden Erklarungen zugerechnet, au3er fur deren
Empféanger ist ein Missbrauch des Nutzerkontos erkennbar (Ziffer 2.4).

Ein als Nutzer registrierter Teilnehmer schlie3t mit der Registrierung und Annahme der Teil-
nahmebedingungen eine Vereinbarung Uber vom Plattformbetreiber angebotene Betreiber-
Dienste ab. Grundlegende Dienste des Betreibers fir die Teilnahme an der Plattform an
sich (etwa Nutzerkonto) wie auch weitere Dienste kénnen in einem in der Plattform vorge-
sehenen Verfahren abgeschlossen und durch entsprechende Orderscheine weiter konkre-
tisiert werden (siehe Ziffer 1.3). Fur Betreiber-Dienste gelten die Maf3gaben der in den An-
lagen 1-4 enthaltenen Leistungsbeschreibungen, Service Levels, Anforderungen an tech-
nische Vorgaben und IT-Sicherheit sowie die Auftragsverarbeitungsvereinbarungen nach
Art. 28 DSGVO.
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Vereinbarungen uber auf der Plattform angebotene Nutzer-Dienste kdnnen direkt zwischen
den beteiligten Nutzern als Anbieter und Kunde unter Verwendung der Funktionalitaten der
Plattform abgeschlossen werden (siehe Ziffer 1.4). Fir einen solchen elektronischen Ver-
tragsabschluss gelten die MaRR3gaben der Anlage 5 fur automatisierte Erklarungen und Ver-
tragsabschlisse. Auch fur diese Nutzer-Dienste gelten die Anforderungen der technischen
Vorgaben und IT-Sicherheit (Anlage 3).

Die Plattform unterstitzt die Vereinbarung Uber Nutzer-Dienste durch Bereitstellung von
Mustervertragen, die von Nutzern ausgewahlt werden kdnnen (siehe Ziffer 1.4 und Anlage
7). Fur Vereinbarungen tber Nutzer-Dienste ist der Plattformbetreiber nicht Vertragspartei.
Vielmehr ist der anbietende Nutzer fur seinen Nutzer-Dienst gegenliiber dem Betreiber
selbst verantwortlich und hat auch sicherzustellen, dass tber einen solchen Nutzer-Dienst
durchgefuhrte Rechtsgeschéfte eigenverantwortlich zwischen den daran Beteiligten abge-
wickelt werden (Ziffer 3.1). Gleichzeitig kdnnen die Betreiber-Dienste fir die Anbahnung,
Vereinbarung und Abwicklung von Nutzer-Diensten verwendet werden (Ziffer 1.4). Der Platt-
formbetreiber Ubernimmt aber dafir weder die Haftung noch eine Verpflichtung, etwaige
VerstoRe von Nutzern gegen Teilnahmebedingungen zu verfolgen (Ziffer 1.5).

Dies gilt erst recht fur Vereinbarungen zwischen Nutzern Uber Leistungen auf3erhalb der
Plattform (Marktebene), an denen der Plattformbetreiber ebenso wenig beteiligt ist. Die
Plattform kann auch hier wichtige Funktionalitdten bereitstellen, auf die Nutzer fur die An-
bahnung, Vereinbarung und Abwicklung solcher Leistungen zurtickgreifen kénnen.

10.5 Rechte an Daten

Da es an gesetzlichen Regelungen zur Zuordnung von nicht-personenbezogenen Daten
und einem eigenen Leistungsschutzrecht fir solche Daten bzw. zur Begriindung eines sog.
.Dateneigentums*® fehlt, unterféllt es der Vertragsfreiheit des Plattformbetreibers und Nut-
zers, Regelungen zu Nutzungs- und Verwertungsrechten an Daten zu gestalten. Im Mittel-
punkt steht die Frage, welche Daten eingestellt und nach Analyse als Ergebnis gewonnen
werden und welchen Wert sie fiir den jeweiligen Vertragspartner haben.

Am Anfang sollten daher die Vertragsparteien Uberlegungen dazu anstellen, welche Daten
konkret verarbeitet und durch Nutzung der loT-Plattform generiert werden. Aufgrund der
Vielfaltigkeit der loT-Anwendungen kommt hier eine Vielzahl von Daten mit ganz unter-
schiedlichen Informationen in Betracht. Die Musterklausel in Ziffer 5.1 geht von einer einfa-
chen Datenstruktur aus. In komplexen Féllen kann es fir die Parteien vorzugswirdig sein,
die unterschiedlichen Datenarten schriftlich zu definieren, etwa weil sich in der Folge eine
unterschiedliche Gestaltung der Nutzungsrechte an den betreffenden Datenarten ergibt.
Eine erste Grobunterscheidung kann nach Roh-Daten und Service-Daten/Ergebnis-Daten
oder nach Input-Daten und Output-Daten vorgenommen werden. Zu deren Verfeinerung
kommen ,Sensordaten®, ,Zustandsdaten®, ,Qualitatsdaten®, ,Nutzungsdaten®, ,Produktions-
daten” etc. in Betracht.

Stehen die Datenkategorien fest, folgt im zweiten Schritt die Einigung der Parteien daruber,
wem die Daten der konkreten Kategorie zugeordnet sein sollen. In der Praxis wird der
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Nutzer die Auffassung vertreten, die von ihm eingebrachten Daten gehéren ihm. Von die-
sem Standardfall geht auch die Musterklausel in Ziffer 5.1 im Mustervertrag aus, wonach
der Nutzer dem Plattformbetreiber bestimmte Nutzungsrechte an sog. ,loT-Daten® einrdumt,
was nicht erforderlich wére, wenn die von ihm eingestellten Daten bereits der Plattform zu-
geordnet wirden. Meist wird der Nutzer auch die Auffassung vertreten, dass die mit Hilfe
der Plattform bearbeiteten Daten ihm gehoren. Schlie3lich hat er flr die Bereitstellung die-
ser Analysedaten oder Servicedaten bezahlt. Der Plattformbetreiber wird die Auffassung
vertreten, dass das Analyseergebnis nur mit Hilfe seines Know-how neu entstanden ist und
die Servicedaten daher ihm zumindest auch gehéren.

Im dritten Schritt sollten sich die Parteien dariiber einig werden, in welcher Art und Weise
der Vertragspartner die Daten nutzen darf, die der anderen Partei gehéren. Ahnlich wie bei
jeder anderen Lizenz stellen sich auch bei der Datennutzung die folgenden Fragen:

e  Werden Nutzungsrechte nur ,einfach” oder exklusiv eingerdumt?

e Sind die Nutzungsrechte an andere Ubertragbar?

e Sind die Nutzungsrechte an andere unterlizenzierbar?

e Sind die Nutzungsrechte weltweit eingeraumt?

e Sind die Nutzungsrechte zeitlich befristet?

e Soll die Nutzung an bestimmte Zwecke und/oder an die Einhaltung bestimmter

Bedingungen gebunden sein?

In der Musterklausel in Ziff. 5 wird davon ausgegangen, dass dem Nutzer die Daten zuzu-
ordnen sind. Dem Betreiber werden aber umféngliche Nutzungsrechte an sog. loT-Daten
des Nutzers in dem Umfang eingeraumt, der fur die Absicherung der aktuellen und kunftigen
Funktionalitéat erforderlich ist.

In Ziffer 5.1 ist dem Plattformbetreiber in erster Linie die Nutzung der Daten zu dem Zweck
erlaubt, den reibungslosen Ablauf des auf seiner Plattform betriebenen Services sicherzu-
stellen. Ein Nutzungsrecht ist dem Betreiber nicht ausschlief3lich gewahrt und kann somit
auch anderweitig vergeben werden, jedoch nicht durch den Betreiber, da er nur das nicht-
Ubertragbare Nutzungsrecht eingerdumt erhélt. Aus Sicht des Plattformbetreibers geht es
darum, die Funktionalitédten auf seiner Plattform abzusichern. Dies kann ein Eingreifen in
Nutzerdaten erforderlich machen.

Der Betreiber hat dariiber hinaus auch das Recht, die Daten (des Nutzers) dazu zu nutzen,
die Betreiber-Dienste zu verbessern sowie neue Funktionalitaten der Betreiber-Dienste zu
entwickeln — beides dient letztlich der Zukunftsoffenheit und Zukunftssicherung der Platt-
form.

Das Nutzungsrecht ist zeitlich auf die Dauer des Plattformvertrags selbst beschrankt, aller-
dings gilt dies nicht fur etwaige Weiterentwicklungen der Betreiber-Dienste (Musterklausel
in Ziffer 5.2). Diese Einschrankung ist zwingend erforderlich, wenn der Betreiber mit Hilfe
der Daten, die dem Nutzer zugeordnet sind, seine eigenen Geschaftsmodelle
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weiterentwickelt. Andernfalls ist es dem Betreiber verwehrt, die Weiterentwicklungen auch
Uber die Vertragslaufzeit hinaus zu nutzen.

Sofern schutzrechtsfahige Ergebnisse entstehen, werden diese dem Betreiber zugeordnet.
Fir die Weiterverwendung der Daten ist wichtig, dass bei dieser Nutzungsart eine Ruckver-
folgbarkeit der Daten auf den Nutzer ausgeschlossen sein soll.

10.6 Mitwirkungspflichten des Nutzers

Nach erfolgreicher Registrierung treffen den Nutzer — neben den typischen vertraglichen
Pflichten wie ,Gegenleistung” und ,Haftung® — weitere Pflichten, deren Ziel es ist, die Funk-
tionsfahigkeit der Plattform auf Plattformebene zu gewahrleisten. Da die Anzahl der Nutzer
einer Plattform theoretisch unbegrenzt skalierbar ist, ware es dem Betreiber ohne eigenver-
antwortliches Zutun (und erforderlichenfalls sanktionsbewehrtes Unterlassen) des Nutzers
kaum mdoglich, den reibungslosen Betrieb der Plattform aufrechtzuerhalten.

Die Regelung von Mitwirkungspflichten wird aller Voraussicht nach auch nicht dazu fuhren,
dass Plattform-Bedingungen per se abgelehnt werden. Zum einen ist den Nutzern die im
vorigen Absatz beschriebene Zielsetzung klar, zum anderen trifft die Vereinbarung von Mit-
wirkungspflichten in gewisser Weise auch den aktuellen Zeitgeist: In vielen Geschaftsbezie-
hungen gibt es aktuell bereits kein ,Rundum-sorglos-Paket* des Geschéaftsherren mehr, der
Kunde wird vielmehr immer stérker in die Pflicht genommen und fuhrt Tatigkeiten aus, die
frher dem Geschéftsherren oblagen — nicht zuletzt z. b. auch das Durchfiihren des Kassier-
und Bezahlvorganges.

Die Mitwirkungspflichten ziehen sich durch den gesamten Plattformvertrag und treten in der
ein oder anderen Form wéahrend des gesamten Nutzungszyklus auf.

Die Pflicht, bei Registrierung richtige Daten anzugeben (vgl. dazu oben Kapitel 10.2), wird
durch die Verpflichtung perpetuiert, diese Daten aktuell und vollstandig zu halten. Das gilt
auch fur die Verpflichtung, Passwort und Log-in-Daten geheim zu halten und den Zugang
zum Nutzungskonto zu sichern (vgl. ebenfalls oben Kapitel 10.2), die nicht auf den Zeitpunkt
der Registrierung beschréankt ist. Die Zielrichtung beider Gebote ist die Aufrechterhaltung
der Vertrauenswdrdigkeit der Plattform, die anderweitig durch den Betreiber kaum bzw. nur
mit erheblichem Aufwand zu gewahrleisten ware.

Der Kern der Mitwirkungspflichten ist in Ziffer 4 der Plattform-Bedingungen geregelt, der
recht ausfihrlich darstellt, dass der Nutzer die Plattform — sowohl fur Betreiber- als auch fur
Nutzer-Dienste — ,ordnungsgemafl” zu nutzen hat. Diese recht selbstverstandlich anmu-
tende Verpflichtung erhalt ihre Konturierung erst durch ihre negative Kehrseite, nadmlich die
Pflicht, die Nutzung zu missbrauchlichen oder rechtswidrigen Zwecken zu unterlassen. Er-
ganzt wird diese recht allgemeine Bestimmung durch Beispiele, die die ordnungsgemafile
Nutzung weiter konkretisieren und — eigentlich Selbstverstandliches — in drei Bereichen the-
matisieren:

e Eingebrachte Daten und Software dirfen weder Schadsoftware enthalten noch ge-

werbliche Schutzrechte oder Know-how Dritter verletzen.
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e Eine wesentliche Beeintrachtigung oder Beschrankung anderer Nutzer ist zu vermei-
den, wobei hier die Betonung auf der ,Wesentlichkeit liegen muss, da andernfalls
ein Plattformbetrieb gar nicht moglich ware: Nahezu jede (geschéftliche) Handlung
beeintrachtigt in irgendeiner Weise die Nutzung der Dienste durch Dritte, und sei es
nur, weil aufgrund des erforderlichen Konsenses Abstriche an der eigenen Position

gemacht werden missen.

e Strafbare, sittenwidrige, hetzerische und &hnliche Handlungen sind ebenfalls zu un-
terlassen. Der Sinn dieser Regelung liegt auch darin, dem Betreiber einen vertragli-
chen Anknlpfungspunkt — und damit eine Rechtsposition — fiir Falle zu geben, die
eigentlich dem staatlichen Gewaltmonopol unterliegen und im Vertragsrecht nur tiber
gesetzliche Generalklauseln Einzug halten.

Diese ,Generalklausel des Wohlverhaltens® in Ziffer 4 der Plattform-Bedingungen hat hier-
bei nicht nur politischen Programmcharakter, um die Seriositat und Integritat des Plattfor-
mangebots zu unterstreichen. Vielmehr gibt sie dem Betreiber auch einen vertraglichen An-
knUpfungspunkt, solche Nutzer, die die hier normierten Plattformetikette nicht einhalten, auf
der Plattform voribergehend zu sperren oder gar durch Kindigung auszuschlieen (Ziffer
4.2 der Plattform-Bedingungen). Die Beispiele helfen dem Betreiber dann, bei den dort ge-
regelten Fallen Diskussionen darliber zu vermeiden, ob ein bestimmtes Verhalten eines
Nutzers nun ordnungsgemafd war oder nicht. Die Klausel wird dadurch zum scharfen
Schwert, um einen angemessenen und mdoglichst sicheren Geschéftsverkehr auf der Platt-
form zu gewahrleisten.

Neben diesen Pflichten beziiglich des eigenen Verhaltens normieren die Plattform-Bedin-
gungen auch, wie sich der Nutzer gegeniiber dem Betreiber in den Féllen zu verhalten hat,
in denen er selbst auf der Plattform Nutzer-Dienste anbietet: Im Rahmen der Nutzung der
Plattform Zurverfigungstellung eigener Dienste Ubernimmt der Nutzer die Verantwortung
dafur, dass die dort durchgefiuihrten Rechtsgeschéfte den Betreiber nicht tangieren (vgl. Zif-
fer 3.1 der Plattform-Bedingungen). Etwas anderes wiirde die Verantwortung des Betreibers
gerade bei einer hoch skalierten Plattform Gberhéhen. Er kann nicht als ,Superrevisor® oder
LJAufsichtsbehorde” Uber samtliche Geschafte wachen, die auf ,seiner” Plattform stattfinden.
Eine solche Verantwortung wirde kein Betreiber ubernehmen wollen, was letztlich zum
Scheitern von plattformbasierten Geschaftsmodellen fuhren wirde. Flankiert wird diese Ge-
wahrleistung durch eine umfassende Freistellungspflicht des Nutzers gegentiber dem Be-
treiber (vgl. Ziffer 3.3 der Plattform-Bedingungen).

10.7 Vergutung

Die Teilnahmebedingungen gehen davon aus, dass die Nutzung der Plattform und dort an-
gebotener Betreiber-Dienste grundsétzlich vergutungspflichtig ist. Fir die Vergitungsmo-
delle der Plattform selbst und einzelner Betreiber-Dienste enthalten die Teilnahmebedin-
gungen keine ndheren Vorgaben. Diese und die Hohe von Vergutungen sind jeweils im
Orderschein zwischen dem Nutzer und dem Plattformbetreiber zu vereinbaren (Ziffer 8.1).
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Dem Plattformbetreiber stehen also unterschiedliche Vergitungsmodelle offen. Typischer-
weise wird fir die Teilnahme an der Plattform selbst eine periodische Grundvergitung ver-
einbart. Fur einzelne Nutzer-Dienste konnen sich die Vergltungsmodelle unterscheiden
oder auch miteinander kombiniert werden. Dafir kommen insbesondere eine periodische
Grundvergitung und eine Vergitung nach Anzahl oder Umfang der Nutzung eines Nutzer-
Dienstes in Betracht.

Die Teilnahmebedingungen enthalten keine Vorgaben dafir, ob auf der Plattform angebo-
tene Nutzer-Dienste vergutungspflichtig oder kostenfrei erbracht werden. Die Vereinbarung
einer Vergutung erfolgt unmittelbar zwischen den beteiligten Nutzern als Anbieter und
Kunde, die Plattform ist dafiir nicht Vertragspartei.

Ebenso wenig enthalten die Teilnahmebedingungen irgendwelche Vorgaben fir eine Ver-
gutung von Leistungen auf3erhalb der Plattform, die Uber die Plattform vereinbart werden.
Auch fur diese Leistungen ist der Plattformbetreiber nicht Vertragspartei.

10.8 Gewahrleistungen und Haftung des Plattformbe-
treibers und des Teilnehmers

Allgemeine Uberlegungen

Mit der Vereinbarung der Plattform-Bedingungen im Registrierungsprozess begriindet der
Betreiber ein vertragliches Schuldverhaltnis mit dem jeweiligen Nutzer zur Erbringung der
in den Plattform-Bedingungen und zugehorigen Anlagen nédher beschriebenen Leistungen.
Dabei kann es aufgrund technischer oder menschlicher Fehler zu Leistungsstérungen kom-
men, wie z. b. dem Ausfall bzw. der Nichtverfligbarkeit des Plattformbetriebs oder einzelner
Leistungsbestandteile, Schlechtleistungen z. b. aufgrund von Softwarefehlern, der Unter-
schreitung von Service Levels, Sicherheitspannen, Verletzungen der Datenschutzanforde-
rungen und entsprechender behdrdlicher Anordnungen etc. Des Weiteren kann es zu
Schutzrechtsverletzungen kommen, aufgrund derer ein Dritter den Betrieb der Plattform un-
tersagt und/oder sich unmittelbar gegen die Nutzer der Plattform wendet.

In allen diesen Fallen unterliegt der Plattformbetreiber nach den vertraglichen Regeln — er-
ganzt durch die gesetzlichen Bestimmungen — bestimmten Gewahrleistungspflichten und
haftet ggf. dem Nutzer auch auf einen ihm daraus entstandenen Schaden. Dazu greifen
neben den vertraglichen Bestimmungen, die ggf. den Anforderungen des AGB-Rechts ge-
nigen mussen, die gesetzlichen Regeln wie sie im BGB je nach Vertragstypus (Miete,
Leihe, Werkvertrag, Dienstvertrag etc.) und den allgemeinen Regeln aus vertraglicher
Pflichtverletzung (88 280, 281 BGB) gelten. Dartiber hinaus kann parallel auch eine Haftung
aus dem Recht der unerlaubten Handlung (88 823 ff. BGB) sowie mdglicherweise im Da-
tenschutz ein gesetzlicher Regressanspruch gegentber dem Nutzer — d. h. des Betreibers
als Auftragsverarbeiter gegeniiber dem Teilnehmer als Verantwortlichem — entstehen
(Art. 83 Abs. 2 DSGVO).

Aber auch der Teilnehmer bzw. Nutzer haftet gegeniiber dem Betreiber (aus 88 280, 281
BGB) fur eine Verletzung seiner vertraglichen Pflichten (wie etwa Ziffer 4 etc. der Plattform-
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Bedingungen) sowie aus unerlaubter Handlung und datenschutzrechtlich im Regress (als
Verantwortlicher), wenn der Betreiber im AuRenverhaltnis gegentber Betroffenen oder der
zustandigen Behorde in Anspruch genommen wird, aber die Ursache des Verstol3es beim
Verantwortlichen liegt (z. b. wenn der Nutzer Daten ohne Rechtsgrundlage auf der Plattform
verarbeitet).

Grundvertragstypus Miete

Je nach Vertragstyp des Nutzungsverhéltnisses greifen die entsprechenden gesetzlichen
Regelungen zur Gewahrleistung. Bei einem ,typengemischten Vertrag®, der verschiedene
Leistungselemente abbildet, ist dabei im Ergebnis nach dem Schwerpunkt der charakteris-
tischen Leistung zu entscheiden. Nach der Rechtsprechung fiihrt dies bei einem vergu-
tungspflichtigen Plattformbetrieb grundsatzlich zur Anwendung des Mietrechts, selbst wenn
bestimmte weitere Dienstleistungen (wie etwa Support und durch Service Level charakteri-
sierte Dienstleistungen) hinzutreten.

Entsprechend folgt Ziffer 9 der Plattform-Bedingungen dem gesetzlichen Leitbild fir Man-
gelrechte nach Mietrecht. Danach schuldet der Betreiber (als Vermieter) grundsétzlich dem
Nutzer (als Mieter) den fehlerfreien Betrieb der bereitgestellten Plattform bzw. der Betrei-
berdienste fir die gesamte vertraglich vereinbarte Nutzungsdauer. Mit der vertraglichen De-
finition eines ,Mangels” als eine ,mehr als unwesentliche Abweichung“ von den (in Anlage
1 der Plattform-Bedingungen) beschriebenen Qualitatsmerkmalen der Betreiber-Dienste
schopft der Betreiber bereits AGB-rechtlich seinen Gestaltungsspielraum weitgehend aus
(ziffer 9.1 der Plattform-Bedingungen). Es ist letztlich eine Frage des gerichtlichen Ermes-
sens, im Streitfall den Mangel anhand der Qualitadtsmerkmale der vertragscharakteristi-
schen Leistungen gemaf Anlage 1 festzustellen. Entsprechend liegt es am Betreiber, den
Inhalt der Anlage 1 der Plattform-Bedingungen moglichst genau und trennscharf zu fassen.
Die Nutzungsbedingungen trennen an dieser Stelle die zusatzlichen Regelungen zu Service
Levels ab (Anlage 2 der Plattform-Bedingungen), die gewissermalfen aul3erhalb des Kern-
bestands der Plattformmiete liegen und entsprechend auch nicht Regelungsgegenstand der
mietrechtlichen Mangelrechte sind.

Der Nutzer hat dem Betreiber einen auftretenden Mangel unverziglich (d. h. ohne schuld-
haftes Z6gern) und ggf. mit einer Frist zur Beseitigung mitzuteilen, wenn er seine Mangel-
rechte wahren will (Ziffer 9.2 der Plattform-Bedingungen). Der Betreiber hat sodann — im
AGB-rechtlich zuldssigen Umfang — nach seiner Wahl den Mangel zu beseitigen oder Ersatz
zu liefern, wobei ihn der Nutzer dabei angemessen zu unterstitzen hat (z. b. durch nach-
vollziehbare Dokumentation des Mangels). Gelingt dem Betreiber die Mangelbeseitigung
nach einer weiteren Nachfrist nicht, darf der Nutzer den Vertrag Giber die Nutzung der Platt-
form kiindigen. Er darf zudem fiir eine bereits geleistete Vergutung die Minderung erklaren
und zusétzlich auch Schadensersatz im Rahmen der vereinbarten Haftungsbeschrankung
verlangen (Ziffer 9.2 der Plattform-Bedingungen).

Im Rahmen des AGB-Rechts sind die Moglichkeiten des Betreibers sehr begrenzt, weiter-
gehende Einschrankungen der gesetzlichen Mangelrechte des Nutzers einseitig vorzu-
schreiben. Er kann Uber die vorstehenden Bestimmungen hinaus lediglich eine
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verschuldensunabhéangige Haftung (im Sinne einer unbeschrankten Garantiehaftung) fur
sog. anfangliche Méngel ausschliel3en (Ziffer 9.3 der Plattform-Bedingungen). Die sehr weit-
gehende Haftung fur Garantien (88 443, 444 BGB) wird — wie generell Ublich — dadurch
eingeschrankt, dass eine echte Garantie auch als solche ausdricklich vereinbart werden
muss (Ziffer 9.4 der Plattform-Bedingungen). Hier tut der Betreiber — insbesondere auch in
einer englischen Ubersetzung der Betreiberbedingungen — gut daran, die Verwendung von
,Garantie“, ,garantiert® etc. (bzw. ,guarantee“ und ,guaranteed” anstelle von ,warranty“ bzw.
Lwarranted®) zu vermeiden.

Wichtige ergénzende Bestimmung und Ausdruck des Sachzusammenhangs zwischen Man-
gel und Méangelrechten ist die Einschrankung, dass der Nutzer keine Mangelrechte hat,
wenn er die Betreiber-Dienste vertragswidrig genutzt oder Anderungen daran vorgenom-
men hat und der Mangel darauf beruht — was der Betreiber nach allgemeinen Darlegungs-
und Beweisgrundsatzen zu beweisen hatte (Ziffer 9.5 der Plattform-Bedingungen).

Méangelrechte bei entgeltfreien Plattformdiensten

Anders verhdlt es sich, wenn der Betreiber seine Betreiber-Dienste gegentber allen Markt-
beteiligten (Nutzern) ohne Vergltung bereitstellt und ein anderes Amortisierungsmodell ver-
folgt (z. b. bei gemischten Ansatzen wie dem sog. Freemium-Modell oder beim ,Bezahlen
mit Daten®, ohne dass eine konkrete bezifferbare Gegenleistung damit verbunden ist). Ob
und inwieweit solche Modelle im Industrie 4.0 Kontext tberhaupt zur Anwendung kommen,
mag dahinstehen. Jedenfalls sind dann die gesetzlichen Mangelrechte aus Mietrecht nicht
anwendbar, sondern es greifen typischerweise die weitaus weniger einschneidenden Re-
gelungen der Leihe (88 598 ff. BGB). Danach hat der Nutzer grundsatzlich keine Mangel-
rechte, es sei denn, er kann dem Betreiber ein arglistiges Verschweigen eines Mangels
nachweisen (8 600 BGB). Die Haftung des Betreibers wéare in diesem Modell auf Vorsatz
und grobe Fahrlassigkeit beschrankt (8 599 BGB).

Haftung fur vertragliche Pflichtverletzung, Haftung aus unerlaubter Handlung und vertragli-
che Haftungsbeschrankungen

Der Betreiber wie der Nutzer haften fir Schaden, die der anderen Partei aus einer vertrag-
lichen Pflichtverletzung entstehen. Sie haften dabei grundsatzlich unbegrenzt fir jede Art
von Schaden, soweit (a) die pflichtverletzende Partei nicht ihr fehlendes Verschulden (§ 280
BGB) und (b) der Geschadigte den Kausalzusammenhang zwischen der Pflichtverletzung
und dem ihm entstandenen Schaden nachweisen kann (88 249 ff. BGB). Wie erwahnt steht
dem Nutzer nach Mietrecht dieser Schadensersatzanspruch gegenuiber dem Betreiber zu-
satzlich zu seinen weiteren Mangelrechten zu (8 536a BGB).

Daneben kann ein Geschadigter wegen Verletzung einer allgemeinen Sorgfaltspflicht (die
ggf. durch den Vertrag selbst konkretisiert worden ist) bei Verletzung bestimmter Rechtsgu-
ter auch einen Schadensersatzanspruch aus dem Recht der unerlaubten Handlung geltend
machen. Dieser lauft innerhalb einer Vertragsbeziehung allerdings inhaltlich im Prinzip pa-
rallel zum vertraglichen Haftungsanspruch und wird daher in der Praxis typischerweise nicht
separat geltend gemacht.
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Wie im Bereich der Technologievertrage ganz allgemein Ublich, regelt der Betreiber eine
Beschrankung seiner Haftung. Eine der groR3en Herausforderungen bei Technologievertra-
gen nach deutschem Recht ergibt sich dabei aus den strengen Anforderungen des AGB-
Rechts, das im Wesentlichen auch im unternehmerischen Verkehr (B2B) und damit auch
fur die Industrie 4.0 Nutzungsbedingungen immer dann gilt, wenn die betreffenden Vertrags-
bedingungen bzw. einzelnen Klauseln nicht individuell ausverhandelt worden sind. Letzte-
res ist bei Plattformvertrdgen wie auch anderen cloudbasierten Diensten typischerweise
oder sogar notwendigerweise ausgeschlossen, um skalierbare (Betreiber-)Dienste anzubie-
ten.

So hat auch die AG 4 Rechtliche Rahmenbedingungen — wie viele andere auch — wiederholt
den seit Jahren diskutierten Reformbedarf des AGB-Rechts aufgezeigt, damit die deutsche
Zivilrechtsordnung die Branchenublichkeiten im B2B-Verkehr besser berticksichtigen kann.
Diese sind namlich im Technologiesektor tatsachlich spezifisch, sowohl aufgrund der star-
ken angelsachsischen Pragung der Branche insgesamt als auch mit Blick auf die iterative
Natur von Softwareentwicklung, permanenter Fehlerbehebung, Produktverbesserung und
darauf aufbauender Dienstangebote, insbesondere im cloudbasierten Bereich.

Im Kern dreht sich die Problematik darum, dass der Betreiber seine Haftung flr Schaden
aufgrund einfacher Fahrlassigkeit (fur Vorsatz und grobe Fahrlassigkeit haftet er nach AGB
ohnehin unbeschrankt) nach der Rechtsprechung (wohl) nur auf den ,typischerweise vor-
hersehbaren Schaden® im Fall der Verletzung von wesentlichen Vertragspflichten wirksam
begrenzen kann (diese sog. ,Kardinalpflichten® sind dabei als Pflichten zu verstehen, die fir
die Erreichung des Vertragszwecks besonders bedeutsam sind und auf deren Einhaltung
die andere Seite vertraut). Damit ist seine Vertragsfreiheit hinsichtlich eines Ausschlusses
von mittelbaren Schaden (z. b. finanziellen Folgeschaden) oder auch der formularméaRigen
Vereinbarung von Haftungsobergrenzen (,Haftungs-Caps®) erheblich eingeschrankt. An-
ders gesagt: Die Rechtsprechung hat sich einen weiten Beurteilungsspielraum vorbehalten,
was denn ,typischerweise vorhersehbar ist. Wenn ein typischer Schadensverlauf zu einer
Schadenshohe fihrt, die Uber dem Haftungs-Cap liegt, hat das Gericht ohne Weiteres die
Mdoglichkeit, die betreffende Haftungsbeschrankung als unangemessene Benachteiligung
des sog. Verwendungsgegners (hier: des Nutzers, dem der Betreiber seine Nutzungsbedin-
gungen vorgibt) fur unwirksam zu erklaren. Die Haftungsregelung der Nutzungsbedingun-
gen (Ziffer 10 der Plattform-Bedingungen) bildet diese Uberlegungen ab, wobei Ziffer 10.2
der Plattform-Bedingungen variable Auswahlmaoglichkeiten fir eine individualvertragliche
Vereinbarung einer Haftungsobergrenze anlegt. Damit der Betreiber den Nachweis des in-
dividuellen Ausverhandelns genau dieser Klausel fihren kann, muss er die Klausel jeden-
falls ,ernsthaft zur Disposition“ gestellt haben. Nach der Rechtsprechung ist dieser Nach-
weis allerdings schwer zu fuhren.

Im Rahmen der vorgeschlagenen Haftungsregelung sind ferner die folgenden Punkte be-
sonders zu beachten: Bei (schuldhaften) Verletzungen der IT-Sicherheitsanforderungen, die
in der Anlage 3 der Plattform-Bedingungen weiter konkretisiert werden, greift die Haftungs-
begrenzung auf den typischerweise vorhersehbaren Schaden auch dann, wenn es sich
nicht um eine Verletzung von Kardinalpflichten handelt (Ziffer 10.1.2 der Plattform-
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Bedingungen). Aus dem unmittelbaren Zusammenhang mit Ziffer 10.1.3 der Plattform-Be-
dingungen (keine Haftung fir einfache Fahrlassigkeit im Ubrigen) ergibt sich hier eine Haf-
tungserweiterung, um das Schutzanliegen an IT-Sicherheit besonders hervorzuheben und
auch haftungsseitig abzusichern. Denn die Risiken aus IT-Sicherheitsverstof3en liegen
(wenn Uberhaupt) typischerweise immer im Bereich der einfachen Fahrlassigkeit (seitens
des Betreibers oder auch denkbar: seitens des Nutzers), nicht immer lasst sich aber sagen,
dass jede ggf. nur beilaufige Qualifikation einer Sicherheitsanforderung (geman Anlage 3
der Plattform-Bedingungen) gleich und ohne Weiteres in den ,Rang einer Kardinalpflicht
gehoben® ist. Aul3erdem ist festzuhalten, dass die jeweils andere Partei stets einer allge-
meinen Schadensminderungsobliegenheit unterliegt (8 254 BGB). Im Bereich der Techno-
logievertrage kann dies z. b. Vorkehrungen zur Datensicherung (Back-ups) betreffen, um
ggf. den Wiederherstellungsaufwand bei Datenverlusten mdglichst gering zu halten. Ob und
inwieweit eine solche Obliegenheit z. b. auf Seiten des Nutzers greift, hangt naturgeman
von der Art des Betreiber-Dienstes und den Moglichkeiten zur separaten Speicherung der
von ihm in die Industrie 4.0 Plattform eingebrachten Daten ab (Ziffer 10.4 der Plattform-
Bedingungen ist daher entsprechend allgemein gehalten; Betreiber und Nutzer sollten sich
im Zweifel am besten zusétzlich Gber solche Obliegenheiten des Nutzers verstandigen).
SchlieBlich ist im Rahmen der Ziffer 10 der Plattform-Bedingungen darauf hinzuweisen,
dass die Haftungsbeschrankung (einschlie3lich ggf. individuell ausverhandelter Haftungs-
Caps) auch auf Aufwendungsersatz- und Freistellungsanspriiche Anwendung finden soll.
Letztere sind in den Ziffern 6 und 7 der Plattform-Bedingungen geregelt. Zwar sind Haf-
tungs-Caps fiir Schutzrechtsverletzungen im Rahmen von allgemeinen Technologie-Lizenz-
vertragen in der Praxis nicht durchgehend Ublich. Im Interesse einer wechselseitig ausge-
wogenen Regelung erscheint aber eine Anreizregelung durchaus zweckméaRig, die den Nut-
zer vor einer unbegrenzten Haftung fur die von ihm eingebrachten Daten und Inhalte
schutzt.

Haftung des Betreibers fur Inhalte — neue Rechtsentwicklungen (Digital Services Act)

Nach den Regelungen des Telemediengesetzes haftet der Betreiber einer Plattform ledig-
lich dann fur die Inhalte Dritter, die er auf seiner Plattform hostet, wenn er von der Rechts-
widrigkeit solcher Inhalte positive Kenntnis hat (Hosting-Privileg, § 10 TMG). Im Falle von
Schadensersatzansprichen ist die Haftung des Betreibers ferner ausgeschlossen, soweit
ihm keine Tatsachen oder Umstande bekannt sind, aus denen die Rechtswidrigkeit der den
Schaden herbeifihrenden Handlung oder Information ,offensichtlich wird“. Entsprechend
ergibt sich fur den Betreiber, dass er fur die Nutzer-Dienste (die ein Nutzer dem anderen
Uber die Plattform anbietet) keine Verantwortung tbernimmt und auch keiner Monitoring-
Pflicht hinsichtlich der von einem Nutzer auf die Plattform eingestellten Inhalte wie auch der
zwischen mehreren Nutzern ausgetauschten Daten und Informationen unterliegt.

Die Europaische Kommission hat im Dezember 2020 als horizontale Regelung fur digitale
Dienste u.a. den sog. Digital Services Act als Entwurf (,DSA-E®) vorgeschlagen. Nach dem
DSA-E haftet der Betreiber als Hosting-Dienstleister grundséatzlich nicht fir die im Auftrag
eines Nutzers gespeicherten Informationen, wenn er keine Kenntnis von der lllegalitat der
Inhalte hat oder nach Kenntniserlangung zugig tatig wird und die illegalen Inhalte sperrt oder
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entfernt (Art. 5 Abs. 1 DSA-E). Dies entspricht im Wesentlichen dem Hosting-Privileg des §
10 TMG (der durch den DSA abgeltst werden wird). Zusétzlich wird der Betreiber wohl auch
eine Online-Plattform im Sinne des DSA-E darstellen. ,Online-Plattform® bezeichnet einen
Hosting-Diensteanbieter, der im Auftrag eines Nutzers Informationen speichert und 6ffent-
lich verbreitet, sofern es sich bei dieser Tatigkeit nicht nur um eine unbedeutende und mit
einem anderen Dienst verbundene reine Nebenfunktion handelt, die aus objektiven und
technischen Grinden nicht ohne diesen anderen Dienst genutzt werden kann, und sofern
die Integration der Funktion in den anderen Dienst nicht dazu dient, die Anwendbarkeit die-
ser Verordnung zu umgehen (Art. 2 lit. h DSA-E). Der Betreiber unterliegt nach diesem Ent-
wurf weiteren Pflichten, wie etwa der Einrichtung (1) eines Melde- und Abhilfeverfahrens fir
die Meldung von illegalen Inhalten durch Nutzer (Art. 14 DSA-E) und (2) eines internen
Beschwerdemanagements gegen Entscheidungen der Online-Plattform, wie z. b. die Sper-
rung von Informationen (Art. 17 DSA-E). Auch haben Online-Plattformen die Pflicht, bei ei-
nem entsprechenden Verdacht den zustandigen Behorden Straftaten zu melden (Art. 21
DSA-E). Der DSA-E bedarf noch der Zustimmung des Europdaischen Rates und des Euro-
paischen Parlaments im Trilog-Verfahren, so dass mit einer Verabschiedung wohl nicht vor
dem Sommer 2022 zu rechnen ist (Stand September 2021). Der DSA-E soll am zwanzigsten
Tag nach seiner Veroffentlichung im Amtsblatt der Europaischen Union in Kraft treten und
nach drei weiteren Monaten anzuwenden sein (Art. 74 DSA-E).

Mit Gesetz vom 25.6.2021 (BGBI. | 2123) hat der deutsche Gesetzgeben die Richtlinie Uber
bestimmte vertragsrechtliche Aspekte der Bereitstellung digitaler Inhalte und digitaler
Dienstleistungen (Richtlinie (EU) 2019/770) veroffentlicht. Fir die Zwecke der Industrie 4.0
Plattform ist die Neuregelung jedoch grof3tenteils uninteressant, da er sich hauptséachlich an
Verbrauchervertrage tber digitale Produkte im B2C-Bereich richtet.?

Haftung fur regulatorische Compliance

Im Ubrigen treffen den Betreiber wie auch jeden Nutzer die allgemeinen Compliance-Anfor-
derungen (insbesondere zum Datenschutzrecht und zum Wettbewerbsrecht); zusatzlich
konnen ggf. sektorspezifische Regulierungsanforderungen und entsprechende Haftungstat-
bestande greifen. Auf der Ebene der Nutzungsbedingungen ergibt sich — vom Datenschutz-
recht abgesehen — kein genereller oder besonderer Regelungsbedarf. Betreiber wie Nutzer
mussen sich an die allgemeinen Gesetze halten und insbesondere prifen, ob sie im Rah-
men ihrer Zusammenarbeit (auch auf der Ebene der N2N-Kooperationen) den Anforderun-
gen an das Wettbewerbsrecht genligen. Zu kartellrechtlichen Aspekten siehe auch Kapitel
12.3 des Vertragsleitfadens.

2 In dem neu eingefuigten Titel ,Vertrage Uber digitale Produkte®, §§ 327 - 327 u BGB wird ein neues selb-
sténdiges Gewahrleistungsrecht fir Verbrauchervertrage iber digitale Produkte — losgeldst vom jeweiligen
Vertragstypus (z. B. Kauf-, Mietvertrag) — eingefuhrt. Als Verbrauchervertrage gelten dabei solche Ver-
trage, die die Bereitstellung digitaler Inhalte oder digitaler Dienstleistungen durch den Unternehmer an
einen Verbraucher gegen Zahlung eines Preises zum Gegenstand haben (8 327 Abs. 1 BGB n.F.). Dog-
matisch interessant ist hier, dass nunmehr gesetzlich normiert ist, dass die Vorschriften Gber die Miete von
Sachen (88 535 ff. BGB) auch bei digitalen Produkten anwendbar sein werden (8 548a BGB n.F.). Dies
war bisher nur h.M. und ist somit auch den Plattform-Bedingungen zugrunde gelegt.
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10.9 Vertragsbeendigung und -abwicklung

Als Mietverhaltnis unterliegt der Plattformnutzungsvertrag einer zeitlichen Befristung bzw.
Kindigungsregelung (Ziffer 11 der Plattform-Bedingungen). Dazu sind ordentliche Kiindi-
gungsfristen zu regeln (Ziffer 11.1 der Plattform-Bedingungen). Dartber hinaus gibt es auch
ohne ausdrickliche Regelung im Vertrag bei typengemischten Vertragen — die nicht nur
dem Mietrecht unterliegen — das allgemeine Rucktrittsrecht bzw. Kindigungsrecht bei
Pflichtverletzung nach entsprechender Abmahnung (8§ 323 BGB); zudem besteht im Rah-
men jedes Dauerschuldverhaltnisses auch stets das allgemeine Recht zur fristlosen auf3er-
ordentlichen Kiindigung aus wichtigem Grund, wenn der kiindigenden Partei die Fortset-
zung des Vertragsverhaltnisses aufgrund schwerwiegender Pflichtverletzungen der ande-
ren Partei unter Abwagung aller Umstande des Einzelfalls nicht weiter zugemutet werden
kann (8 543 BGB fur den Mietvertrag; 8§ 314 BGB fur Dauerschuldverhéltnisse im Allgemei-
nen).

Aufgrund der Mehrstufigkeit der Nutzungsverhaltnisse (Betreiber zu Nutzer, darauf aufbau-
end ggf. N2N-Kooperationen) muss dem ggf. vom Betreiber gekindigten Nutzer die weitere
Nutzung der Infrastruktur zumindest bis zum néachstmaoglichen Zeitpunkt der Kiindigung sei-
nes Nutzer-Dienstes erdffnet bleiben, den er einem anderen Nutzer bereitgestellt hat (Ziffer
11.3 der Plattform-Bedingungen). Ahnliches kann auch fiir einzelne Betreiber-Dienste gel-
ten, fur die der Betreiber mit dem Nutzer eine bestimmte langere Laufzeit vereinbart hat
(ziffer 11.2 der Plattform-Bedingungen).

Im Rahmen einer Ruckabwicklung des Mietverhéltnisses bestehen naturgemaf Rickgabe-
pflichten hinsichtlich der vom Nutzer eingebrachten Daten, Unterlagen, Informationen ein-
schlieRlich etwaiger Geschéaftsgeheimnisse (Ziffer 11.5 der Plattform-Bedingungen). Im In-
teresse des Nutzers sieht der Mustervertrag vor, dass die Daten in einem allgemein gltigen
maschinenlesbaren Format zuriickgegeben werden (Ziffer 11.5 der Plattform-Bedingun-
gen); darliber hinaus kann es erforderlich sein, auch etwaige beim Betreiber im Zusammen-
hang mit der Strukturierung von Datenbestanden des Nutzers entstandene Rechte des Da-
tenbankherstellers (§ 87a ff. UrhG) mitzubedenken und gesondert zu regeln.

11. Regelungsthemen zwi-
schen Teilnehmern (Teilneh-

merregelungen)

Regelungsthemen zwischen den Nutzern der Plattform ergeben sich aus der Funktions-
weise und den Funktionalitaten von Plattformen im Industrie 4.0 Kontext.


https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/RTB%20-%20Mustervertrag.html
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11.1 Nutzung der Funktionalitaten der Plattform

Den Musterbedingungen liegt als Grundkonzeption zugrunde, dass die Funktionalitaten der
Plattformen im Industrie 4.0 Kontext so ausgestaltet werden, dass (i) ihre Nutzer selbst
Dienstleistungen an andere Nutzer erbringen kénnen oder (ii) sie den Nutzern die Moglich-
keit er6ffnen, miteinander in Leistungsbeziehungen, z. b. Kaufvertrage, zu treten und diese
Uber die Plattform abzuwickeln. Dementsprechend ist bei der Interaktion von Nutzern auf
der Plattform hinsichtlich der Rechtsbeziehungen zwischen Nutzern wie folgt zu unterschei-
den:

Zum einen kdnnen Nutzer untereinander Vertrage abschlieen, z. b. zur Leistungserbrin-
gung in Form von Kaufvertrdgen tber den Erwerb von Waren. In diesem Fall treten sich die
Nutzer als Kaufer bzw. Verkaufer gegeniber (sog. Marktebene). Die Rechte und Pflichten
der Nutzer im Rahmen dieser Leistungsbeziehung als Kaufer bzw. Verkaufer richten sich,
wie in der klassischen Welt, nach dem zwischen den Nutzern vereinbarten Kaufvertrag, der
ggf. unter Verwendung der technischen und/oder organisatorischen Einrichtungen der Platt-
form (z. b. Ubermittlung von Willenserklarungen) zustande kommt und abgewickelt wird.

Zum anderen kénnen Nutzer als Anbieter von Diensten gegeniiber anderen Nutzern auf der
Plattform auftreten (sog. Nutzer-Dienste im Sinne von Ziffer 3.1 der Musterbedingungen).
Diese Nutzer-Dienste kdnnen ausschlief3lich im Verhaltnis von Anbieter und Nutzer erbracht
und verwendet werden, z. b. Dienste zur Bereitstellung, dem Austausch oder der Auswer-
tung von Daten.

Diese Nutzer-Dienste kdnnen aber auch so konzipiert sein, dass die Nutzer sie im Verhaltnis
zueinander verwenden, z. b. zum Abschluss und/oder der Durchfiihrung von Leistungsbe-
ziehungen zwischen den Nutzern. Hierzu zahlt z. b. die Nutzung von Vertragsverhandlungs-
agenten, die von einem Dienste-Anbieter zur Verfiigung gestellt werden und mit denen Nut-
zer in ihrer Rolle als K&aufer und Verkaufer einen Kaufvertrag unter Verwendung der techni-
schen und/oder organisatorischen Einrichtung der Plattform und der Inanspruchnahme des
Nutzer-Dienstes in Form des Vertragsverhandlungsagenten verhandeln und mittels Ver-
tragsschlussagenten abschlieRen kénnen. In diesem Fall bestehen zum einen Rechtsver-
héaltnisse uber die Erbringung der Nutzer-Dienste zwischen dem Dienste-Anbieter und dem
Kéaufer einerseits sowie zwischen dem Dienste-Anbieter und dem Verk&aufer andererseits.
Zum anderen besteht ein Rechtsverhdltnis zwischen Kaufer und Verkaufer in Form des
Kaufvertrags, der unter Verwendung der Plattform und des Nutzer-Dienstes zustande
kommt.

Auch kénnen von einem Dienste-Anbieter z. b. Smart Contracts zur Verfligung gestellt wer-
den, die fir eine automatisierte Abwicklung des Kaufvertrags sorgen, indem sie z. b. die
einzelnen Schritte der Warenlieferung wie Versand, Ubergabe an den Transporteur, Ein-
gangsbestatigung des Kaufers etc. erfassen und die Abwicklung des néchsten Vertrags-
schritts einschlieRlich Kaufpreiszahlung vom Vorliegen der vorhergehenden Schritte abhan-
gig machen. Auch das Angebot von Zahlungsdienstleistungen durch eine Bank wére als
Nutzer-Dienst unter Verwendung der Plattform denkbar. In diesem Fall stellt die Bank als
Dienste-Anbieter auf der Plattform gegeniber den anderen Nutzern (in ihren Rollen als
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Kéaufer und Verkaufer) ihre Zahlungsdienstleistungen zur Verfiigung, mit deren Hilfe die Nut-
zer der Plattform, die als Kaufer und Verkaufer auf der Plattform miteinander interagieren,
die von ihnen zu leistenden Zahlungen im Rahmen der zwischen ihnen abgeschlossenen
Vertrage abwickeln kénnen.

11.2 Angebot von Nutzer-Diensten

Das Angebot der Nutzer-Dienste betrifft die Rechtsbeziehungen der Nutzer untereinander.
Die Nutzungsbedingungen sind zu unterscheiden von dem in den Musterbedingungen ge-
regelten Rechtsverhaltnis der Nutzer zum Plattformbetreiber. Sie sind auch zu unterschei-
den von dem zwischen den Nutzern untereinander auf der "Marktebene" abgeschlossenen
Waren-, Dienstleistungs- und sonstigen Vertragen.

Dementsprechend sieht Ziffer 3.1 der Musterbedingungen vor, dass die Dienste-Anbieter
gegenuber dem Betreiber ausschlief3lich selbst flr die Erbringung ihrer Dienste verantwort-
lich sind. Der Dienste-Anbieter wird daher seine Nutzer-Dienste regelmaRig auf der Grund-
lage von speziellen Nutzungsbedingungen (und ggf. zusatzlich unter Bezugnahme auf die
Allgemeinen Geschéftsbedingungen des Dienste-Anbieters) den anderen Nutzern anbieten.
Die Nutzungsbedingungen des Dienste-Anbieters fir die von ihm angebotenen Nutzer-
Dienste gelten dementsprechend erganzend zu den Musterbedingungen zwischen dem
Nutzer und dem Betreiber.

Da das Angebot der Nutzer-Dienste unter Nutzung der Plattform erfolgt, regelt Ziffer 3.2 der
Musterbedingungen Uber den Verweis auf Ziffer 1.4 Satz 2 der Musterbedingungen, dass
die organisatorischen und technischen Rahmenbedingungen der Plattform in Bezug auf Da-
tenformate und IT-Sicherheit einzuhalten sind. Dementsprechend ist die Abstimmung der
Nutzungsbedingungen des Dienste-Anbieters mit den Musterbedingungen erforderlich. Die
Musterbedingungen gelten jeweils nur im Verhaltnis zwischen Betreiber und Nutzer/Teil-
nehmer, nicht aber zwischen dem Nutzer als Dienste-Anbieter und dem Nutzer als Teilneh-
mer. Um Doppelungen zu vermeiden und einen einheitlichen Rechtsrahmen zu schaffen,
empfiehlt es sich daher, die Musterbedingungen in die Nutzungsbedingungen insoweit ein-
zubeziehen, wie diese auch fur die Rechtsbeziehung zwischen dem Dienste-Anbieter und
dem Dienste-Nutzer von Relevanz sind. So kann sichergestellt werden, dass die organisa-
torischen und technischen Vorgaben der Musterbedingungen auch im Verhaltnis der Nutzer
untereinander gelten, d. h., die IT-Sicherheitsanforderungen auch fur die vom Dienste-An-
bieter verwendeten IT-Dienstleistungen und von ihm generierten Zugangsdaten gelten und
dem Dienste-Anbieter entsprechende Rechte bei deren Verletzung durch den Dienste-Nut-
zer zustehen.

Da die Art der angebotenen Nutzer-Dienste und der Inhalt der damit verbundenen Leistun-
gen dem realen Wirtschaftsleben entsprechend sehr unterschiedliche Geschaftstypen be-
treffen kdnnen, unterliegen diese je nach Geschaftstyp unterschiedlichen Regelungskon-
texten. Es ist daher sinnvoll, den Leistungsinhalt des jeweiligen Nutzer-Dienstes und die
dafur erforderlichen Regelungen in den Nutzungsbedingungen fir den jeweiligen Nutzer-
Dienst speziell zu regeln. Insoweit steht zu erwarten, dass sich Kategorien von Nutzer-
Diensten herausbilden, wie z. b. Softwaredienstleistungen oder Zahlungsdienstleistungen



®m PLATTFORMMD

Vertragsleitfaden Industrie 4.0 Plattformen I N D U STR I E 4 0
Datum: 07.09.2021 11 L]

Seite 33

etc. Die Plattform kann durch standardisierte Musterbedingungen fir bestimmte Geschéfts-
typen das Angebot solcher Nutzer-Dienste unterstiitzen. Die Verwendung der von der Platt-
form zur Verfligung gestellten Musterbedingungen fur bestimmte Nutzer-Dienste ist nicht
verpflichtend. Sie kann aber die Nutzung der Plattform beférdern, indem sie Zeit und Kosten
fur die Entwicklung von Nutzungsbedingungen durch die Dienste-Anbieter reduziert und so
die Eintrittshiirde fur das Angebot von Nutzer-Diensten verringert.

11.3 Wirkungen und Zurechnung elektronischer Erkla-
rungen

Das den Musterbedingungen zugrundeliegende Grundmodell erleichtert das Angebot von
Nutzer-Diensten auch dadurch, dass die Musterbedingungen bereits die Mdglichkeit vorse-
hen, Willenserklarungen Gber die Plattform auszutauschen und Vertrage automatisiert tiber
die Plattform abzuschlieRen (siehe vorstehend Kapitel 6.3 und 6.4). Durch die in den Mus-
terbedingungen vorgesehene Registrierung der Nutzer und die Anlage eines Kundenkontos
ist auch die fur einen Vertragsabschluss zwischen zwei Nutzern erforderliche Identifikation
der Vertragsparteien und die Zurechnung von Willenserklarungen schon durch das Grund-
modell angelegt. Entsprechend sieht Ziffer 1.4 der Musterbedingungen vor, dass die Nutzer
berechtigt sind, den Vertragsabschluss tber ihre N2N-Kooperation nach MalRgabe von An-
lage 5 mittels elektronischer Willenserklarungen herbeizufihren. Dabei sind nach Ziffer 1.3
der Musterbedingungen die technischen Formate der Plattform zu beachten.

Es steht dem Dienste-Anbieter jedoch frei, ob er die vom Plattformbetreiber bereitgestellten
Erklarungen verwendet (und ggf. ergéanzt) oder eigene Erklarungen einsetzt. Branchenspe-
zifische Besonderheiten und die (technische) Ausgestaltung des angebotenen Nutzer-
Dienstes kdnnen dazu fiihren, dass fur einen Nutzer-Dienst ein eigenes Registrierungs- und
Nutzerkontenerfordernis sinnvoll oder erforderlich ist oder auch die Abgabe, Annahme und
Zugang von Willenserklarungen sowie die Berechtigung zu deren Abgabe und die Zurech-
nung von Willenserklarungen (unter Einhaltung der organisatorischen und technischen Rah-
menbedingungen der Plattform) in den Nutzungsbedingungen spezifisch fur einen Nutzer-
Dienst geregelt werden. Zu denken sind z. b. an aufsichtsrechtliche Vorgaben der Dienste-
Anbieter, z. b. aus dem Bereich der Geldwéasche oder Sanktionsvermeidung, fir deren Be-
achtung der Dienste-Anbieter weitergehende Informationen vom Nutzer benétigt. Denkbar
ist aber auch, dass die im Rahmen eines Nutzer-Dienstes verwendete technischen Appli-
kationen und Nutzeroberflachen konkrete Ausgestaltungen fiir die Abgabe und die An-
nahme von Willenserklarungen vorsehen, wie z. b. bestimmte Eingabemasken oder -felder,
die auf den konkreten Nutzer-Dienst zugeschnitten sind. Ahnliche Uberlegungen gelten bei
der Verwendung von Vertragsabschlussagenten.

11.4 Vereinbarung von Nutzer-Diensten

Fir den Inhalt der Nutzungsbedingungen gelten im Wesentlichen die gleichen Uberlegun-
gen wie fur die Musterbedingungen. Zu denken ist an Regelungen zum Anwendungsbereich
der Nutzungsbedingungen, die Beschreibung des Inhalts der vertraglich geschuldeten Leis-
tungen des Dienste-Anbieters und des Dienste-Nutzers (vornehmlich das Entgelt), Neben-
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und Mitwirkungspflichten, Rechte an Daten und Geheimhaltung, Datenschutz, Haftung und
Gewabhrleistung, Beendigung und Rechtswahl bzw. Gerichtsstand. Wie auch im Rahmen
der Musterbedingungen wird es sich bei den Nutzungsbedingungen des Dienste-Anbieters
regelmafRig um Allgemeine Geschéaftsbedingungen handeln, so dass die betreffenden Re-
gelungen AGB-konform auszugestalten sind.

Eine Regelung des Anwendungsbereichs der Nutzungsbedingungen bietet sich an, um das
Rechtsverhaltnis zwischen Dienste-Anbieter und Dienste-Nutzer von dem in den Musterbe-
dingungen geregelten Rechtsverhaltnis zwischen Nutzer und Betreiber abzugrenzen. Wie
oben in Kapitel 11.2 dargestellt, empfiehlt es sich, die Musterbedingungen insoweit in die
Nutzungsbedingungen einzubeziehen, soweit diese fur die Rechtsbeziehung zwischen
Dienste-Anbieter und Dienste-Nutzer von Relevanz sind.

Die Nutzungsbedingungen des Dienste-Anbieters (in den Nutzungsbedingungen oder An-
lagen dazu) sollten eine konkrete und trennscharfe Leistungsbeschreibung der angebote-
nen Nutzer-Dienste vorsehen. Diese ist entscheidend fiir die rechtliche Zuordnung des Nut-
zungsverhaltnisses zu einem der gesetzlich vordefinierten Vertragstypen, wie z. b. Kauf-,
Miet- oder Dienstleistungsvertrag. Diese Zuordnung hat insbesondere Auswirkungen da-
rauf, welche Arten von Gewahrleistungsrechten dem Dienste-Nutzer zustehen.

Je nach Nutzer-Dienst sind auch Regelungen zu Bereitstellungszeiten, Verfligbarkeiten,
Wartungs- und Umstellungsarbeiten aufzunehmen. Insbesondere ist klarzustellen, welche
technischen Stérungen der Plattform im Verantwortungsbereich des Betreibers liegen und
inwiefern sich diese auf die Leistungserbringung des Dienste-Anbieters auswirken.

11.5 Mitwirkungspflichten des Dienste-Nutzers

Fir die Regelung von Nebenleistungs- und Mitwirkungspflichten des Teilnehmers bei der
Inanspruchnahme von Nutzer-Diensten gilt grundsatzlich das in Kapitel 10.6 zu den Mus-
terbedingungen Gesagte. Diese sind flr den Dienste-Anbieter insofern von besonderer Re-
levanz, als er nach Ziffer 3.1 der Musterbedingungen bei der Zurverfugungstellung eigener
Dienste die Verantwortung dafiir tragt, dass die auf der Plattform durchgefiihrten Rechtsge-
schafte den Betreiber nicht tangieren. Die Nebenleistungs- und Mitwirkungspflichten sind
daher ein wichtiges rechtliches Instrument fir den Dienste-Anbieter, dies sicherzustellen,
indem er den Dienste-Nutzer hierauf verpflichtet. Die Aufnahme dieser Verpflichtung sichert
dem Dienste-Anbieter den rechtlichen Riickgriff gegen den Dienste-Nutzer, sofern dessen
(schuldhaftes) Verhalten den Betreiber tangieren sollte und sich der Dienste-Anbieter An-
sprichen des Betreibers ausgesetzt sieht.

Durch die Einbeziehung der Musterbedingungen in das Rechtsverhaltnis zwischen dem
Dienste-Anbieter und dem Dienste-Nutzer ist der Dienste-Nutzer auch im Verhaltnis zum
Dienste-Anbieter nach Ziffer 4 der Musterbedingungen zur ordnungsgeméafen und nicht
missbrauchlichen Nutzung des Nutzer-Dienstes und gemaf Ziffer 3.2 in Verbindung mit Zif-
fer 1.4 Satz 2 der Musterbedingungen zur Einhaltung der Datenformate der Plattform und
der IT-Sicherheitsstandards der Plattform auch in Bezug auf die Nutzer-Dienste verpflichtet.
Je nach Art des Nutzer-Dienstes und dessen technischem Aufsatz sind diese
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gegebenenfalls entsprechend zu erganzen oder auch anzupassen, z. b. wenn fiir den Nut-
zer-Dienst hohere oder andere IT-Sicherheitsanforderungen gelten.

In Bezug auf die weiteren Mitwirkungs- und Nebenpflichten lieRe sich durch die Einbezie-
hung und entsprechende Anwendung der entsprechenden Ziffern der Musterbedingungen
in die Nutzungsbedingungen der Standard aus den Musterbedingungen auch fiir die Nutzer-
Dienste etablieren. Empfehlenswert ist jedoch, diese Themenkomplexe in den Nutzungsbe-
dingungen abgestimmt auf den konkreten Nutzer-Dienst zu regeln. Die Mitwirkungspflichten
werden im Detail je nach der Art des Nutzer-Dienstes, z. b. Softwaredienstleistungen, Da-
tenanalysedienste, Zahlungsabwicklung, Nutzung eines Verhandlungsagenten, und der
vom Dienste-Anbieter verwendeten technischen Infrastruktur und den vom Dienste-Anbieter
selbst zu beachtenden Rechts- und Compliance-Vorgaben variieren. Die Ausarbeitung die-
ser Neben- und Mitwirkungspflichten ist auch vor dem schon in Ziffer 10.6 beschriebenen
Hintergrund relevant. Der Katalog der Neben- und Mitwirkungspflichten ist rechtlicher An-
knUpfungspunkt mdglicher Rechtsbehelfe des Dienste-Anbieters gegentiber dem Dienste-
Nutzer, wie z. b. die Sperrung und/oder Kiindigung der Nutzer-Dienste oder die Geltendma-
chung von Schadensersatzanspriichen bei deren schuldhaften Verletzung.

11.6 Gewahrleistungen und Haftung des Dienste-Nut-
zers

Gewabhrleistung und Haftung im Rahmen von Nutzer-Diensten sind nicht in den Musterbe-
dingungen geregelt, sondern bedurfen der Regelung in den Nutzungsbedingungen. Es gel-
ten die gleichen grundsétzlichen Uberlegungen wie fiir die Musterbedingungen (siehe Ka-
pitel 10.8). Der Umfang der Gewahrleistung richtet sich nach der Art des Nutzer-Dienstes
und dessen Einordnung in einen der zivilrechtlichen Vertragstypen (z. b. Miete, Kauf, Dienst-
leistung). Das Haftungsregime folgt den allgemeinen Regeln der 8§ 280 ff. BGB zur vertrag-
lichen Pflichtverletzung, wonach der Dienste-Anbieter und der Teilnehmer fur schuldhafte
Pflichtverletzungen haften. Auch fur die Haftungsbeschrankungen und deren Einschrankun-
gen im Rahmen von Allgemeinen Geschéaftsbedingungen gilt das in Kapitel 10.8 Gesagte.
Sofern die in Ziffer 10 der Musterbedingungen vorgesehene Regelung vom Dienste-Anbie-
ter als interessengerecht angesehen wird, lie3e sich diese auch Uber einen entsprechenden
Verweis in den Nutzungsbedingungen auf das Nutzungsverhaltnis zur Anwendung bringen.

12. Weitere Themen

12.1 Geschaftsgeheimnisse

Allgemeine Uberlegungen

Die Nutzung der Betreiber-Dienste sowie die auf der Plattform aufsetzenden N2N-Koope-
rationen hangen typischerweise in einem hohen Maf3e von dem Austausch der Daten und
Informationen der Beteiligten untereinander ab. Der Informationsaustausch birgt aber auch
die Gefahr der unbefugten Erlangung, Offenlegung oder Nutzung von
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Geschaftsgeheimnissen. Die Unternehmen gewahren ihren Geschéftspartnern durch den
Datenaustausch in Industrie 4.0 Umgebungen gewollt oder ungewollt ggf. tiefe Einblicke in
ihr technisches Know-how und in ihre geschéaftliche und operative Tatigkeit.> Zunehmend in
den Fokus gerat das Risiko, dass Industrie 4.0 Anwendungen und -prozesse wegen ihrer
Internetverbundenheit eine Angriffsflache fiir externe oder interne Eingriffe in industrielle
Anlagen bieten.*

Unternehmen kénnen sich auf den Schutz ihrer Geschéftsgeheimnisse durch die EU-Richt-
line 2016/943 vom 8. Juni 2016 (,Geschaftsgeheimnis-RL") und durch die deutsche Um-
setzung der Geschaftsgeheimnis-RL, dem Gesetz zum Schutz von Geschaftsgeheimnissen
(,GeschGehG*) in der neuen Fassung von April 2019, berufen.® Insbesondere stehen dem
Inhaber der Geschéaftsgeheimnisse verschiedene Anspriiche, etwa auf Unterlassung und
Herausgabe, zu (88 6 ff. GeschGehG).

Ziffer 12 der Plattform-Bedingungen dient dem Ziel, den Schutz von vertraulichen Informa-
tionen allgemein als auch solcher Informationen sicherzustellen, die als Geschéaftsgeheim-
nisse besonders schutzbedurftig sind.

Vorliegen von Geschéftsgeheimnissen

Nach ziffer 12.1 der Plattform-Bedingungen koénnen die in den Industrie 4.0 Daten (ein-
schlie3lich der zugehdrigen Metadaten) enthaltenen Informationen Geschéaftsgeheimnisse
des Nutzers darstellen oder enthalten. Ein Geschéaftsgeheimnis ist eine Information (1), die
weder allgemein bekannt noch ohne Weiteres zuganglich ist (2) und daher von wirtschaftli-
chem Wert (3) und Gegenstand angemessener Geheimhaltungsmaflnahmen sein muss (4)
(8 2 Nr. 1 GeschGehG).

Bei der Nutzung von Industrie 4.0 Anwendungen wird eine Vielzahl von Daten erzeugt, Ge-
schaftspartnern gegeniiber offengelegt und/oder genutzt (z. b. Geratezustande und Ver-
brauchsdaten, hierzu naher Kapitel 1.1 und Kapitel 4).6 Die Mehrzahl der erzeugten oder

genutzten Daten sind blo3e Datenansammlungen, sodass dem einzelnen Datum mangels
Informationsgehalt keine Geheimnisqualitat zukommt.”

Anders als einfache Rohdaten zeichnen sich Metadaten durch ihren (potenziellen) Informa-
tionsgehalt aus.® Entsprechend konnen diese und andere Informationen in einer Industrie
4.0 Umgebung dem Geheimnisschutz zugénglich sein. Eine Information ist geheim, wenn
sie nur einem eng begrenzten, im Wesentlichen geschlossenen Personenkreis zuganglich
ist.® MaRgeblich ist, dass der Geheimnisinhaber die Kontrolle Uber den Kreis der

3 Hierzu ,Der Schutz von Geschaftsgeheimnissen im Kontext von Industrie 4.0 der Arbeitsgruppe Rechtli-
che Rahmenbedingungen der Plattform Industrie 4.0.

Ebenda S. 3.

Ebenda S. 4.

Ebenda S. 11 oben.

Ebenda S. 11 oben.

Metadaten sind strukturierte Daten, die Informationen Uber die Merkmale anderer Daten enthalten (z. B.
Name der Information, Wertebereich, Zeitstempel). Sie dienen typischerweise der Strukturierung und
Kontextualisierung grof3erer Datenansammlungen. Damit Metadaten Informationen sind, missen sie
Kenntnisse Uber Sachverhalte und/oder Personen darstellen oder beinhalten, wie etwa die Einsatzzeiten
einer Maschine. Blof3e Daten, Zeichen und Symbole sind keine Informationen.

9 Ebenda S. 6.

© N o o &
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Informierten hat. Dies ist auch bei einem Datenaustausch in einer Industrie 4.0 Umgebung,
etwa bei der Nutzung datenbasierter Nutzungsdienste, moglich.'® Hingegen ist eine Infor-
mation ohne Weiteres zugéanglich, wenn der Geheimnisinhaber keine oder nur unzu-
reichende Schutzmaflnahmen getroffen hat und die Information daher ohne gréReren Auf-
wand von Dritten erlangt werden kann.!! Hieraus ergibt sich auch die Einigung der Parteien
Uber die Eignung der Sicherheitsmal3nahmen des Betreibers (Ziffer 12.1 S. 2 der Plattform-
Bedingungen).

Metadaten miissen wohl einen konkreten Unternehmensbezug aufweisen, um einen wirt-
schaftlichen Wert darzustellen. In der Regel besteht ein Unternehmensbezug, wenn die Me-
tadaten der Kontextualisierung und nicht nur der Kategorisierung der Datenmengen die-
nen.!? Eine Kontextualisierung liegt vor, wenn z. b. allgemeine Marktdaten mit den Maschi-
nendaten eines Unternehmens verglichen werden, um die Effizienz des Produktionsverfah-
rens des Unternehmens zu ermitteln.*3

Inhaberschaft der Geschaftsgeheimnisse

Der Nutzer, der die Informationen auf die Industrie 4.0 Plattform hochgeladen hat, ist der
Inhaber des jeweiligen Geschéaftsgeheimnisses, da er die rechtmaflige Kontrolle Uber das
Geschéftsgeheimnis hat (8 2 Nr. 2 GeschGehG). Da aber die Nutzung datenbasierter
Dienstleistungen nach bisheriger Rechtslage zu einer Vervielfaltigung der Geheimnisinha-
berschaft (z. b. zugunsten des Betreibers und/oder anderer Nutzer) fuhrt, sollten hierzu —
unter Abbedingung der gesetzlichen Regelungen* — ausdriickliche Regelungen getroffen
werden.'® Das Gleiche gilt bei neu generierten und/oder offengelegten Geschaftsgeheim-
nissen. Die Inhaberschaft sollte einem oder mehreren Nutzern vertraglich klar zugeordnet
werden. Als Orientierung kann das primére wirtschaftliche Interesse an den generierten Ge-
schaftsgeheimnissen dienen.!® Datengeber sollten auf eine explizite Klarstellung in ihren
Vertragen hinwirken, dass sie — ggf. unter Ausschluss der Inhaberschaft eines etwaigen
Datennutzers — Inhaber des Geschaftsgeheimnisses bleiben.!” Nichts anderes empfiehlt
sich bei N2N-Kooperationen.

Worauf Betreiber und Nutzer insbesondere achten sollten

Neben einer ausdriicklichen Regelung tber die Inhaberschaft der Geschaftsgeheimnisse
sollten die Beteiligten (ggf. auch in N2N-Kooperationen) die folgenden Aspekte beachten:

¢ Die Informationsgeber, mithin hauptsachlich die Nutzer, sollten den Personen-
und Unternehmenskreis, dem sie die Informationen zuganglich machen (miissen)

auf ein MindestmaR beschranken (,Need-to-know-Basis*).18

10 Ebenda S.6.

1 Epbenda S. 6 unten.

12 Ebenda S. 12 Mitte.

13 Ebenda S. 12 letzter Block.

14 Ebenda S. 19 zweiter Bullet.

15 Ebenda S. 19 erster Bullet.

16 Ebenda S. 19 dritter Bullet.

17 Ebenda S. 19 zweiter Bullet.

18 Ebenda S. 7 unten erster Bullet.
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e Es sollten vertragliche Regelungen getroffen werden bzgl. der Weitergabe und
Nutzung erlangter oder ermittelter Metadaten/Informationen. In Betracht kommt
insbesondere ein Verbot der Verwendung erlangter Geschaftsgeheimnisse zu
Zwecken auf3erhalb des Vertragszwecks oder zu Zwecken, die mit dem Vertrags-
zweck im Widerspruch stehen. Alternativ konnten die Parteien sémtliche erlaubte
Nutzungszwecke positiv festlegen.*®

Angemessene SchutzmalRhahmen des Betreibers

Eine Information ist nur dann ein Geschaftsgeheimnis, wenn sie Gegenstand von den Um-
standen nach objektiv angemessenen GeheimhaltungsmalRnahmen ist (s.0.).2° Die MaR-
nahme muss auf die konkrete Gefahrenlage zugeschnitten sein.?! Zu den potenziellen Ge-
fahren im Rahmen von Betreiber-Diensten, wie der Bereitstellung von Speicherplatz, geho-
ren etwa die Infektion mit Schadsoftware oder der zielgerichtete Einbruch Uber Fernwar-
tungszugange.?? Einige mogliche Schutzmechanismen sind:

e Berechtigungsmanagement: Inhaber von Geschaftsgeheimnissen (v.a. Nutzer)

sollten den Zugang zu ihren Geschaftsgeheimnissen nur auf einer ,Need-to-

know-Basis“ gewahren.?

e Identitdtsmanagement und Authentifizierung: Hierzu z&hlen z. b. die Zuweisung

von Passwortern, Virenschutzprogramme, Firewalls und verschlisselte Kommuni-

kation.?*

e Rechtliche SchutzmalRnahmen: Zu derartigen SchutzmalRnahmen gehéren Ver-

traulichkeitsvereinbarungen und Regelungen zur Nutzung und Weitergabe sen-
sibler Informationen. Die betroffenen Geschaftsgeheimnisse sollten moglichst

konkret bezeichnet werden.?®

e Wartung und Evaluation: Das jeweilige Schutzkonzept sollte regelméafig auf seine

Funktionalitat und Effektivitat Gberpruft werden. Die technischen Schutzmafl3nah-

men sollten regelmaRig gewartet werden.2°

Ziffer 12.2 der Plattform-Bedingungen sichert — tber die Verpflichtung des Betreibers — ab,
dass Informationen innerhalb der Betreiber-Dienste durch angemessene Geheimhaltungs-
mafnahmen Geschéftsgeheimnisse bleiben.

Im Ubrigen

19 Ebenda S. 13 zweiter Abs.

20 Ergibt sich aus § 2 Nr. 1 GeschGehG.

2l Ebenda S. 21 unten.

22 Ependa S. 22 Mitte, wobei dort nicht speziell auf Betreiber-Dienste eingegangen wird.
% Ebenda S. 22 erster Bullet.

% Ebenda S. 22 zweiter Bullet.

% Ebenda S.23 erster Bullet.

% Ependa S. 23 letzter Bullet.
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Die Vertraulichkeitsverpflichtung des Betreibers entfallt u.a., wenn die Vertraulichen Infor-
mationen nicht mehr vertraulich sind oder nicht waren (Ziffer 12.3 S. 2 der Plattform-Bedin-
gungen). Mithin, wenn die Voraussetzungen fir das Vorliegen eines Geschaftsgeheimnis-
ses nicht (mehr) gegeben sind.

Die Zulassigkeit der Weitergabe der Vertraulichen Informationen bzw. der Geschéftsge-
heimnisse (Ziffer 12.4 der Plattform-Bedingungen) ergibt sich aus dem Zweck der Teil-
nahme an der Industrie 4.0 Plattform, dem Datenaustausch.

12.2 ,Sonstiges”

Unter der Rubrik ,Sonstiges” sei noch auf die Themen Rechtswahl und Gerichtsstand ver-
wiesen.

Aus Griinden der Rechtssicherheit und Rechtsklarheit empfiehlt es sich eine Rechtswahl-
klausel aufzunehmen. Die Musterbedingungen sehen die Wahl deutschen Rechts vor (Ziffer
15.4). Bei Aufnahme einer Rechtswahlklausel bietet es sich zudem an, eine Gerichtsstands-
vereinbarung (Ziffer 15.5) aufzunehmen, um so auch die mit der Anwendung und Auslegung
des gewahlten (deutschen) Rechts vertrauten (deutschen) Gerichte als die zustandigen Ge-
richte vorzusehen.

Insofern wird h&ufig diskutiert, ob es insbesondere vor dem Hintergrund der in Deutschland
bestehenden strengen AGB-Kontrolle, die auch im unternehmerischen Verkehr gilt und Haf-
tungsbeschrankungen nur eingeschrankt zulasst (siehe Kapitel 10.8), nicht vorteilhaft sei,
eine andere Rechtsordnung zu wahlen, die eine umfassendere Haftungsbefreiung des Be-
treibers ermoglicht. Dies umso mehr, als die strengere deutsch-rechtliche Regelung z. b.
bei Vertragsketten den Betreiber einem erhdhten Haftungsrisiko ohne Ruckgriffsméglichkeit
aussetzen kann. Da es sich um Musterbedingungen fir den Industrie 4.0 Standort in
Deutschland handelt, schien die Wahl deutschen Rechts jedoch naheliegend und wurde
das deutsche Haftungsregime insgesamt auch als interessengerecht angesehen (siehe Ka-

pitel 10.8).

Im Rahmen der Rechtswahl ist zu beachten, dass nach Artikel 3(1) der Verordnung (EG)
Nr. 593/2008 Uiber das auf vertragliche Schuldverhaltnisse anwendbare Recht (,Rom I-Ver-
ordnung®) es den Parteien zwar freisteht, das Recht, dem der Vertrag unterliegt, frei zu
wahlen. Es gelten jedoch auch einige Einschréankungen. Die haufig angefiihrte Einschran-
kung gemalfd Artikel 6 Rom I-Verordnung fur Vertrdge mit Verbrauchern greift im Rahmen
der Musterbedingungen nicht. Die Musterbedingungen sehen gemalf Ziffer 2.2 Satz 2 vor,
dass eine Registrierung, die Voraussetzung fir die Nutzung der Plattform ist, nur Personen
offensteht, soweit sie nicht Verbraucher sind. Zu beachten sind aber die auch im unterneh-
merischen Bereich geltenden Einschréankungen in Artikel 3(3) und (4) der Rom I-Verord-
nung. Danach gilt (etwas vereinfacht), dass sofern das Vertragsverhaltnis ausschlieRlich
Verbindung zu einem einzigen Staat hat, z. b. wenn Nutzer und Betreiber in Deutschland
ansassig sind und keine weiteren Anknupfungspunkte zu einem anderen Staat bestehen,
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eine abweichende Rechtswahl die zwingenden Bestimmungen der in diesem Staat
(Deutschland) maRgeblichen Rechtsordnung nicht ausschlieen kann.

In Bezug auf die Gerichtsstandsvereinbarung gilt, dass es gemaf § 38 Zivilprozessordnung
(ZPO) zwischen Kaufleuten (auch in AGB) mdglich ist, den Gerichtsstand zu vereinbaren.
Die Gerichtsstandsvereinbarung unterliegt auch der AGB-Kontrolle. Im Verhéltnis zu Unter-
nehmern (und insofern ist die fehlende Deckungsgleichheit des Kaufmannsbegriffs in § 38
ZPO mit dem Unternehmerbegriff in 8§ 14, 310 BGB zu beachten) erfolgt die AGB-Kontrolle
nur eingeschrankt, d. h., es erfolgt keine Einbeziehungskontrolle (8 305 Abs. 2 und 3, 88
305a, 305c Abs. 1 BGB) und keine Prufung anhand der speziellen Klauselverbote der 88
309, 308 BGB. Da es unter Kaufleuten Ublich ist, eine Gerichtsstandsvereinbarung in AGB
aufzunehmen, sollte diese auch keine uberraschende Klausel im Sinne des § 305¢c BGB
darstellen.

12.3 Kartellrecht

Im Zusammenhang mit der Bereitstellung von oder der Teilnahme an einer Plattform kénnen
sich zahlreiche kartellrechtliche Fragestellungen ergeben.

Plattformen kénnen einerseits wettbewerbsfordernd wirken, weil die Transparenz der Ange-
bote fir Kunden erhdht wird und die angebotenen Dienstleistungen, z. B. durch den Zugang
zu Daten, verbessert werden kdnnen. Andererseits sind die Teilnehmer an einer Plattform
und manchmal auch der Plattformbetreiber selbst haufig Wettbewerber (z. B. wenn die Teil-
nehmer selbst Dienstleistungen Uber die Plattform anbieten, vgl. zu den ,Nutzer-Diensten®
oben Kapitel 11.2), so dass eine zu hohe Transparenz negative Wettbewerbsauswirkungen
haben kann oder die Gefahr eines kollusiven Zusammenwirkens von Wettbewerbern in sich
birgt. Darber hinaus kdnnen digitale Plattformen zu einer Marktdominanz fiihren, die durch
sog. Netzwerkeffekte begunstigt wird.

Ein zu weitgehender Austausch von Informationen zwischen Wettbewerbern kann gegen
das allgemeine Verbot wettbewerbsbeschrankender Verhaltensweisen nach § 1 GWB (bzw.
Art. 101 AEUV) verstoRRen. Zugangsbeschrankungen zur Plattform selbst oder zu Daten
kénnen als Missbrauch einer marktbeherrschenden Stellung oder einer relativen Markt-
macht angesehen werden.

Durch die am 19.01.2021 in Kraft getretene 10. Novelle des GWB sind zahlreiche Regelun-
gen hinzugekommen, die sich mit Zugangsansprichen zu Daten beschéftigen. In § 19 Abs.
2 Nr. 4 GWB wurde z. B. klargestellt, dass auch die Verweigerung des Zugangs zu Daten
gegen angemessenes Entgelt einen Marktmissbrauch darstellen kann. § 20 Abs. 1a GWB
adressiert eine sog. datenbedingte Abhangigkeit. Viele Detailfragen, insbesondere das Ver-
haltnis zum Datenschutz, sind derzeit aber noch unklar und miissen durch die Praxis kon-
turiert werden. Die Entwicklung bleibt zu beobachten.

Noch weiter reichen soll auf europaischer Ebene der Digital Markets Act, der als vollharmo-
nisierte Verordnung geplant ist und — neben dem Kartellrecht — zentrale Plattformdienste
von sog. Gatekeepern (definiert in Art. 3 des Verordnungsentwurfes) regulieren soll. Geplant
ist die Untersagung einer Reihe von Geschaftspraktiken fir Gatekeeper, welche
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Uberwiegend auch bereits Gegenstand von Kartellverfahren der EU-Kommission gegen
groR3e Plattformanbieter waren (z. B. die Zusammenfiihrung von personenbezogenen Daten
aus den zentralen Plattformdiensten mit personenbezogenen Daten aus anderen Diensten,
Verbot von sog. engen Meistbeglnstigungsklauseln, Verbot von Vertriebsbeschrankungen
aulerhalb der Plattform oder ein Kopplungsverbot im Hinblick auf zentrale Plattformdienste
mit anderen Diensten des Gatekeepers).

Zu beachten ist, dass das Bundeskartellamt darliber hinaus in seiner Fallpraxis konkrete
Compliance-Anforderungen an Plattformen stellt, und zwar unabh&éngig von der Gré3e und
Marktmacht der Plattform, wenn Uber diese Plattform Produkte oder Services von Wettbe-
werbern vertrieben werden.

Aufgrund der hohen Relevanz und zahlreichen gesetzlichen Regulierungen und der Ent-
scheidungspraxis von Kartellbehdrden sollten (angehende) Plattformbetreiber und die Teil-
nehmer an einer Plattform immer auch die wettbewerbsrechtlichen Schranken im Auge be-
halten und auch neue Gesetzesentwicklungen aufmerksam verfolgen.

Weitergehende Ausfiihrungen zu kartellrechtlichen Vorgaben enthélt das Ergebnispapier
Industrie 4.0 — Kartellrechtliche Betrachtungen der Plattform Industrie 4.0, abrufbar unter
https://www.plattform-i40.de/P140/Redaktion/DE/Downloads/Publikation/Kartellrechtliche-
Betrachtungen.html (Stand: 17.05.2021).

13. Schlusswort

Dieser Leitfaden stellt wichtige Hintergriinde und Grundzuge der Teilnahmebedingungen in
relativ knapper Form dar. Er kann die vielen vertieften Diskussionen fur die Erstellung der
Teilnahmebedingungen im Autorenteam nicht detailliert wiedergeben. Vielmehr soll er einen
Uberblick verschaffen, um den Umgang mit den Teilnahmebedingungen zu erleichtern.

Die Teilnahmebedingungen bieten ein gut strukturiertes, modulares und zukunftsoffenes
Werk, um die Rechtsbeziehungen zwischen Beteiligten an einer Industrie 4.0 Plattform nach
einem stringenten Gesamtkonzept zu gestalten. Damit sollen die Teilnahmebedingungen
gleichzeitig einen wichtigen Beitrag fur die rechtliche Umsetzung von Plattformen in der In-
dustrie 4.0 leisten.

Aufgrund der unterschiedlichen Ausrichtungen, Inhalte und Ausgestaltungen von Industrie
4.0 Plattformen kénnen die Teilnahmebedingungen nicht in unveranderter Form fir jede
Situation die passendste Losung darstellen. Sie bieten gleichwohl aber auch fur spezielle
Situationen wichtige Hilfestellungen flr angemessene rechtliche Regelungen.

Das Autorenteam wiinscht sich, mit den Teilnahmebedingungen und diesem Vertragsleitfa-
den auch Impulse fur weitergehende Diskussionen zu geben. Die rasante Entwicklung der
Technik wird weitere Beitréage zur Fortentwicklung der rechtlichen Umsetzungen einfordern.
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