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Community Dialoge der Plattform Industrie 4.0: Die Arbeits-
gruppe ,Sicherheit kollaborativer Okosysteme* stellt sich vor

Zusammenfassung des einleitenden Teils

Michael Jochem (Leiter der AG, Robert Bosch GmbH) unterstrich, dass Si-
cherheit und Vertrauen keine lastigen Kostenblocke oder burokratischen
Bremsen, sondern das Fundament sind, auf dem erfolgreicher Wettbewerb im
Kl-Zeitalter Gberhaupt erst stattfinden kann. Vor diesem Hintergrund hat sich
die AG folgende Grundsatze fur ihre Arbeit definiert:

e Wir wollen kollaborative Okosysteme zu sicheren Handelsstatten fiir
Ihr Geschaft machen.

e Wir definieren Sicherheit neu — als ganzheitlichen Erfolgsfaktor.

o Wir verstehen uns als die pragmatische Briicke zur Umsetzung

e Wir verankern dieses Vertrauens-Fundament global.

e Wir bauen nicht die KI-Modelle. Wir bauen das sichere Fundament,
damit Daten fur das Training von Modellen genutzt werden kénnen
und diese Modelle erfolgreich, souveran und profitabel in das Business
integrieren werden kénnen.

Kern der Neuausrichtung in Verbindung mit dem Layermodell der Plattform In-
dustrie 4.0 sollen sichere, Unternehmensgrenzen Uberschreitende industrielle
Prozesse sowie die verstarkte Uberfiihrung der Ergebnisse in laufende Um-
setzungs- und Forderprojekte sein.

Die Leitenden der Unterarbeitsgruppen stellten ihre bisherigen Ergebnisse
und die geplanten, zuklnftigen Schwerpunkte fur die Weiterentwicklung der
Arbeitsgruppe ,Sicherheit kollaborativer Okosysteme* vor. Dementsprechend
stehen zukunftig Kl fur sichere industrielle Prozesse, Globale Standardisie-
rung zu Security & Trustworthiness, Digitale Identitaten fir die Industrie (MX-
Topic Group Identity Management wird integriert), E2E-Security & Federated
Al Integration (bisherige MX Topic Group), Collaborative Condition Monitoring
(PG CCM), Code of Openness (COOQ) zur Definition von Spielregeln fur eine
erfolgreiche Datendkonomie im Mittelpunkt der Arbeiten.

Als zentralen Weckruf aus dem Maschinenraum betonte er die Erkenntnis der
UAG ,KI fir sichere industrielle Prozesse®: Angesichts neuer Bedrohungen —
wie dem unkontrollierten Ausbrechen intelligenter Modelle und autonomen
Hackerangriffen durch Kl — missen Innovation und Sicherheit untrennbar ge-
koppelt werden. Er definierte drei Ubergeordnete Fokus-Themen flr die ge-
samte Plattform:

1. Aktive Technologie- und Risikobewertung: Wie gehen wir mit dem ra-
santen Einzug von GPAI und Agentic Al um?
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2. Transformation der Innovationsprozesse: Wie integrieren wir diese
machtigen, aber risikobehafteten Werkzeuge sicher in unsere Ab-
[&ufe?

3. Mensch-Maschine-Interaktion: Wie sichern wir die menschliche Ver-
antwortung in einer Welt autonomer Systeme?

Da diese Themen zu grundlegend sind, um sie nebenbei zu klaren, appellierte
er an die Community, fur diese Fokus-Themen eine neue Heimat z.B. in Form
einer Ubergeordneten, interdisziplinaren Projektgruppe zu schaffen, um den
Industrial Al Stack als ,Festung des Vertrauens® zu etablieren.

Zusammenfassung der Diskussion

Sicherheit, Semantik und gemeinsame Sprache

« Die Arbeitsgruppe ,Sicherheit kollaborativer Okosysteme* wurde als
ganzheitlich ausgerichtete Arbeitsgruppe beschrieben: Sicherheit wird
als Grundlage einer vertrauenswirdigen Datenékonomie verstanden.

e Die Bedeutung eines klaren Verstandnisses der kommerziellen, rechtli-
chen und kulturellen Aspekte fiir den Austausch und Handel von Infor-
mation, um fir die unterschiedliche Stakeholder mit ihren jeweiligen Er-
wartungen, Interessen und Rahmenbedingungen einen fairen und prak-
tisch anwendbaren "Code of Openness" als Regelwerk flr Vertrauen,
partnerschaftliche Zusammenarbeit und fairen Wettbewerb zu etablie-
ren, wurde hervorgehoben. Aus der Community wurde aktive Unterstit-
zung fir diese Arbeit an signalisiert.

o Mehrere Beitrage machten deutlich, dass die Arbeitsgruppe ,Sicherheit
kollaborativer Okosysteme* neben technischen Fragen auch organisa-
torische, rechtliche und gesellschaftliche Ebenen von Sicherheit adres-
sieren sollte.

e Als wichtiges Ziel wurde formuliert, aus konzeptionellen Ansatzen ver-
standliche, anschlussfahige und praktisch nutzbare Empfehlungen fir
die Community abzuleiten.

Vertrauensanker, Kl und industrielle Prozesse

e Ein Schwerpunkt der Diskussion lag auf der Frage, wie Vertrauen ge-
genuber Maschinen, Kl-gestltzten Systemen und perspektivisch auto-
nom agierenden Agenten hergestellt werden kann. Dabei wurden
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autonome Maschinen und KI-Agenten als gro3er Entwicklungsschritt fur
die Industrie eingeordnet.

e Betont wurde, dass dieser Wandel ein langfristiger Veranderungspro-
zess sei. Bestehende Brownfield-Strukturen lief3en sich nicht kurzfristig
ersetzen, sondern mussen schrittweise und sicher in neue Architekturen
Uberfuhrt werden.

o Die Sicherung dieses Transformationspfads wurde als eine der Kernfra-
gen der Arbeitsgruppe ,Sicherheit kollaborativer Okosysteme“ einge-
ordnet.

o Besonders wichtig erschien der Community, dass Ergebnisse nicht nur
als Papier vorliegen, sondern durch anfassbare, anpassbare Demonst-
ratoren oder Beispiele nachvollziehbar werden. Dies wurde mit dem
Wunsch verbunden, die Plattform Industrie 4.0 insgesamt starker um-
setzungsorientiert auszurichten.

o Als beispielhaft wurden die Recherche- und Verprobungsarbeiten in der
Unterarbeitsgruppe Kil fiir sichere industrielle Prozessen beschrieben.
Ziel war es, die Praxistauglichkeit der Ansatze zu prifen und daraus
belastbare Dokumente, Ratschlage und Handlungsempfehlungen ab-
zuleiten.

Code of Openness und Recht

e Der Code of Openness wurde als zentrales Thema benannt.

e Mehrfach wurde betont, dass insbesondere die aktuelle und kommende
EU-Gesetzgebung die Umsetzung kollaborativer Datendkosysteme be-
einflusst und teilweise erschwert.

o Es wurde deutlich, dass rechtliche Bewertungen nicht isoliert erfolgen
kann. Erforderlich sei das Zusammenspiel technischer, organisatori-
scher und juristischer Perspektiven.

o Fur die weitere Arbeit wurde eine enge Verzahnung mit rechtlicher Ex-
pertise angeregt, insbesondere bei Fragen des Datenaustauschs, der
Governance und des Kartellrechts.
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Governance, Compliance und dynamische Regulierung

e In der Diskussion wurde hervorgehoben, dass Kl-gestitzte und auto-
matisierte Prozesse unterstlitzen kénnen, Governance, Compliance
und rechtliche Bewertung aktuell zu halten.

o Ein Beispiel aus der Praxis zeigte, dass industrielle Prozesse ange-
sichts dynamischer internationaler Entwicklungen kontinuierlich tUber-
pruft werden mussen. Dabei geht es unter anderem um die Frage, ob
urspringlich zugrunde gelegte Vertrags- oder Rahmenbedingungen
weiterhin gelten, wenn sich politische oder regulatorische Vorgaben
kurzfristig andern. Aus solchen Prifungen kénnen konkrete Handlungs-
empfehlungen und MaRnahmenbedarfe fiur Legal Departments und
Fachbereiche entstehen. Als Lackmustest wurde beschrieben, wie Ki
den vom Menschen etablierten Zero-Trust-Ansatz unterstutzen kann.

o Es wurde dafir pladiert, dass die Arbeitsgruppe ,Sicherheit kollaborati-
ver Okosysteme*“ die Ansatze zur Sicherung dieser Schnittstelle zwi-
schen Technik, Compliance, Governance und internationaler Gesetz-
gebung weiterentwickelt.

Digitale Identitaten, Business Wallets und Agentenidentitaten

o Digitale Identitdten wurden als elementare Voraussetzung fur vertrau-
enswirdige kollaborative Okosysteme beschrieben (ID-First). Nur auf
Basis von verifizierbaren Identitaten fir Menschen, Maschinen, Kl-
Agenten oder Organisationen kénnen Rechte vergeben werden und
Nachweise fur Haftungsfragen gefihrt werden. Daher sollen Themen
wie Business Wallets, Organisationsidentitaten und Agentenidentitaten
in der AG als Schwerpunkt verankert bleiben. Es wird darauf hingewie-
sen, dass Interessierte in der Unterarbeitsgruppe Digitale Identitaten fur
die Industrie an den Voraussetzungen flr Business Wallets, Identitats-
management und an der Weiterentwicklung industrieller Anwendungs-
falle mitwirken kénnen.

o Es wurde aufmerksam gemacht, dass sich Unternehmen aktuell indivi-
duell mit Registrierungs- und Zertifizierungsprozessen auseinanderset-
zen mussen. Erkenntnisse sollten daher umgehend an die Community
weitergegeben werden.
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o Perspektivisch sollen auch Agentenidentitaten berlcksichtigt werden,
damit nicht nur naturliche Personen, sondern auch digitale Akteure in
Prozessen nachvollziehbar agieren und authentifiziert werden kdénnen.

Roadmap, Transfer und Umsetzung

e Aus der Community wurde der Wunsch nach klaren Roadmaps, ver-
bindlichen Meilensteinen, konkreten Ergebnissen und nutzbaren Kon-
zepten gedulert.

e Mehrere Beitrdge machten deutlich, dass laufende Industrie-, Kl- und
Datenraumprojekte zeitnah verwertbare Ergebnisse bendtigen, um
Doppel- und Mehrfachentwicklungen zu vermeiden.

o Angeregt wurde, Arbeitsergebnisse der Arbeitsgruppe ,Sicherheit kolla-
borativer Okosysteme* friihzeitig in Umsetzungs- und Férderprojekte
einzubringen und dort bekannt zu machen, insbesondere mit Blick auf
IPCEI-Al-Projekte. Vor diesem Hintergrund wurde darauf verwiesen,
dass in WeBuild bereits Demonstratoren entstehen, die als Blaupause
genutzt werden kénnen.

o Die Zusammenarbeit mit bestehenden Projektstrukturen soll dazu bei-
tragen, parallele , Topic Clubs® zu vermeiden. Die Kooperation zwischen
Topic Groups in IPCEI-Al und der Plattform Industrie 4.0 sollte deshalb
frihzeitig und direkt vereinbart werden.

Kernbotschaften der Diskussion

« Die Arbeitsgruppe ,Sicherheit kollaborativer Okosysteme* adressiert
Sicherheit als ganzheitliche Voraussetzung kollaborativer Daten-
okosysteme: technisch und organisatorisch.

e Eswurde vermittelt, wie in der Arbeitsgruppe die Radchen aus ldentita-
ten, E2E-Sicherheit, Standards und dem Code of Openness ineinander-
greifen, um die Mission zu erfiillen: das Vertrauens Fundament fir den
erfolgreichen Wettbewerb im Kl-Zeitalter zu gieRen. Jede Unterarbeits-
gruppe liefert einen entscheidenden Baustein. Aber erst im Zusam-
menspiel entsteht das, was alle fir die Neuausrichtung der Plattform
brauchen: ein sicheres, robustes und wertschépfendes Okosystem.
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e Die Arbeiten zum Code of Openness sollen eng mit technischer Exper-
tise und der Arbeitsgruppe ,Rechtliche Rahmenbedingungen® verzahnt
werden.

o Die Ergebnisse der Arbeitsgruppe sollen praktisch erprobt und in um-
setzbare Empfehlungen, Demonstratoren und Blaupausen Uberfuhrt
werden.

e Die Community hofft auf konkrete Meilensteine, verbindliche Konzept-
zeitpunkte und anschlussfahige Ergebnisse, die schnell in laufende In-
dustrie-, Datenraum- und IPCEI.Al-Projekte einflieRen kdnnen.

Einbringung und nachste Schritte

Die Arbeitsgruppe ,Sicherheit kollaborativer Okosysteme* 1adt dazu ein, offene
Fragen, Themenwinsche und konkrete Anwendungsfalle einzubringen. Wer
Interesse hat, kann sich bei der Geschéaftsstelle der Plattform Industrie 4.0 oder
direkt bei der Leitung der Arbeitsgruppe melden.

Die Community Days am 16. und 17. September in Berlin bieten die Mdglich-
keit, die Diskussion fortzufiihren, Themen zu vertiefen und sich mit anderen
Akteurinnen und Akteuren zu vernetzen.

Fiillen Sie bitte dieses Formular aus:

L44s
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