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Herzlich willkommen.

Gleich beginnt der 

Community Dialog.

Diese Veranstaltung wird aufgezeichnet. 

Wir bitten Sie, Ihre Kamera und Ihr 

Mikrofon bis zum Q & A ausgeschaltet zu 

lassen. Bitte beachten Sie entsprechende 

Hinweise der Moderation.

Vielen Dank.

1



1,4

0,6

0,6

1,4

1,4

0,6

0,6

1,4

2,0 2,00,6

2,0 2,00,6

Empowering Industrial AI – 

Industrial AI gemeinsam gestalten

Vorstellung der Arbeitsgruppe

„Sicherheit kollaborativer Ökosysteme“

Dienstag, 11. August 2026 │ 8:00 – 9:00 Uhr

2



1,4

0,6

0,6

1,4

1,4

0,6

0,6

1,4

2,0 2,00,6

2,0 2,00,6

DIE „NEUE“ PLATTFORM INDUSTRIE 4.0 –

DAS GEMEINSAME ZIELBILD
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Arbeitsgruppen als Maschinenraum mit Querschnittsfunktion

11.08.2026 4

• Die bisherigen Arbeitsgruppen bleiben 

bestehen (mit Querschnittsthemen entlang des 

Industrial AI-Stacks)

• Zu den fünf bestehenden Arbeitsgruppen, 

werden drei weitere installiert:

1. AG Produktion

2. AG Mittelstand, Start-ups und Skalierung

3. AG Internationale Kooperation 
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AG „Sicherheit kollaborativer Ökosysteme​“–

Ihre heutige Sprecher

Michael Schmitt, 

SAP SE

Thomas Walloschke, 

secon trust consult

Wolfgang Klasen, 

Siemens AG

Christian Lahmer, 

SAP SE

Michael Jochem, 

Robert Bosch GmbH

Christian Methe, 

twindustrial GmbH
Haris Avgoustinos, 

EXPO21XX GmbH

Dominik Rüchardt, 

Strategieguide.com
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AG „Sicherheit kollaborativer Ökosysteme​“–

Vertrauensfundament für den erfolgreichen Wettbewerb

Wir schaffen das Vertrauen, um kollaborative Ökosysteme zu sicheren Handelsstätten für Ihr Geschäft zu machen

Wir sorgen dafür, dass das Teilen von Daten und das gemeinsame Agieren in kollaborativen Ökosystemen so einfach, verlässlich, souverän 

und rechtssicher wird wie der Handel auf einem etablierten Marktplatz. Dieses Vertrauen ebnet den Weg für die kommerzielle Skalierung KI-

gestützter Wertschöpfung in der deutschen Wirtschaft.

Sicherheit als Grundlage für Vertrauen

Wir schaffen einen sicheren Arbeits- und Handlungsraum für Unternehmen, deren Partner sowie für die Menschen und intelligenten Software-

Assistenten im System. Für uns bedeutet Sicherheit im Ökosystem weit mehr als nur Schutz vor Hackern: Sie verbindet den Schutz Ihrer 

Daten in der Cloud nahtlos mit der physischen Sicherheit Ihrer Maschinen in der Fabrik und dem Schutz Ihres geistigen Eigentums. Damit 

schaffen wir das Vertrauen, das Sie für neue, erfolgreiche Geschäfte im KI-Zeitalter benötigen

Brücke zwischen Technologie und Business

Wir übersetzen komplexe Anforderungen aus Technologie (KI, Zero Trust etc.), Regulierung (EU AI Act etc.) und Business (Datenökonomie) in 

praxisnahe, umsetzbare Handlungsempfehlungen für den Mittelstand. Damit schaffen wir das notwendige Vertrauen, um aktiv an 

kollaborativen Ökosystemen teilzunehmen.

Globale Verankerung

Wir treiben die Verankerung unserer Konzepte in internationalen Standards (z.B. ISO/IEC) voran, um dieses deutsche und europäische 

Vertrauens-Fundament zu einem globalen Maßstab zu machen

11.08.2026 Plattform Industrie 4.0 | Community-Dialog 6
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Die Struktur der Arbeitsgruppe: Vertrauen im Industrial-AI-Stack
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Die AG übersetzt ihre Mission in konkrete Ergebnisse. Dafür bündeln wir unsere Expertise in 

fokussierten Unterarbeitsgruppen (UAGs). Jede UAG agiert als thematischer „Hub“, der spezifische 

Herausforderungen des Industrial AI-Stacks adressiert und konkrete, wiederverwendbare Lösungen 

für die gesamte Plattform entwickelt.

1. KI für sichere industrielle Prozesse: Wegbereiter für sichere KI-Wertschöpfung

2. Globale Standardisierung zu Security & Trustworthiness: Internationale Spielregeln für den 

Wettbewerb von morgen

3. Digitale Identitäten für die Industrie (Integration MX-Topic Group Identity Management): 

Fundament für souveräne, industrielle Ökosysteme

4. E2E-Security & Federated AI Integration (bisherige MX-Topic Group): Das 

Sicherheitsfundament für vertrauenswürdige industrielle Datenräume

5. Collaborative Condition Monitoring (PG CCM): Vom Datenteilen zur kollaborativen 

Wertschöpfung

6. Code of Openness (COO): Spielregeln für eine erfolgreiche Datenökonomie
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1 UAG KI –  für sichere industrielle Prozesse

Wegbereiter für sichere KI-Wertschöpfung

11.08.2026 Plattform Industrie 4.0 | Community-Dialog
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Ansprechpartner:

Thomas Walloschke, Michael Schmitt

Meetingroutine: 4-wöchentlich



1,4

0,6

0,6

1,4

1,4

0,6

0,6

1,4

2,0 2,00,6

2,0 2,00,6

1 UAG KI –  Mission, Beitrag und Roadmap
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Unsere Mission (Das "Warum"):

− Industrie 4.0 Kontext: Vernetzung von Maschinen durch sichere unternehmensübegreifende 
Kommunikation

− Industrial-AI-Kontext: Der Weg zur Autonomie im Kontext von OT, z. B. die Fähigkeit von KI-Systemen, 
agentisch zu handeln – ‚Die autonome KI-gesteuerte Fabrik‘

− Erhöhte Sicherheitsanforderungen: Ersatz Perimeter-Schutz, Sicherheit von KI Systemen, Validität von KI-
Ergebnissen

Unser Beitrag zum Industrial-AI-Stack:

− „KI-gestützte Zero-Trust-Architektur für Industrie 4.0 – Status, Proof of Concept und 
Handlungsempfehlungen für KMU“ – NEU: Github Präsenz! (Veröffentlichung in Kürze)

− Verständnis der Zero-Trust-Prinzipien (Never Trust, Always Verify): Orientierungsrahmen und 
Werkzeuge für die praktische Nutzung, z. B. für KMU

Unsere zukünftigen Themen (Roadmap 2026+): 

− Intensivierung der Umsetzungspfade KI basierter, sicherer Produktionsprozesse

− Erstellen von praxisnahen Dokumenten zur Transformation klassischer OT-Security in KI-Szenarien

− Beachtung von Regularien (AI Act, NIS-2, IEC 62443, CRA) in verschiedenen Use Cases

− Retrofit in bestehende Produktionsanlagen (Brownfield)



1,4

0,6

0,6

1,4

1,4

0,6

0,6

1,4

2,0 2,00,6

2,0 2,00,6

1 UAG KI –  Publikationen
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Künstliche Intelligenz in 

Sicherheitsaspekten der 

Industrie 4.0

Zero Trust in der 

Industrie 4.0

Perspektiven durch den 

Einsatz von Machine 

Learning

Industrial Security und 

die Entwicklung von KI-

Anwendungen in der 

Edge

Umgang mit Sicher-

heitsrisiken industrieller 

Anwendungen durch 

mangelnde Erklärbarkeit 

von KI-Ergebnissen
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1 UAG KI –  Publikationen
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Vertrauensinfrastrukturen 

im Kontext von Industrie 4.0 

– Anforderungen und 

Lösungsbausteine

Spannungsfeld 

Datenräume: Wahrung 

der Interessen von 

Anlagenausrüstern, -

betreibern und 

Regulatoren

Zugriffssteuerung für 

Industrie 4.0-

Komponenten zur 

Anwendung von 

Herstellern, Betreibern 

und Integratoren

KI-gestützte Zero-Trust-

Architektur für Industrie 

4.0 Status, Proof of 

Concept und Handlungs-

empfehlungen für KMU

Erscheint

demnächst
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2 UAG Globale Standardisierung zu

Security & Trustworthiness –

Internationale Spielregeln für den Wettbewerb von morgen
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Ansprechpartner: Dr. Wolfgang Klasen

Meetingroutine: mtl intern, regelmäßig 

mit externen Partnern
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2 UAG Globale Standardisierung zu

Security & Trustworthiness – Mission, Beitrag und Roadmap

11.08.2026 Plattform Industrie 4.0 | Community-Dialog
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Unsere Mission:
Globale Security-Standards sind essenziell zur Realisierung von Sicherheit und Souveränität im 
Ökosystem. Unsere Mission ist es, die Konzepte der Plattform Industrie 4.0 aktiv in internationale 
Normen (z.B. ISO/IEC, CEN/CLC, ISO/IEC JTC1) zu überführen, durch intensive und 
transparente/offene Diskussion und Informiertheit aller beteiligten Stakeholder im KI-getriebenen 
internationalen Wertschöpfungsnetzwerk. 

Unser Beitrag zum Industrial-AI-Stack:

− Wir verstehen uns als Querschnittsfunktion und diskutieren relevante 
Standardisierungsfragen in allen Layern des Industrial-AI Stacks, mit Fokus auf Security 
und Trustworthiness entlang der industriellen AI getriebenen Wertschöpfungskette

− Internationalisierung durch aktive Zusammenarbeit wie mit Japan (RRI) und Korea

Unsere zukünftigen Themen (Roadmap 2026+):

− Sicherheit des KI-Lebenszyklus: Standardisierung von Konzepten wie der "AI Bill of 
Materials" (AI-BOM) zur Absicherung von KI-Modellen und deren Anwendungen

− Quantensichere agile Kryptographie (PQC): Entwicklung von Leitlinien für die Migration zu 
agilen PQC-Verfahren in industriellen Ökosystemen

− Governance für Data Spaces & Wallets: Standardisierung der Vertrauensmechanismen für 
industrielle Wallets (EBW) und föderierte Datenräume
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2 UAG Globale Standardisierung zu

Security & Trustworthiness –  Publikationen (Auswahl)
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Standardisierungs-

Roadmap: Identifikation und 

Priorisierung relevanter 

internationaler Gremien 

(ISO, IEC etc.)

"Trustworthiness 

Concept" – Schaffung 

eines gemeinsamen 

Verständnisses für 

Vertrauenswürdigkeit

IIoT Value Chain 

Security" – Definition 

der Vertrauenskette für 

Organisationen und 

Produkte.
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3 UAG Digitale Identitäten – 

Das Fundament für souveräne, industrielle Ökosysteme
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Ansprechpartner:

Michael Jochem, 

(michael.jochem@de.bosch.com); 

Christian Lahmer 

(christian.lahmer@sap.com) 

Meetingroutine:

bi-weekly, Mi 15:30 – 17:00 Uhr
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3 UAG Digitale Identitäten – 

Mission, Beitrag und Roadmap
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Unsere Mission:
Wir schaffen die Grundlage für Vertrauen in einer Welt autonomer Systeme. Unsere Mission ist es, 
durch sichere, dezentrale und interoperable digitale Identitäten für alle Teilnehmer im Ökosystem (z. B. 
Natürliche Personen, juristische Personen , Maschinen, Software, Agenten) zu gewährleisten und 
kollaborative Wertschöpfung im Industrial AI-Stack sicher zu ermöglichen.

Unser Beitrag zum Industrial AI-Stack:

− Layer 1 (Infrastructure): Wir liefern die Konzepte, um jedes physische Asset (jede Maschine, jede 
Komponente) eindeutig und sicher zu identifizieren.

− Layer 2 (Data): Wir schaffen die Voraussetzung für eine granulare und nachvollziehbare Data 
Governance. Nur mit sicheren Identitäten kann präzise gesteuert werden, wer wann auf welche 
Daten zugreifen darf.

− Querschnittsfunktion: Durch die Schaffung eines Vertrauensankers sind wir die Voraussetzung für 
die sichere Interaktion auf allen Layern, insbesondere für die Orchestrierung autonomer Agenten 
in Layer 4.

Unsere zukünftigen Themen (Roadmap 2026+):

− European Business Wallet (EBW) als Standard: Wir treiben die Konkretisierung des EBW als 
europäischen Standard aus der Basis eines EBW-Demonstrators voran, um die technologische 
Souveränität in globalen KI-Wettbewerben zu stärken.

− Identitäten für Agentic AI: Wir definieren die Anforderungen für sichere, autonome Identitäten von 
KI-Agenten (Layer 4), die eigenständig in Wertschöpfungsnetzwerken handeln.

Bisherige Erfolge
(Asset-Auswahl):

▪ Vernetzung der Stakeholder 

aus Politik und Wirtschaft zur 

European Business Wallet

▪ Fachtag „Digitale Identitäten“

▪ Adressierung der 

Anforderungen zur EBW an 

das Digitalministerium
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4 UAG E2E Security & Federated AI Integration – 

Sicherheitsfundament für vertrauenswürdige industrielle 

Datenräume
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Ansprechpartner:

Haris Avgoustinos, haris@expo21xx.com

Meetingsroutine:

4-wöchentlich Mi 14:00 – 16:00 Uhr
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4 UAG E2E Security & Federated AI Integration –  

Mission, Beitrag und Roadmap
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Unsere Mission:

Wir machen industrielle Datenräume und Federated AI sicher und vertrauenswürdig. Unsere Mission ist es, Sicherheit von 

einem „Nachgedanken“ zu einem integralen, risikobasierten und nachweisbaren Bestandteil des gesamten Ökosystems zu 

machen – vom Shopfloor bis zur Cloud.

Unser Beitrag zum Industrial AI-Stack: 

− Unsere Arbeit ist eine essenzielle Querschnittsfunktion, die jeden Layer des Industrial AI Stacks absichert und erst 

ermöglicht:

− Layer 1 & 2 (Infrastructure & Data): Wir definieren die Sicherheitsanforderungen für die OT/IT-Integration, die Integration 

von Ontologien und digitale Zwillinge und die sichere Anbindung an Datenräume, um die Souveränität und Integrität der 

Datenbasis zu gewährleisten..

− Layer 3 & 4 (Models & Applications): Wir schaffen die Konzepte für die Absicherung der KI-Lieferkette (z.B. AI-BOM) 

und die sichere Ausführung von KI-Anwendungen sowie den Zugriff auf "governed" Datenflüsse, insbesondere in 

Hochrisiko-Szenarien.

Unsere zukünftigen Themen (Roadmap 2026+):

− Threat Modeling für den Industrial AI Stack: Systematisches AI-Assisted-Threat-Modeling für jeden Eclipse Tractus-X 

KIT und jeden Layer des Stacks, um proaktiv Schwachstellen zu identifizieren und zu mitigieren.

− Zertifizierungs-Framework & Self-Assessments: Entwicklung von gestuften Zertifizierungs- und Assessment-Vorlagen 

und KI-Assistenten, die es Unternehmen (insbesondere KMU) ermöglichen, ihr Sicherheitslevel einfach und 

nachvollziehbar zu erreichen und nachzuweisen.

− KI-gestützte Abwehr & Post-Quantum-Kryptographie: Integration von KI zur automatisierten Bedrohungserkennung im 

Datenraum und Entwicklung einer Roadmap für die Migration zu quantensicherer Kryptographie, um die langfristige 

Vertraulichkeit von Daten zu sichern.

3. Unsere bisherigen Erfolge 
(Asset-Auswahl):

− Architektur: Entwicklung einer 

drei-schichtigen 

Sicherheitsarchitektur (Basic, 

Trust, Critical), die sich an der 

Kritikalität der Daten und 

Anwendungsfälle ausrichtet.

− Governance: Definition eines 

risikobasierten Cybersecurity-

Management-Frameworks für 

den gesamten Lebenszyklus

− Standardisierung: Erstellung 

eines Katalogs von "Baseline 

Security Controls" für eine 

konsistente und überprüfbare 

Sicherheitsbasis (in progress).
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5 UAG Collaborative Condition Monitoring (PG CCM) –

Vom Datenteilen zur kollaborativen Wertschöpfung
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Ansprechpartner:

Michael Jochem, 

michael.jochem@de.bosch.com

Christian Methe, 

christian.methe@twindustrial.de 

Meetingsroutine:

4-wöchentlich,Do 09:00 – 10:30 Uhr
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5 UAG Collaborative Condition Monitoring (PG CCM) –

Mission, Beitrag und Roadmap
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Unsere Mission (Das "Warum"):

Wir überführen die Vision der Datenökonomie in die industrielle Realität. Unsere Mission ist es, 

durch die herstellerübergreifende Zusammenarbeit von Betreibern, Maschinenbauern und 

Komponentenherstellern den Closed-Loop der Wertschöpfung zu schließen: vom Sensor über die 

KI-Analyse bis zur autonomen Optimierung physischer Assets im laufenden Betrieb.

Unser Beitrag zum Industrial AI-Stack:

− Layer 2 (Data): Wie liefern Konzepte und Handlungsempfehlungen auf dem Weg zu einem 

datenzentrierten Unternehmen für den sicheren Austausch in Datenräumen.

− Layer 3 (Models): Wir ermöglichen das Training herstellerübergreifender KI-Modelle durch 

föderierte Ansätze.

− Layer 4 (Applications): Wir schaffen die Grundlage für skalierbare Condition-Monitoring-

Anwendungen.

Unsere zukünftigen Themen (Roadmap 2026+):

− Begleitung einer Co-Creation-Initiative zur exemplarischen Umsetzung der bisherigen 

Konzepte der PG CCM

− der aktive Digitale Zwilling als Mehrwert mit Industrial AI und Physical AI
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5 UAG Collaborative Condition Monitoring (PG CCM) –  

Publikationen (Auswahl)
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Multilaterales Datenteilen in 

der Industrie

Der Weg zum digitalen 

Champion
Collaborative Condition 
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Nutzen, 

kein Sinn

Ein Praxisbeispiel

Kollaborative 

datenbasisierte 

Geschäftsmodelle
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6 UAG Code of Openness –

Spielregeln für eine erfolgreiche Datenökonomie
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Ansprechpartner: Dominik Rüchardt, 

DRuechardt@strategieguide.com

Meetingroutine: Kernteam 4-wöhentlich,  

COO-Community in Anlehnung an 

Plattform Veranstaltungen 
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Unsere Mission:
Eine erfolgreiche Datenökonomie benötigt neben technischen Strukturen ein klares Verständnis der kommerziellen, rechtlichen 
und kulturellen Aspekte für den Austausch und Handel von Information. Wir schaffen für die unterschiedliche Stakeholder mit ihren 
jeweiligen Erwartungen, Interessen und Rahmenbedingungen einen fairen und praktisch anwendbaren Code of Openness als 
Regelwerk für Vertrauen, partnerschaftliche Zusammenarbeit und fairen Wettbewerb. 

Unser Beitrag zum Industrial AI-Stack:

− Layer 4: Wir schaffen Transparenz, klare Erwartungen und Messbarkeit, um das unternehmensübergreifende 
Datenteilen kommerziell attraktiv zu machen.

− Layer 3: Wir definieren Regeln für Qualität, Provinienz (Herkunft) und faire Handelbarkeit von Information in und aus 
Foundation-Modellen.

− Layer  2: Wir etablieren  Kriterien für Qualitätsbewertung, Bepreisung und souveräne Nutzungs-Ansprüche an Daten. 

− Layer 1: Wir sichern die  Verfügbarkeit, Vertraulichkeit, Kompatibilität, Anpassbarkeit und Austauschbarkeit von 
Infrastruktur.

Unsere zukünftigen Themen (Roadmap 2026+):

− Aufbau eines COO auf Basis der erfolgreichen Erfahrung mit dem Code of PLM Openness der Autoindustrie

− Einbettung des COO in den aktuellen Kontext der Normierung und der europäischen Regulierung (z. B. AI Act, DataAct)

− Aufbau einer COO-Community mit einem engagierten Kernteam aus Vertretern aller Stakeholder-Gruppen 

− Implementierung eines transparenten Selbstverpflichtungsverfahrens und einer kommerziellen Einbettung

− Etablierung des COO als die anerkannten, verlässlichen Spielregeln für die europäische Datenökonomie

6 UAG Code of Openness –

Mission, Beitrag und Roadmap
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Lassen Sie uns gemeinsam die 
nächsten Schritte definieren!

− Interessierte und engagierte Mitarbeitende aus den beteiligten Unternehmen sind herzlich 
willkommen.

− Weitere Ausgestaltung der Inhalte und gegenseitiges Kennenlernen bei den Plattform 
Community Days.

− Interesse? Themenwünsche? Gern E-Mail an: geschaeftsstelle@plattform-i40.de 

Die Plattform Community Days finden am 16. und 17. September 2026 in Berlin statt. 

Hierzu laden wir Sie herzlich ein!
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Zeit für Ihre Fragen.

Die Aufzeichnung wird gestoppt und die

Q & A Session beginnt.

Stellen Sie Ihre Frage gerne schriftlich im 

Chat oder heben Sie Ihre Hand für eine 

direkte Frage.

Vielen Dank.
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